TABLA DE EQUIVALENCIA FUNCIONAL ENTRE ESTANDARES
DE SEGURIDAD Y LA LFPDPPP, SU REGLAMENTO Y LAS

RECOMENDACIONES EN MATERIA DE SEGURIDAD DE
DATOS PERSONALES

|fo| 5

Tronsporenclo v Privacidad
Organismo Avuténomo




iNDICE

INDICE. ...ttt ettt sesessestessesststesss e tssess s st asassssstsaess st stasnssssstassesssststassssssssasnesssstsasnssssssasnesssstasnsnssns

1. INTRODUCCION A LA REGULACION DEL DERECHO A LA PROTECCION DE DATOS PERSONALES EN
POSESION DE LOS PARTICULARES EN MEXICO........ovumrunerneersssssssssssnsssssssssssssssssssssssssssssssssssssssessssssssssssssssens

1.1 Constitucion Politica de 10s EStados UnidoS MEXICANOS.........c.c.c.ccuvuvvvrerinirisieeeieieisisisiseseeieseeeirinineens 4
1.2 Ley Federal de Proteccion de Datos Personales en Posesion de [0s Particulares...................ccuveen. 4
1.3 REGIAMENEO QO 18 LFPDPPP........oooeeeeeeesstttt ettt ettt 8
1.4 Recomendaciones en materia de Sequridad de Datos PersONAIES.............ccwovvvveviveenssieeiesinireninnns 11
2. IMPORTANCIA DE LA TABLA DE EQUIVALENCIA .........ooietrcererereseeesetesessssssssssessssesssssssssssssssssessssesnas 12
2T DOFINICION. ...ttt ettt 12
2.2 BOIICIICIOS.......ocvveverieieirisieisis sttt sttt ettt n et rnananas 12

. NIVEL DE CONTRIBUCION POR ESTANDAR........coiuieeeeeeneeseeeeeessseessessassstssssssessessesssssesssnssssssssnsssssssssensessans 14

4. ANALISIS POR ESTANDAR.......ueeeeeeereeeeeeeeseseesessssestesssseseesssssassssesssssessesasasassesssasassssesssnssssesasnsssessessnssssessssnne 17

4.1 ISO/IEC 27001:2013, Information Technology - Security techniques — Information security

MANGGEMENT SYSLEMS — REOGUITEIMIEIILS. ......c.eeeoreeveeireireeiseisee sttt sttt sttt sttt 18

4.2 ISO/IEC 27002:2013, Information Technology - Security techniques — Code of practice for security

IMANGGEMENL ...ttt sttt et sttt et ettt et sttt 46

4.3 ISO/IEC 27005:2008, Information Technology - Security techniques — Information security risk

IMANGGEMENL ..ottt sttt sttt ettt et ettt et ettt 87

4.4 ISO/IEC 27006:2011, Information technology -- Security techniques -- Requirements for bodies

providing audit and certification of information security management SYStEMS. .........ccovveevcnecvrereonunense 118

4.5 ISO/IEC TR 27008:2011, Information technology -- Security techniques -- Guidelines for auditors on

INTOIMALION SECUITEY COMTIOIS. ...ttt sttt sttt sttt ettt 145
4.6 ISO/IEC 291002011, Information Technology - Security techniques -- Privacy framework. ............... 174

4.7 ISO/IEC 20000-1:2011 Information technology - Service management -Part 1. Service management

SYSTOITI TOQUITEITIEIILS. ...ttt etttk ettt stttk ettt be ettt seaes 203



4.8 ISO 22301:.2012 Societal security - Business continuity management systems — Requirements. ....... 236
4.9 ISO 31000:2009, Risk management — Principles anad QUIdEINES. ................ccvvvrririveecvvssrsneseeaan, 262

4.10 ISO GUIDE 72, Guidelines for the justification and development of management systems standards.

..................................................................................................................................................................................... 289
4.11 ISO GUIDE 73, Risk management — VOCADUIALY. .............c.cccccceemmeeeeeeeceeeeeeeeteteeeeeeese s 316
4.12 ISO 9000:2005, Quality management systems -- Fundamentals and vocabulary............................... 339
4.13 BS 10012:2009 Data Protection — Specification for a Personal Information Management System

(PIMS). ottt sttt sttt bttt 370

4.14 NIST SP 800-14 Generally Accepted Principles and Practices for Securing Information Technology

SYSTOIMIS. ..ttt 398

4.15 OECD Guidelines for the Security of Information Systems and Networks — Towards a Culture of

SOCUITLY. .ttt ettt sttt sttt ettt ettt 423
4.16 Generally Accepted Privacy Principles (GAPP) from American Institute of CPAS..........covnevveneene. 449
4.17 Control Objectives for Information and Related Technoloqy (COBIT VA.L)........ccccovvneeevvvvrrnnenen. 479
4.18 Control Objectives for Information and Related Technology (COBIT 5)........mcirnecvininevnereenenn, 528
4.19 PCI DSS, Payment Card Industry Data Security Standard V2.0...........eoeevovsssneeeeeeesnnen, 587
4.20 HIPAA, Health Insurance Portability and ACCOUNTADINIEY ACE.........ccoovvveeoeoisisisieieeircesisisseeieinisiniins 634
4.21 SOx, Sarbanes-OxXIEY ACE OF 2002. .........covoworrivrirresisisisesssssssssssssisssssssasissssssssssssssssssssssssssssssssssssssssssans 664
4.22 ITIL, Information Technoloqy INfrastructure LIDrary V3. ......rrineeeesssssenessse e 693
4.23 The Open Web Application Security Project (OWASP), Guia de Documentacion v2.0....................... 727
4.24 Cloud Security Alliance Cloud Controls Matrix (COM) V3.0........c.cvvvrrnieeieeessssseeeeeeee s 764
5. ANEXO - DefiNiCIONES......oiuiiireiciiircctncctscctseet ettt sttt st s et s et sb s e 823




1. INTRODUCCION A LA REGULACION DEL DERECHO A LA
PROTECCION DE DATOS PERSONALES EN POSESION DE LOS
PARTICULARES EN MEXICO

1.1 Constitucion Politica de los Estados Unidos Mexicanos

Con la reforma al articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, que tuvo lugar en el afo 2009, se incorpord a la lista de los derechos
humanos y sus garantias, el derecho a la protecciéon de datos personales, y se le doto

de contenido, al sefialar nuestra Carta Magna que:

Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en
los términos que fijje la ley, la cual establecera los supuestos de excepcion a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, sequridad y salud publicas o para proteger los

derechos de terceros.

En ese sentido, en nuestro pais, la proteccion de datos personales se considera un

derecho humano.

1.2 Ley Federal de Proteccion de Datos Personales en Posesion de los

Particulares

El 6 de julio de 2010 entré en vigor la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (LFPDPPP o la Ley), la cual tiene por objeto la
proteccion de los datos personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, y con ello garantizar la
privacidad y el derecho a la autodeterminacion informativa de las personas. La Ley
aplica a los particulares que traten datos personales, sean personas fisicas o morales, a

quienes la Ley denomina responsables. Es importante sefialar que la Ley define al



tratamiento como “la obtencion, uso, divulgacion o almacenamiento de datos
personales, por cualquier medio. El uso abarca cualquier accion de acceso, manejo,

aprovechamiento, transferencia o disposicién de datos personales”.

El derecho a la proteccion de los datos personales en posesion de los particulares se
encuentra regulado en México con base en ocho principios: licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad. Los
responsables estan obligados a tratar los datos personales atendiendo las obligaciones

gue se imponen a travées de estos ocho principios.

El principio de licitud obliga a los responsables a que el tratamiento sea con apego y
cumplimiento a lo dispuesto por la legislacion mexicana y el derecho internacional. Por
su parte, el principio de consentimiento establece que los responsables deberan
obtener el consentimiento de los titulares para el tratamiento de los datos personales,
a menos que no sea exigible de acuerdo con las excepciones que prevé el articulo 10
de la Ley. El consentimiento puede ser tacito, expreso o expreso y por escrito, segun el
tipo de datos personales que se traten, pero en todo caso debe ser libre, especifico e
informado. Con relacion a esto ultimo, el principio de informacion sefiala como
obligacién de los responsables poner a disposicion de los titulares el aviso de
privacidad, previo a la obtencién de los datos personales, a fin de informarles sobre las
caracteristicas principales del tratamiento y la forma en que podran ejercer sus

derechos.

Asimismo, el principio de calidad se cumple cuando los datos personales tratados por
los responsables son exactos, completos, correctos y actualizados. El principio de
finalidad seflala que los datos personales soélo podran ser tratados para el
cumplimiento de la finalidad o finalidades determinadas o concretas establecidas en el
aviso de privacidad. Ligado a lo anterior, el principio de proporcionalidad establece
que soélo podran ser objeto de tratamiento los datos personales que resulten
necesarios, adecuados y relevantes en relaciéon con las finalidades para las que se

hayan obtenido.



Por ultimo, el principio de lealtad establece la obligacion de tratar los datos personales
privilegiando la proteccion de los intereses del titular y la expectativa razonable de
privacidad; mientras que el principio de responsabilidad sefala que el responsable
tiene la obligacion de velar y responder por el tratamiento de los datos personales que
se encuentren bajo su custodia o posesion, o por aquéllos que haya comunicado a un
encargado. Para cumplir con el principio de responsabilidad, el responsable podra
valerse de estandares, mejores practicas, politicas internas, esquemas de

autorregulacién o cualquier otro mecanismo que considere adecuado para tales fines.

Ahora bien, ademas de los ocho principios antes descritos, la Ley prevé dos deberes: el
de seguridad de los datos personales y el de confidencialidad. Este ultimo refiere a la
obligacién de los responsables y encargados que intervengan en cualquier fase del
tratamiento de datos personales, de guardar confidencialidad respecto de la
informacion personal que esté en su posesion, aln después de que finalice la relacion

con el titular.

Y con relacién al deber de seguridad de los datos personales, la Ley establece en su
articulo 19 que "Todo responsable que lleve a cabo el tratamiento de datos personales
deberd establecer y mantener medidas de seguridad administrativas, técnicas y fisicas
que permitan proteger los datos personales contra dafo, pérdida, alteracion,
destruccién o el uso, acceso o tratamiento no autorizado”. De manera adicional, en el
articulo 20, la Ley sefiala que “las vulneraciones de seguridad ocurridas en cualquier
fase del tratamiento que afecten de manera significativa los derechos patrimoniales o
morales de los titulares, seran informadas de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar las medidas correspondientes a la

defensa de sus derechos”.

Asimismo, la Ley establece otra serie de obligaciones que deberan cumplir los

responsables del tratamiento de datos personales, entre las que destaca la de atender



las solicitudes de ejercicio de los derechos de acceso, rectificacion, cancelacién vy

oposicion (derechos ARCO) que presenten los titulares.

Por otra parte, la Ley nombra al Instituto Federal de Acceso a la Informacion vy
Proteccion de Datos (IFAI o Instituto), actualmente reconocido como dérgano
constitucional autdbnomo, como la autoridad garante del derecho a la proteccion de
datos personales en posesion de los particulares, y para ello le otorga facultades
informativas, normativas, en materia de verificacion, resolutorias, preventivas, en

materia de cooperacion nacional e internacional y sancionadoras.

En el caso que nos ocupa, nos interesa destacar la facultad del IFAI para divulgar
estandares y mejores practicas en materia de seguridad de la informacion, en la cual se

basa la presente Tabla de Equivalencia.

En uso de las facultades que le otorga la Ley, el Instituto sustancia tres tipos de
procedimientos: el de proteccion de derechos, enfocado a los derechos ARCO; el de
verificacién, a fin de vigilar en debido cumplimiento de la norma, y el de imposicién de

sanciones.

Con relacion a este ultimo procedimiento, la Ley faculta al IFAL a establecer sanciones
que van desde 100 a 320 mil dias de salario minimo vigente en el Distrito Federal, a
los responsables que comentan las infracciones que prevé la propia Ley en su articulo
63. En caso de reincidir, se impondra un castigo adicional similar al anterior, ademas de
que podran incrementarse hasta por dos veces los montos establecidos cuando se

trate de datos sensibles.

Asimismo, se impondran penas corpodreas de tres meses a tres anos de prision al que
estando autorizado para tratar datos personales, con animo de lucro, provoque una
vulneraciéon de seguridad a las bases de datos bajo custodia. Se sancionara con prision

de seis meses a cinco afos al que, con el fin de alcanzar un lucro indebido, trate datos



personales mediante el engafio, aprovechandose del error en que se encuentre el

titular o persona autorizada para transmitirlos.

1.3 Reglamento de la LFPDPPP

En particular, con relacion al deber de seguridad de los datos personales, que es la
materia principal de esta Tabla de Equivalencia, el Reglamento de la Ley, en su
Capitulo 1II, detalla los factores y acciones que deberdn tomar en cuenta tanto

responsables, como encargados, para la seguridad de los datos personales.

Al respecto, el articulo 60 del Reglamento de la Ley sefiala:

Articulo 60. El responsable determinard las medidas de seguridad aplicables a los

datos personales que trate, considerando los siguientes factores:

L £l riesgo inherente por tipo de dato personal;
I La sensibilidad de los datos personales tratados,
I £l desarrollo tecnologico, y

1V. Las posibles consecuencias de una vulneracion para los titulares.

De manera adicional, el responsable procurara tomar en cuenta los siguientes
elementos:

I £/ numero de titulares;

I Las vulnerabilidades previas ocurridas en los sistemas de tratamiento,

I El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su
posesion, y

V. Demads factores que puedan incidir en el nivel de riesgo o que resulten de otras

leyes o regulacion aplicable al responsable.

Por su parte, el articulo 61 del Reglamento establece:



Articulo 61. A fin de establecer y mantener la sequridad de los datos personales, el

responsable debera considerar las siguientes acciones:

L Elaborar un inventario de datos personales y de los sistemas de tratamiento,

Il Determinar las funciones y obligaciones de las personas que traten datos
personales;

Il Contar con un andlisis de riesgos de datos personales que consiste en
identificar peligros y estimar los riesgos a los datos personales;

1V, Establecer las medidas de seguridad aplicables a los datos personales e
identificar aguéllas implementadas de manera efectiva,

V. Realizar el andlisis de brecha que consiste en la diferencia de las medidas de
sequridad existentes y aquéllas faltantes que resultan necesarias para la proteccion
de los datos personales;

VI Elaborar un plan de trabajo para la implementacion de las medidas de
sequridad faltantes, derivadas del anélisis de brecha;

VI Llevar a cabo revisiones o auditorias;

VI Capacitar al personal que efectue el tratamiento, y

IX. Realizar un registro de los medios de almacenamiento de los datos personales.

£l responsable debera contar con una relacion de las medidas de seguridad

derivadas de las fracciones anteriores.

Asimismo, el articulo 62 del Reglamento dice:

Articulo 62. Los responsables deberan actualizar la relacion de las medidas de

sequridad, cuando ocurran los siguientes eventos:

I Se modifiquen las medidas o procesos de sequridad para su mejora continua,
derivado de las revisiones a la politica de sequridad del responsable;

I Se produzcan modificaciones sustanciales en el tratamiento que deriven en un
cambio del nivel de riesgo;

Il Se vulneren los sistemas de tratamiento, de conformidad con lo dispuesto en e/
articulo 20 de la Ley y 63 del presente Reglamento, o

1V, Exista una afectacion a los datos personales distinta a las anteriores.



En el caso de datos personales sensibles, los responsables procuraran revisar y, en

Su caso, actualizar las relaciones correspondientes una vez al afo.

En cuanto a las vulneraciones de seguridad, los articulos 63, 64, 65 y 66 sefalan:

Vuineraciones de sequridad
Articulo 63. Las vulneraciones de seguridad de datos personales ocurridas en

cualquier fase del tratamiento son:

[ La pérdida o destruccion no autorizada,
I £l robo, extravio o copia no autorizada;
I £l uso, acceso o tratamiento no autorizado, o

V. El dafo, la alteracion o modificacion no autorizada.

Notificacion de vulneraciones de seguridad

Articulo 64. El responsable debera informar al titular las vulneraciones que afecten
de forma significativa sus derechos patrimoniales o morales, en cuanto confirme
que ocurrio la vulneracion y haya tomado las acciones encaminadas a detonar un
proceso de revision exhaustiva de la magnitud de la afectacion, y sin dilacion
alguna, a fin de que los titulares afectados puedan tomar las medidas

correspondientes.

Informacion minima al titular en caso de vulneraciones de sequridad

Articulo 65. El responsable deberd informar al titular al menos lo siguiente:

I La naturaleza del incidente,

Il Los datos personales comprometidos;

I Las recomendaciones al titular acerca de las medidas que éste pueda adoptar
para proteger sus intereses;

1V, Las acciones correctivas realizadas de forma inmediata, y

V. Los medios donde puede obtener mds informacion al respecto.

Medidas correctivas en caso de vulneraciones de seguridad
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Articulo 66. En caso de que ocurra una vulneracion a los datos personales, el
responsable deberad analizar las causas por las cuales se presento e implementar
las acciones correctivas, preventivas y de mejora para adecuar las medidas de

sequridad correspondientes, a efecto de evitar que la vulneracion se repita.

No se omite sefalar que, por su parte, el articulo 58 del Reglamento de la Ley
establece que en los casos en que ocurra una vulneracién a la seguridad de los datos
personales, el Instituto podra tomar en consideracion el cumplimiento de sus

recomendaciones para determinar la atenuacion de la sancion que corresponda.

1.4 Recomendaciones en materia de Seguridad de Datos Personales

En las Recomendaciones en materia de Seguridad de Datos Personales (en lo sucesivo,
las Recomendaciones), emitidas por el IFAI y publicadas en el Diario Oficial de la
Federacion el 30 de octubre de 2013, el Instituto sugiere la implementacion de un
Sistema de Gestion de Seguridad de Datos Personales (SGSDP), basado en el ciclo

PHVA (Planear-Hacer-Verificar-Actuar), para la proteccion de los datos personales.

Estas recomendaciones se basan en la seguridad a través de la gestion del riesgo de
los datos personales, entendiéndose de forma general al riesgo como una combinacion
de la probabilidad de que un incidente ocurra y de sus consecuencias desfavorables;
de modo tal que al determinar el riesgo en un escenario especifico de la organizacién,
se pueda evaluar el impacto y realizar un estimado de las medidas de seguridad

necesarias para preservar la informacion personal.

Es importante sefalar que la adopcion de las Recomendaciones es de caracter
voluntario, por lo que los responsables y encargados podran decidir libremente qué
metodologia conviene mas aplicar en su negocio para la seguridad de los datos
personales. Asimismo, el seguimiento de las Recomendaciones no exime a los
responsables y encargados de su responsabilidad con relacién a cualquier vulneracion
que pudiera ocurrir a sus bases de datos, ya que la seguridad de dichas bases

depende de una correcta implementacién de las medidas de seguridad.
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2. IMPORTANCIA DE LA TABLA DE EQUIVALENCIA

2.1 Definicién

La Tabla de Equivalencia es un material de referencia para los responsables y

encargados, que les permitira evaluar si la implementacion de determinados estandares

internacionales en materia de seguridad de la informacién y privacidad en su

organizacion facilitan el cumplimiento de los requisitos y obligaciones que establece la

Ley y su Reglamento en lo relativo a medidas de seguridad, asi como las

Recomendaciones en materia de Seguridad de Datos Personales.

2.2 Beneficios

Las ventajas de la Tabla de Equivalencia son las siguientes:

1)

2)

3)

5)

Proporciona apoyo técnico a los responsables y encargados en la proteccion
de datos personales.

Se basa en estandares internacionales relacionados con la seguridad de la
informacion y privacidad, de amplia aceptacién en las organizaciones
mexicanas.

Ayuda a determinar si la implementaciéon de los controles que se establecen
en los estandares internacionales relacionados con la seguridad de la
informacion y privacidad, facilitan el cumplimiento de las obligaciones y
requisitos establecidos por la Ley y su Reglamento, y si se adaptan a las
Recomendaciones en materia de Seguridad de Datos Personales.

Facilita a los responsables y encargados el cumplimiento de sus obligaciones
en materia de seguridad de los datos personales.

Ayuda a disminuir el impacto en cuanto a costos de implementacién de la

Ley y su Reglamento.
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6) Enriquece el objeto de los esquemas de autorregulacion vinculante en
materia de proteccion de datos personales.

7) Ayuda a que los responsables y encargados demuestren ante el Instituto el
cumplimiento de las obligaciones previstas en la Ley y su Reglamento, y a lo
previsto en las Recomendaciones en materia de Seguridad de Datos

Personales.
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3. NIVEL DE CONTRIBUCION POR ESTANDAR

A continuacion se muestra el nivel de contribucion de los estandares internacionales en
materia de seguridad de la informacién y privacidad que son objeto de este analisis,
para lograr el cumplimiento de los requerimientos contenidos en la Ley, su

Reglamento, y las Recomendaciones en materia de Seguridad de Datos Personales.

Para el calculo del nivel de contribucion, se tomd como base el total de requerimientos
de la Ley, su Reglamento, y las Recomendaciones, que componen la Tabla de
Equivalencia. Asi, un estandar tiene un nivel de contribucion Alto cuando cumple el
87% o mas de los requerimientos exigidos por la norma; un nivel de contribucién
Medio cuando cumple del 60% al 87% de los requerimientos, y un nivel de

contribucion Bajo cuando cumple con menos del 60% de los requerimientos.

Simbologia del Nivel de Contribucion

Alto . Medio * Bajo

La siguiente tabla muestra el resumen del analisis, segun el nivel de contribucion por

estandar:

Estandar Nivel de Contribucion

ISO/IEC 27001 (2005, 2013), Information Technology -
Security techniques — Information security management

systems — Requirements.

ISO/IEC 27002 (2005, 2013), Information Technology -
Security techniques — Code of practice for security

management.
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Estandar

Nivel de Contribucion

ISO/IEC 27005:2008, Information Technology - Security

techniques — Information security risk management.

D

ISO/IEC 27006:2011, Information technology -- Security
techniques -- Requirements for bodies providing audit and

certification of information security management systems.

ISO/IEC TR 27008:2011, Information technology -- Security
techniques -- Guidelines for auditors on information security

controls.

D

ISO/IEC 29100:2011, Information Technology - Security

techniques -- Privacy framework.

ISO/IEC 20000-1:2011 Information technology - Service
management -Part 1: Service management system

requirements.

ISO 22301:2012 Societal security - Business continuity

management systems — Requirements.

ISO 31000:2009, Risk management - Principles and

guidelines.

ISO GUIDE 72, Guidelines for the justification and

development of management systems standards.

ISO GUIDE 73, Risk management — Vocabulary.

ISO 9000:2005, Quality management systems  --

Fundamentals and vocabulary.
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Estandar

Nivel de Contribucion

BS 10012:2009 Data protection — Specification for a personal

information management system.

NIST SP 800-14 Generally Accepted Principles and

Practices for Securing Information Technology Systems.

OECD Guidelines for the Security of Information Systems

and Networks — Towards a Culture of Security.

Generally Accepted Privacy Principles (GAPP) from American
Institute of CPAs.

Control Objectives for Information and Related Technology

(COBIT 4.1).

Control Objectives for Information and Related Technology

(COBIT 5).

PCI DSS, Payment Card Industry Data Security Standard.

HIPAA, Health Insurance Portability and Accountability Act.

SOx, Sarbanes-Oxley Act of 2002.

ITIL, Information Technology Infrastructure Library.

The Open Web Application Security Project (OWASP).

Cloud Security Alliance Cloud Controls Matrix (CCM).

obobl @
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4. ANALISIS POR ESTANDAR

A continuacién se muestran los objetivos de control de cada estandar internacional en
materia de seguridad de la informacién y privacidad, que tienen una contribucion para
lograr el cumplimiento de las obligaciones contenidas en la Ley, su Reglamento, y las

Recomendaciones en materia de seguridad de datos personales.

La Tabla de Equivalencia tiene la finalidad de orientar a responsables y
encargados en la identificacion de estandares internacionales y controles que
faciliten el cumplimiento de las obligaciones en materia de seguridad de los datos
personales. No obstante, el analisis realizado en el presente documento no
prejuzga sobre lo que, en su caso, determine el Pleno del IFAI en ejercicio de las
facultades que le han sido conferidas, o sea resuelto en un procedimiento de

verificacion sustanciado por el Instituto.

La implementacion de alguno de los estandares que a continuacion se analizan no
exime a los responsables y encargados de su obligacion de cumplir con lo

dispuesto por la LFPDPPP, su Reglamento y demas normativa aplicable.
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4.1 ISO/IEC 27001:2013, Information Technology - Security techniques - Information security

management systems — Requirements.

Introduccion. El estandar proporciona los requerimientos para establecer, controlar, mantener y mejorar continuamente

un Sistema de Gestién de Seguridad de la Informacion (ISMS: Information Security Management System). La adopcion de

este sistema de gestion es una decision estratégica de las organizaciones, la cual se debe basar en los riesgos y objetivos

de la organizacion.

Requerimiento normativo

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
. que contribuye al
Reglamento = Recomendaciones

Descripcion

Los responsables en el tratamiento de datos
personales, deberdn observar los principios
1 | de licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y

responsabilidad, previstos en la Ley.

Art. 6

cumplimiento
PRINCIPIOS

4. Contexto de la

Organizacion.

1. Recomendacion .
Art. 9 5. Liderazgo.
General.

6. Planeacion.

Identificacién de  factores
internos y externos relevantes
para la organizaciéon, partes
involucradas y alcance del
ISMS.

Definicion del compromiso y las
responsabilidades de la
Direccién en un ISMS.
Asignacién  de  los  roles
relevantes para el ISMS.
Direccionamiento de riesgos y
oportunidades en lo que a
seguridad se refiere orientado
al  cumplimiento de los

objetivos de la organizacion.

18



Requerimiento normativo

Referencia
LFPDPPP

. ) Objetivo de Control
Referencia Referencia .
que contribuye al

Reglamento = Recomendaciones

Descripcion

Los datos personales deberan recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

Art. 7

cumplimiento

7. Soporte.

8. Operacion.

9. Evaluacién del

desempefio.

10. Mejora.

LICITUD Y LEALTAD

6.2 Objetivos de

Art. 7 Seguridad de la
Paso 1. Alcance y N
Art. 10 o Informacion y
Objetivos. N
Art. 44 planeacién para
alcanzarlos.
CONSENTIMIENTO

Aprovisionamiento  apropiado

de los recursos técnicos,
humanos y financieros para el

establecimiento del ISMS.

Proceso  para  definir las
actividades para: planear,
implementar, monitorear vy

mejorar el ISMS.

Actividades para evaluar el
desempefio y la efectividad del
ISMS respecto a las métricas y
objetivos definidos

Proceso a seguir para mejorar
lo adecuado del ISMS respecto

a los objetivos planeados.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Descripcion

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento deberé ser previo al
tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar

su consentimiento expreso.

Tratdndose de datos personales sensibles, el

responsable debera obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrdn crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

4 Contexto de la

Organizacion.

Art. 11 .
Paso 2. Politica de
Art. 12
Art. 8 Gestion de Datos
Art. 15 6.2 Objetivos de
Personales. ;
Seguridad de la
Informacion y
planeacién para
alcanzarlos.
6.2 Objetivos de
Paso 2. Politica de Seguridad de la
Art. 8 Art. 16 Gestion de Datos Informacion y
Personales. planeacién para
alcanzarlos.
4 Contexto de la
Organizacion.
Paso 2. Politica de
Art. 9 Art. 56 Gestion de Datos

6.2 Objetivos de
Seguridad de la

Personales.

Informacion y
planeacién para

alcanzarlos.

Identificacién de  factores
internos y externos relevantes
partes

para la organizacion,

involucradas y alcance del

ISMS.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Identificacion de factores

internos y externos relevantes

para la organizaciéon, partes

involucradas y alcance del

ISMS.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.
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Requerimiento normativo

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control

que contribuye al

cumplimiento

Descripcion

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba
recaera, en todos los casos, en el
responsable.

A través del aviso de privacidad, el

responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracién de una
fisica, el deberd

persona responsable

informar al titular que esta situacion ocurre.

Si obtiene los datos de manera automatica,
deberd informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Paso 7.
Implementacion de
las Medidas de

Seguridad
Aplicables a los
Art. 20
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
INFORMACION
Art. 14 Paso 2. Politica de
Art. 23 Gestion de Datos
Art. 15
Art. 112

Personales.

6.2 Objetivos de
Seguridad de la
Informacién y
planeacién para

alcanzarlos.

6.2 Objetivos de
Seguridad de la
Informacion y
planeacién para

alcanzarlos.

Definicion de los objetivos del
ISMS vy

recursos para

asignaciéon de los
cubrir  dichos

objetivos.

Definicion de los objetivos del
ISMS y

recursos para

asignaciéon de los
cubrir  dichos

objetivos.
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Requerimiento normativo

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de
privacidad debe ponerse a disposicion de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable debera darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
Paso 7.
Implementacién de
las Medidas de
6.2 Objetivos de
Seguridad de la

Seguridad

Art. 3,1 Aplicables a los
Art. 27 Informacion y
Art. 17 Datos Personales. B
planeacién para
Cumplimiento
alcanzarlos.
Cotidiano de
Medidas de
Seguridad.
Paso 7.
Implementacién de
las Medidas de o
. 6.2 Objetivos de
Seguridad ;
Art. 14 . Seguridad de la
Aplicables a los N
Art. 18 Art. 29 Informacion y
Datos Personales. N
Art. 32 o planeacién para
Cumplimiento
o alcanzarlos.
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacién de 6.2 Objetivos de
las Medidas de Seguridad de la
Art. 31 Seguridad Informacién y

Aplicables a los planeacién para

Datos Personales. alcanzarlos.

Cumplimiento

Descripcion

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.
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Objetivo de Control

Referencia Referencia Referencia

Descripcion
LFPDPPP

que contribuye al

Requerimiento normativo

Reglamento = Recomendaciones

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos,

completos,  pertinentes,

Cotidiano de
Medidas de
Seguridad.

CALIDAD

Paso 2. Politica de

cumplimiento

6.2 Objetivos de
Seguridad de la

Definicion de los objetivos del

ISMS 'y asignacion de los

11 ) ’ . Art. 11 Art. 36 Gestion de Datos Informacion y . .

correctos y actualizados segun se requiera » recursos para cubrir dichos

o o Personales. planeacién para o
para el cumplimiento de la finalidad para la objetivos.
alcanzarlos.

cual son tratados.

Cuando los datos de caracter personal hayan

dejado de ser necesarios para el

cumplimiento de las finalidades previstas por

el aviso de privacidad y las disposiciones

legales aplicables, deberdn ser cancelados, o

. ] 6.2 Objetivos de L o
previo bloqueo de los mismos. " ; Definicién de los objetivos del
Paso 2. Politica de Seguridad de la . y
Art. 3 11 y y ISMS 'y asignacion de los

12 . Art. 37 Gestion de Datos Informacion y ) .

El responsable de la base de datos estard Art. 11 recursos para cubrir dichos

obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se

presente el mencionado incumplimiento.

Personales.

planeacién para

alcanzarlos.

objetivos.
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14

15

Requerimiento normativo

El responsable establecerd y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades

previstas en el aviso de privacidad.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

4 Contexto de la

Organizacion.

Paso 2. Politica de

Art. 38 Gestion de Datos 6.2 Objetivos de
Personales. Seguridad de la
Informacion y
planeacién para
alcanzarlos.
Paso 7.
Implementacién de
las Medidas de
Seguridad 6.2 Objetivos de
Aplicables a los Seguridad de la
Art. 39 Datos Personales. Informacion y
Cumplimiento planeacién para
Cotidiano de alcanzarlos.
Medidas de
Seguridad.
FINALIDAD
Art. 40 Paso 2. Politica de 6.2 Objetivos de
Art. 12 Art. 42 Gestion de Datos Seguridad de la
Art. 43 Personales. Informacién y

Descripcion

Identificacién de  factores
internos y externos relevantes
la organizacion,

para partes

involucradas y alcance del

ISMS.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Definicion de los objetivos del
ISMS y
recursos

asignaciéon de los

para cubrir dichos
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Objetivo de Control

Referencia Referencia Referencia

Descripcion
LFPDPPP

Requerimiento normativo

que contribuye al

Reglamento = Recomendaciones

cumplimiento

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del

titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,
sin que ello tenga como consecuencia la

conclusién del tratamiento.

El tratamiento de datos personales serad el
que resulte necesario, adecuado y relevante

en relacion con las finalidades previstas en el

PROPORCIONALIDAD

Paso 2. Politica de

planeacién para

alcanzarlos.

6.2 Objetivos de
Seguridad de la

objetivos.

Definicion de los objetivos del

) o ] Art. 45 y N ISMS 'y asignacion de los
16  aviso de privacidad. En particular para datos Art. 13 Gestion de Datos Informacion y . .
) i Art. 46 B recursos para cubrir dichos
personales sensibles, el responsable debera Personales. planeacién para bieti
objetivos.
limitar el periodo de tratamiento al minimo alcanzarlos. g
indispensable.
CONFIDENCIALIDAD
La direccion debe establecer
El responsable o terceros que intervengan en 52 Politi una politica de seguridad de la
.2 Politica.
cualquier fase del tratamiento de datos " informacion  acorde a los
. ) o Paso 2. Politica de o o
personales deberan guardar confidencialidad y objetivos de la organizacion.
17 Art. 21 Art. 9 Gestion de Datos

respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

Personales.

6.1.2 / 8.2 Evaluaciéon
de riesgos de
Seguridad de la

Informacién.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.
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Requerimiento normativo

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Referencia
LFPDPPP

Art. 14

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento
6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacion.
6.2 Objetivos de
Seguridad de la
Informacion y
planeacién para

alcanzarlos.

8.1 Planeacién y

Control Operacional.

RESPONSABILIDAD

4. Contexto de la

Organizacion.

Paso 2. Politica de
Art. 47 Gestion de Datos

Personales. 5. Liderazgo.

6. Planeacion.

Descripcion

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacién y
alinear los planes al logro de
los objetivos del ISMS.
Identificacion de factores
internos y externos relevantes
la organizacion,

para partes

involucradas y alcance del
ISMS.

Definicion del compromiso y las
responsabilidades de la
Direccién en un ISMS.
Asignacion de  los  roles
relevantes para el ISMS.
Direccionamiento de riesgos vy
oportunidades en lo que a

seguridad se refiere orientado
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Requerimiento normativo

Los responsables deberan adoptar medidas
debido

privilegiando los intereses del titular y la

para garantizar el tratamiento,

expectativa razonable de privacidad.

Referencia
LFPDPPP

Art. 14

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

7. Soporte.

8. Operacion.

9. Evaluacién del

desempefio.

10. Mejora.

6.1.2 / 8.2 Evaluaciéon
de riesgos de
Paso 5. Realizar el Seguridad de la
Informacion.
6.13/83

Tratamiento de

Anélisis de Riesgo
Art. 48
de los Datos
Personales.
riesgos de Seguridad

de la Informacion.

Descripcion

al  cumplimiento de los
objetivos de la organizacion.
Aprovisionamiento  apropiado

de los recursos técnicos,
humanos y financieros para el

establecimiento del ISMS.

Proceso  para  definir las
actividades para: planear,
implementar, monitorear y

mejorar el ISMS.
Actividades
desempefio y la efectividad del

para evaluar el
ISMS respecto a las métricas y
objetivos definidos.

Proceso a seguir para mejorar
lo adecuado del ISMS respecto
a los objetivos planeados.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.
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22

Requerimiento normativo

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Poner en practica un programa de
capacitacion, actualizacion, y concientizacién
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Establecer un sistema de supervisién y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

8.1 Planeacion y

Control Operacional.

5.2 Politica.

Paso 2. Politica de

Art. 48 - 1 Gestion de Datos 6.2 Objetivos de
Personales. Seguridad de la
Informacion y
planeacién para
alcanzarlos.
) 7.2 Competencia.
Paso 9. Mejora
Continua y
Art. 48 - 1I o
Capacitacion.
Capacitacion.
7.3 Concientizacion.
Paso 8. Revisiones y 9. Evaluacion del
Art. 48 - III

Auditoria. desempefio.

Descripcion

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacion y
alinear los planes al logro de
los objetivos del ISMS.

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los

objetivos de la organizacion.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

El  personal al que sean
asignados roles dentro del
ISMS debe contar con las
aptitudes apropiadas de
acuerdo al nivel de

responsabilidad.

Actividades para dar a conocer
en la organizacién el ISMS, la
politica de seguridad y crear
compromiso de los empleados.
Actividades

desempefio y la efectividad del

para evaluar el

ISMS respecto a las métricas y

objetivos definidos.
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24

25

Requerimiento normativo

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Instrumentar un procedimiento para que se
atienda el riesgo para la proteccién de datos
personales por la implementacién de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Revisar  periédicamente las politicas y
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia Referencia

LFPDPPP

Art. 48 - IV
Art. 48 - V
Art. 48 - VI

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

10. Mejora.

Paso 3. Establecer
Funciones y
Obligaciones de 7.1 Recursos.

Quienes Traten

Datos Personales.

4. Contexto de la
Paso 5. Realizar el Organizacion.
Anélisis de Riesgo

de los Datos
6.1.2 / 8.2 Evaluacion

de riesgos de

Personales.

Seguridad de la
Informacion.

9. Evaluacién del

desempefio.
Paso 8. Revisiones y

Auditoria.

10. Mejora.

Descripcion

Proceso a seguir para mejorar
lo adecuado del ISMS respecto
a los objetivos planeados.

Asignacién de los recursos

necesarios para el
establecimiento,
implementacion, mantenimiento

y mejora del ISMS.

Identificacion de factores

internos y externos relevantes

para la organizaciéon, partes
involucradas y alcance del
ISMS.

Se realizan evaluaciones de

riesgo en intervalos planeados
con base en una metodologia
aceptada por la direccion.

Actividades para evaluar el
desempefio y la efectividad del
ISMS respecto a las métricas y

objetivos definidos.

Proceso a seguir para mejorar
lo adecuado del ISMS respecto

a los objetivos planeados.
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

Descripcion

Establecer procedimientos para recibir y

26  responder dudas y quejas de los titulares de

los datos personales.

Disponer de  mecanismos  para el
27 cumplimiento de las politicas y programas de

privacidad, asi como de sanciones por su

incumplimiento.

cumplimiento
Paso 7.
Implementacién de
las Medidas de

4. Contexto de la

Organizacion.

Seguridad
Aplicables a los
Art. 48 - VII
Datos Personales. 6.2 Objetivos de
Cumplimiento Seguridad de la
Cotidiano de Informacién y
Medidas de planeacién para
Seguridad. alcanzarlos.
5.1 Liderazgo y
compromiso.
) 5.2 Politica.
Paso 3. Funciones y
Obligaciones de
Art. 48 - VIII

Quienes Traten 6.2 Objetivos de

Datos Personales. Seguridad de la
Informacion y
planeacién para

alcanzarlos.

7.3 Concientizacién.

Identificacién de  factores
internos y externos relevantes
para

la organizacién, partes

involucradas y alcance del

ISMS.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

La direccion debe demostrar
compromiso dentro del
establecimiento,

implementacion, mantenimiento
y mejora al ISMS.

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los

objetivos de la organizacion.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Actividades para dar a conocer
en la organizacién el ISMS, la
politica de seguridad y crear

compromiso de los empleados.
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29

Requerimiento normativo

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

gue establece la Ley y su Reglamento.

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten

rastrear a los datos personales durante su

Referencia
LFPDPPP

Art. 48 - IX

Art. 48 - X

Referencia

Reglamento

Referencia

Recomendaciones

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.

Paso 6.
Identificacién de las
medidas de

seguridad y Analisis

Objetivo de Control

que contribuye al

cumplimiento

5.2 Politica.

6.1.2 / 8.2 Evaluacién
de riesgos de
Seguridad de la
Informacion.
6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacién.
6.2 Objetivos de
Seguridad de la
Informacion y
planeacién para

alcanzarlos.

8.1 Planeacion y

Control Operacional.

6.1.2 / 8.2 Evaluaciéon
de riesgos de
Seguridad de la

Informacion.

Descripcion

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los
objetivos de la organizacion.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccién.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacién y
alinear los planes al logro de
los objetivos del ISMS.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.
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31

Requerimiento normativo

tratamiento.

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentara la proteccién de datos

personales al interior de la organizacion.

Todo

tratamiento de datos

responsable que lleve a cabo

personales debera
establecer y mantener medidas de seguridad
administrativas,

técnicas y fisicas que

permitan proteger los datos personales
contra dafio, pérdida, alteracion, destruccién

o el uso, acceso o tratamiento no autorizado.

Referencia Referencia Referencia
LFPDPPP  Reglamento = Recomendaciones
de Brecha.
Paso 7.

Implementacion de
las Medidas de
Seguridad
Aplicables a los
Art. 30
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

SEGURIDAD

Paso 6.
Art. 4
Art. 9
Art. 57

Identificacion de las
Art. 19 medidas de
seguridad y Anélisis

de Brecha.

Objetivo de Control
que contribuye al
cumplimiento
6.13/83
Tratamiento de
riesgos de Seguridad

de la Informacién.

8.1 Planeacion y
Control Operacional.

5.1 Liderazgo y

compromiso.

5.3 Roles,
responsabilidades, y
autoridades

organizacionales.

5.2 Politica.

6.1.2 / 8.2 Evaluaciéon
de riesgos de

Seguridad de la

Descripcion

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacion y
alinear los planes al logro de
los objetivos del ISMS.

La direccion debe demostrar
compromiso dentro del
establecimiento,
implementacion, mantenimiento
y mejora al ISMS.

La direccion realiza actividades
para asegurar que los roles y
responsabilidades en cuanto a
seguridad de la informacion
sean correctamente asignados y

comunicados.

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los
objetivos de la organizacion.

Se realizan evaluaciones de
riesgo en intervalos planeados

con base en una metodologia
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Requerimiento normativo

No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacién.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

El responsable determinard las medidas de
seguridad aplicables a los datos personales
gue trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.
De manera

adicional, el responsable

procurard tomar en cuenta los siguientes

Referencia
LFPDPPP

Art. 19

Referencia

Reglamento

Art. 60

. Objetivo de Control
Referencia .
que contribuye al

Recomendaciones

cumplimiento

Informacion.

6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacién.
6.2 Objetivos de
Seguridad de la
Informacion y
planeacién para

alcanzarlos.

8.1 Planeacion y

Control Operacional.

4. Contexto de la
Paso 5. Realizar el Organizacion.
Andlisis de Riesgo

de los Datos
6.1.2 / 8.2 Evaluacion

de riesgos de

Personales.

Seguridad de la

Informacion.

Descripcion

aceptada por la direccién.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.

Definicion de los objetivos del
ISMS vy

recursos para

asignaciéon de los
cubrir  dichos

objetivos.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacion y
alinear los planes al logro de
los objetivos del ISMS.
Identificacion de  factores
internos y externos relevantes
para la organizaciéon, partes
involucradas y alcance del
ISMS.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.
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Requerimiento normativo

elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

I El

cuantitativo o cualitativo que pudieran tener

riesgo  por el valor potencial

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento
6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacion.

8.1 Planeacion y

Control Operacional.

Paso 4. Elaborar un
7.5 Informacién

Art. 61 -1 Inventario de Datos
Personales. documentada.
5.1 Liderazgo y
compromiso.
Paso 3. Establecer
Funciones y
Art. 61 - 1I Obligaciones de
Quienes Traten 5.2 Politica.
Datos Personales.
5.3 Roles,

responsabilidades, y

autoridades

Descripcion

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacién y
alinear los planes al logro de

los objetivos del ISMS.

Toda la informacién relacionada

al ISMS debe ser documentada

La direccion debe demostrar
compromiso dentro del
establecimiento,
implementacion, mantenimiento
y mejora al ISMS.

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los
objetivos de la organizacion.

La direccion realiza actividades
para asegurar que los roles y

responsabilidades en cuanto a
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37

38

Requerimiento normativo

Contar con un analisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Elaborar un plan de trabajo para la

implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Referencia Referencia

LFPDPPP

Art. 61 - III

Art. 61 - IV

Art. 61 -V

Art. 61 - VI

Reglamento

Referencia

Recomendaciones

Paso 5. Realizar el
Anédlisis de Riesgo
de los Datos

Personales.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Analisis
de Brecha.
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.

Plan de Trabajo

Objetivo de Control
que contribuye al
cumplimiento

organizacionales.

6.1.2 / 8.2 Evaluacién
de riesgos de
Seguridad de la
Informacion.
6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacién.

8.1 Planeacion y

Control Operacional.

6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacion.

6.13/83
Tratamiento de
riesgos de Seguridad

de la Informacion.

8.1 Planeaciéon y

Control Operacional.

Descripcion

seguridad de la informacion
sean correctamente asignados y
comunicados.
Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacion y
alinear los planes al logro de

los objetivos del ISMS.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion
realizada.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.
Actividades para conocer los
requerimientos en cuanto a

seguridad de la informacion y
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Requerimiento normativo

Referencia Referencia

LFPDPPP

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones

Descripcion

39 | Llevar a cabo revisiones o auditorias.

40 Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Art. 61 - VII
Art. 61 - VII
Art. 61 - IX

cumplimiento
para la
Implementacion de
las Medidas de
Seguridad Faltantes.

9. Evaluacién del

o desempefio.
Paso 8. Revisiones y

Auditoria.

10. Mejora.

. 7.2 Competencia.
Paso 9. Mejora

Continua y
Capacitacion.

Capacitacion.

7.3 Concientizacion.

Paso 5. Realizar el

Andlisis de Riesgo .,
7.5 Informacién
de los Datos
documentada.
Personales.

alinear los planes al logro de
los objetivos del ISMS.

Actividades

desempefio y la efectividad del

para evaluar el
ISMS respecto a las métricas y
objetivos definidos.

Proceso a seguir para mejorar
lo adecuado del ISMS respecto

a los objetivos planeados.

El  personal al que sean
asignados roles dentro del
ISMS debe contar con las
aptitudes apropiadas de
acuerdo al nivel de

responsabilidad.

Actividades para dar a conocer
en la organizacién el ISMS, la
politica de seguridad y crear

compromiso de los empleados.

Toda la informacién relacionada

al ISMS debe ser documentada.
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Requerimiento normativo

Contar con una relaciéon de las medidas de

seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad
del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

IIl. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al ano.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento
3. Acciones a

implementar para la y
7.5 Informacién

Art. 61 seguridad de los
documentada.
datos personales
documentadas.
8. Operacion.
9. Evaluacion del
desempefio.
Paso 8. Revisiones y
Art. 62 o
Auditoria.
10. Mejora.

VULNERACIONES A LA SEGURIDAD

Descripcion

Toda la informacién relacionada

al ISMS debe ser documentada.

Proceso  para  definir las
actividades para: planear,
implementar,  monitorear vy

mejorar el ISMS

Actividades para evaluar el
desempefio y la efectividad del
ISMS respecto a las métricas y

objetivos definidos.

Proceso a seguir para mejorar
lo adecuado del ISMS respecto

a los objetivos planeados.
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Requerimiento normativo

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, seréan informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de
sus derechos.

En caso de que ocurra una vulneracién a la
seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.
II. Los datos personales comprometidos.

III. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas
informacion al respecto.

En caso de que ocurra una vulneracién a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
acciones

e implementar las correctivas,

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Paso 8. Revisiones y

Auditoria.
Art. 63

Art. 64

Art. 20 Vulneraciones a la 7.4 Comunicacion.
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 65 Vulneraciones a la 7.4 Comunicacion.
Seguridad de la

Informacion.

Paso 8. Revisiones y

Auditoria. 9. Evaluacién del
Art. 66 . .
Vulneraciones a la desempefio.

Seguridad de la

Descripcion

Determinar las actividades de
comunicaciéon necesarias a las
partes

relevantes ya sean

internos o externos a la

organizacion.

Determinar las actividades de
comunicacion necesarias a las
partes

relevantes ya sean

internos o externos a la

organizacion.

Actividades para evaluar el
desempefio y la efectividad del
ISMS respecto a las métricas y

objetivos definidos
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Requerimiento normativo

preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

I Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

IIl. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el

responsable o  por

instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacion de los datos personales.
VI. Abstenerse de transferir los datos
personales salvo en el caso de que el
responsable asi lo determine, la

comunicacion derive de una subcontratacion,

Referencia
LFPDPPP

Referencia

Reglamento

Art. 50

Referencia

Recomendaciones

Informacion.

ENCARGADO

1. Recomendacion

General.

Objetivo de Control
que contribuye al

cumplimiento

10. Mejora.

5.2 Politica.

6.1.2 / 8.2 Evaluacién
de riesgos de
Seguridad de la
Informacion.
6.13/83
Tratamiento de
riesgos de Seguridad
de la Informacion.
6.2 Objetivos de
Seguridad de la
Informacion y
planeacién para
alcanzarlos.

8.1 Planeacion y

Control Operacional.

Descripcion

Proceso a seguir para mejorar
lo adecuado del ISMS respecto

a los objetivos planeados.

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los
objetivos de la organizacion.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacién

realizada.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacién y
alinear los planes al logro de

los objetivos del ISMS.
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Requerimiento normativo

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado deberd estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este Ultimo.

Una vez obtenida la autorizaciéon, el
encargado deberd formalizar la relaciéon con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en clausulas contractuales, el

encargado deberd obtener la autorizacién

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

SUBCONTRATACIONES
Paso 7.
Implementacién de
las Medidas de

. 6.2 Objetivos de
Seguridad

. Seguridad de la
Aplicables a los

Art. 51 Informacion y
Datos Personales. B
o planeacién para
Cumplimiento
o alcanzarlos.
Cotidiano de
Medidas de
Seguridad.
Paso 7.
Implementacién de
las Medidas de o
. 6.2 Objetivos de
Seguridad ;
. Seguridad de la
Art. 54 Aplicables a los N
Informacion y
Art. 55 Datos Personales.

o planeacién para
Cumplimiento

Cotidiano de
Medidas de
Seguridad.

alcanzarlos.

Descripcion

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.
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Requerimiento normativo

correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacién se realizé con autorizacion

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;

b) Transparentar las subcontrataciones que
involucren la informaciéon sobre la que se

presta el servicio;

Referencia Referencia Referencia

LFPDPPP  Reglamento

COMPUTO EN LA NUBE

Paso 7.

Implementacién de

las Medidas de
Seguridad

Aplicables a los

Art. 52 -1

Datos Personales.

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

5.2 Politica.

6.1.2 / 8.2 Evaluacién
de riesgos de
Seguridad de la

Informacion.

6.13/83
Tratamiento de
riesgos de Seguridad

de la Informacion.

Descripcion

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los

objetivos de la organizacion.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.
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Requerimiento normativo

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el

servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.2 Objetivos de
Seguridad de la
Informacién y
planeacién para

alcanzarlos.

8.1 Planeacion y

Control Operacional.

P 7.
aso 5.2 Politica.

Implementacién de
las Medidas de

Seguridad 6.1.2 / 8.2 Evaluacidn

Art. 52 - 11 Aplicables a los de riesgos de

Datos Personales. Seguridad de la

Cumplimiento Informacion.

Cotidiano de 6.13/83
Medidas de Tratamiento de
Seguridad.

riesgos de Seguridad

de la Informacion.

Descripcion

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacion y
alinear los planes al logro de

los objetivos del ISMS.

La direccion debe establecer
una politica de seguridad de la
informacion  acorde a los

objetivos de la organizacion.

Se realizan evaluaciones de
riesgo en intervalos planeados
con base en una metodologia

aceptada por la direccion.

Definicion de un plan de
tratamiento de riesgos de
acuerdo a la  evaluacion

realizada.
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Requerimiento normativo

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste

el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este

Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera
comunicar a éstos el aviso de privacidad y las

finalidades a las que el titular sujeté su

Referencia
LFPDPPP

Art. 36

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento
6.2 Objetivos de
Seguridad de la
Informacion y

planeacién para

alcanzarlos.

8.1 Planeacién y

Control Operacional.

TRANSFERENCIAS

Paso 7.
Art. 68 N
Implementacién de

Art. 71 . 4. Contexto de la
las Medidas de L
Art. 72 . Organizacion.
Seguridad
Art. 74

Aplicables a los

Descripcion

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.

Actividades para conocer los
requerimientos en cuanto a
seguridad de la informacion y
alinear los planes al logro de

los objetivos del ISMS.

Identificacion de factores
internos y externos relevantes
para

la organizacion, partes

involucradas y alcance del

ISMS.
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Requerimiento normativo

tratamiento.

El tratamiento de los datos se hard conforme
a lo convenido en el aviso de privacidad, el
cual contendra una cldusula en la que se
indique si el titular acepta o no |la
transferencia de sus datos, de igual manera,
asumira las mismas

el tercero receptor,

obligaciones que correspondan al

responsable que transfiri6 los datos.

Para efectos de demostrar que la

transferencia, sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Datos Personales.
Cumplimiento
Cotidiano de

Medidas de
Seguridad.

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Art. 69
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Objetivo de Control

que contribuye al

cumplimiento

6.2 Objetivos de
Seguridad de la
Informacién y
planeacién para

alcanzarlos.

6.2 Objetivos de
Seguridad de la
Informacion y
planeacién para

alcanzarlos.

Descripcion

Definicion de los objetivos del
ISMS vy

recursos para

asignaciéon de los
cubrir  dichos

objetivos.

Definicion de los objetivos del
ISMS vy

recursos para

asignaciéon de los
cubrir  dichos

objetivos.
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55

Requerimiento normativo
En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comdn
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podra ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demas normativa aplicable.

La  transferencia  deberd  formalizarse
mediante alguin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consinti6 el

tratamiento de sus datos personales.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

1. Recomendacion

Art. 70 5.2 Politica.
General
Paso 7.
Implementacién de
las Medidas de o
. 6.2 Objetivos de
Seguridad ;
. Seguridad de la
Art. 73 Aplicables a los .
Informacion y
Art. 75 Datos Personales.

o planeacién para
Cumplimiento
o alcanzarlos.
Cotidiano de

Medidas de
Seguridad.

Descripcion

La direccion debe establecer
una politica de seguridad de la
informacion acorde a los

objetivos de la organizacion.

Definicion de los objetivos del

ISMS 'y asignacion de los
recursos para cubrir dichos
objetivos.
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4.2 ISO/IEC 27002:2013, Information Technology - Security techniques — Code of practice for

security management.

Introduccioén. . El ISO 27002:2013 es el codigo de practicas de seguridad de la informacion el cual tiene como objetivo

proveer una guia para la implementacién de controles para el Sistema de Gestién de Seguridad de la Informacion ISO

27001

Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

Descripcion

Los responsables en el tratamiento de datos
personales, deberdn observar los principios
1 de licitud, consentimiento, informacion,
calidad, finalidad, lealtad, proporcionalidad y

responsabilidad, previstos en la Ley.

Art. 6

Art. 9

PRINCIPIOS

5 Politicas de

Seguridad de la
Informacion.

6 Organizacién de

Seguridad de la

1. Recomendacion Informacion.
General.

7 Seguridad de

Recursos Humanos.

8 Gestion de Activos.

Recomendaciones  para el
establecimiento de politicas de
seguridad de la informacién
para un ISMS.

Actividades para el
establecimiento de un marco
para la gestién de la seguridad
de la informacién a través de la
organizacion.

Practicas de seguridad de la
informacion  relacionadas  al
control de recursos humanos
internos y externos.

Actividades para el control de
activos de informacion dentro

del alcance de un ISMS.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9 Control de Acceso.

10 Criptografia.

11 Seguridad Fisica y
Ambiental.

12 Seguridad en las

operaciones.

13 Seguridad en las
Comunicaciones.

14 Adquisicion,
desarrollo y
mantenimiento de

Sistemas.

15 Relacionamiento

con los Proveedores.

16 Gestidn de
Incidentes de

Seguridad de la

Descripcion

Practicas para el control de
acceso a los activos de
informacion o informaciéon
dentro del alcance de un ISMS.
Lineamientos para la proteccion
de la informaciéon por medios
criptogréficos.

Actividades para la prevencion
de eventos que pueden dafar
los activos de informacion.
Practicas para asegurar el
apropiado control y seguridad
sobre los activos de
procesamiento.

Practicas para asegurar el

apropiado control y seguridad

sobre los activos de
comunicacion.
Actividades para el

aseguramiento del siclo de vida
desarrollo, mantenimiento o
adquisicion de sistemas.
Practicas para la administracion
de la seguridad de la
informacion con proveedores.
Actividades para la gestién de
incidentes de seguridad de la

informacion.
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Requerimiento normativo

Referencia
LFPDPPP

Referencia Referencia

Reglamento

Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

Descripcion

Los datos personales deberan recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

financieros o

Los datos patrimoniales

Art. 7

Art. 8

LICITUD Y LEALTAD

Art. 7
Paso 1. Alcance y
Art. 10 o
Objetivos.
Art. 44
CONSENTIMIENTO
Art. 11 "
Paso 2. Politica de
Art. 12 y
Gestion de Datos
Art. 15

Personales.

Informacion.

17 Aspectos de
Seguridad de la
Informacion de la
Gestion de la
Continuidad de
Negocios.

18 Cumplimiento.

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

18.1.4 Privacidad y
proteccién de
Informaciéon Personal
Identificable.

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

Actividades

establecimiento de un plan de

para el

continuidad del negocio.

Actividades para el monitoreo
del cumplimiento respecto al
sistema de gestion de

seguridad.

Proceso para la identificacion y

formalizacion de requerimientos

regulatorios, legales y
contractuales.
Actividades prevenir brechas

relacionadas a la seguridad de

informacion personal

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

Descripcion

requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento debera ser previo al

tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar

su consentimiento expreso.

Tratdndose de datos personales sensibles, el

responsable debera obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podran crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades

legitimas, concretas 'y

acordes con las actividades o fines explicitos

cumplimiento

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

18.1.1 Identificacion
de legislacién
aplicable y
Paso 2. Politica de requerimientos
contractuales.
18.1.4 Privacidad y

proteccién de

Art. 8 Art. 16 Gestion de Datos

Personales.

Informacion Personal
Identificable.
18.1.1 Identificacién
de legislacion
aplicable y
requerimientos
Paso 2. Politica de

) contractuales.
Art. 9 Art. 56 Gestion de Datos
Personales.
18.1.3 Proteccion de

registros.

Actividades brechas

relacionadas a la seguridad de

prevenir

informacion personal

Proceso para la identificacion y

formalizacion de requerimientos

regulatorios, legales y
contractuales.
Actividades prevenir brechas

relacionadas a la seguridad de

informacion personal

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Descripcion

que persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba
recaera, en todos los casos, en el
responsable.

A través del aviso de privacidad, el

responsable tendrd la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relaciéon juridica, asi como las
caracteristicas principales de su tratamiento.

Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracion de una

persona fisica, el responsable debera

informar al titular que esta situacion ocurre.

18.1.4 Privacidad y
protecciéon de
Informacion Personal
Identificable.

Paso 7.
Implementacién de
las Medidas de
Seguridad

18.1.1 Identificacién

. de legislacién
Aplicables a los

Art. 20 aplicable y
Datos Personales. o
L requerimientos
Cumplimiento
o contractuales.
Cotidiano de
Medidas de
Seguridad.
INFORMACION
18.1.1 Identificacion
Art. 14 , o
Paso 2. Politica de de legislacion
Art. 23 » )
Art. 15 Gestion de Datos aplicable y
Art. 112

Personales. requerimientos

contractuales.

Actividades brechas

relacionadas a la seguridad de

prevenir

informacion personal

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Proceso para la identificacion y
formalizacion de requerimientos
regulatorios, legales y

contractuales.
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Requerimiento normativo

Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

cumplimiento

Descripcion

Si obtiene los datos de manera automatica,
deberd informar al titular sobre el uso de
estas tecnologias y la forma en que podra
deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de
privacidad debe ponerse a disposicién de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda

manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable deberd darle a conocer el aviso

de privacidad y sus cambios.

Art. 3,1

Art. 27
Art. 17

Art. 14
Art. 18 Art. 29

Art. 32

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

18.1.1 Identificacion
de legislacion
aplicable y
requerimientos

contractuales.

Proceso para la identificacion y
formalizacion de requerimientos
regulatorios, legales y

contractuales.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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11

12

Requerimiento normativo

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacion, la
carga de la prueba recaera, en todos los

casos, en el responsable.

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos, pertinentes,
correctos y actualizados segln se requiera
para el cumplimiento de la finalidad para la

cual son tratados.

Cuando los datos de caracter personal hayan

dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberédn ser cancelados,

previo blogueo de los mismos.

El responsable de la base de datos estara

Referencia Referencia Referencia

LFPDPPP  Reglamento

Paso 7.

Implementacién de

las Medidas de
Seguridad
Aplicables a los
Art. 31
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.
CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos

Personales.

Paso 2. Politica de
Art. 3 1II

Art. 11

Art. 37 Gestion de Datos

Personales.

Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

18.1.3 Proteccion de
registros.

18.1.4 Privacidad y
proteccién de
Informaciéon Personal
Identificable.
18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

8.3.2 Eliminacion de

medios.

Descripcion

Proceso para la identificacion y
formalizacion de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades brechas

relacionadas a la seguridad de

prevenir

informacion personal

Proceso para la identificacion y

formalizacién de requerimientos

regulatorios, legales y
contractuales.
Requerimientos para la

disposicion de medios de forma

segura cuando estos Ya no sean
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13

Requerimiento normativo

obligado a eliminar la informacion relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se

presente el mencionado incumplimiento.

El responsable establecerd y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
que contribuye al

Recomendaciones

Reglamento

cumplimiento

11.2.7 Eliminacién
segura o re-uso del

equipo.

8.3.2 Eliminacioén de

medios.

11.2.7 Eliminacion
segura o re-uso del

equipo.

) 12.1.1 Documentacion
Paso 2. Politica de o
de procedimientos

Art. 38 Gestion de Datos

operacionales.
Personales.

12.3.1 Respaldo de

informacion.

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

Descripcion

utilizados.

Actividades para el re-uso o la

eliminacion de equipo.

Requerimientos para la
disposicion de medios de forma
segura cuando estos ya no sean

utilizados.

Actividades para el re-uso o la

eliminacion de equipo.

Requerimientos para la
documentacién formal y
comunicacién al personal

relevante.

Actividades para la ejecuciéon de
respaldos de informacién para
prevenir la pérdida  de

informacion.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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15

Requerimiento normativo

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos

para un fin distinto al establecido, debera

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento

18.1.3 Proteccion de
registros.

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.
Paso 7.
Implementacién de
las Medidas de
Seguridad

18.1.1 Identificacién

. de legislacién
Aplicables a los

Art. 39 aplicable y
Datos Personales. o
L requerimientos
Cumplimiento
o contractuales.
Cotidiano de
Medidas de
Seguridad.
FINALIDAD
18.1.1 Identificacion
Art. 40 Paso 2. Politica de de legislacion
Art. 12 Art. 42 Gestion de Datos aplicable y
Art. 43 Personales. requerimientos

contractuales.

Descripcion

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal

Proceso para la identificacion y
formalizacion de requerimientos
regulatorios, legales y

contractuales.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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17

Requerimiento normativo

obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacién juridica,
sin que ello tenga como consecuencia la

conclusiéon del tratamiento.

El tratamiento de datos personales sera el
que resulte necesario, adecuado y relevante
en relaciéon con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacidon que subsistird
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

Referencia
LFPDPPP

Referencia Referencia

Reglamento

PROPORCIONALIDAD

Paso 2. Politica de

Art. 45
Art. 13 Gestion de Datos
Art. 46
Personales.
CONFIDENCIALIDAD
Paso 2. Politica de
Art. 21 Art. 9 Gestion de Datos

Personales.

Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

18.1.4 Privacidad y
proteccién de
Informacién Personal
Identificable.

13.2.4 Acuerdos de
confidencialidad o de

no divulgacion.

Descripcion

Actividades brechas

relacionadas a la seguridad de

prevenir

informacion personal

Proceso para la identificacion y

formalizacién de requerimientos

regulatorios, legales y
contractuales.
Actividades prevenir brechas

relacionadas a la seguridad de

informacion personal.

Requerimientos para el disefo
e implementacién de acuerdos
de confidencialidad y de no
divulgacién que reflejen las
necesidades de la organizacion

en cuento a proteccion de
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Requerimiento normativo

El responsable tiene la obligacién de velar y
responder por el tratamiento de los datos
personales en su posesién, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Referencia
LFPDPPP

Art. 14

Referencia

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

RESPONSABILIDAD

5 Politicas de
Seguridad de la
Informacion.

6 Organizacién de
Seguridad de la

Informacion.

7 Seguridad de

Paso 2. Politica de Recursos Humanos.

Art. 47 Gestion de Datos

Personales.
8 Gestion de Activos.

9 Control de Acceso.

10 Criptografia.

11 Seguridad Fisica y
Ambiental.

Descripcion

informacion.

Recomendaciones  para el

establecimiento de politicas de

seguridad de la informacién
para un ISMS.
Actividades para el

establecimiento de un marco
para la gestién de la seguridad
de la informacion a través de la
organizacion.

Practicas de seguridad de la
informacion  relacionadas  al
control de recursos humanos
internos y externos.

Actividades para el control de
activos de informacion dentro
del alcance de un ISMS.
Practicas para el control de
acceso a los activos de
informacion o  informacién
dentro del alcance de un ISMS.
Lineamientos para la proteccion
de la informacion por medios

criptograficos.

Actividades para la prevencion

de eventos que pueden dafar
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

12 Seguridad en las

operaciones

13 Seguridad en las

Comunicaciones.

14 Adquisicion,
desarrollo y
mantenimiento de

Sistemas.

15 Relacionamiento

con los Proveedores.

16 Gestion de
Incidentes de
Seguridad de la
Informacion.
17 Aspectos de
Seguridad de la
Informacion de la
Gestion de la
Continuidad de

Negocios.

Descripcion

los activos de informacion.

Practicas para asegurar el
apropiado control y seguridad
sobre los activos de
procesamiento.

Practicas para asegurar el
apropiado control y seguridad
sobre los activos de
comunicacion.

Actividades para el
aseguramiento del siclo de vida
desarrollo, mantenimiento o
adquisicion de sistemas.
Practicas para la administracién
de la seguridad de |la

informacion con proveedores.

Actividades para la gestién de
incidentes de seguridad de la

informacion.

Actividades para el
establecimiento de un plan de

continuidad del negocio.
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Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

Requerimiento normativo

que contribuye al Descripcion

Reglamento = Recomendaciones

cumplimiento

Actividades para el monitoreo
del cumplimiento respecto al

18 Cumplimiento. .
sistema  de

gestion  de
seguridad.
Actividades

administracion de la seguridad

6.1.5 Seguridad de la

Informacion en la

para la

Gestién de Proyectos.  en proyectos.

Lineamientos para la

8.2.1 Clasificacién de

Informacion.

clasificacién de informacion de

la organizacién.

Los responsables deberan adoptar medidas Paso 5. Realizar el
Anédlisis de Riesgo
privilegiando los intereses del titular y la

expectativa razonable de privacidad.

14.1.1 Analisis y
especificacion de
requerimientos de

Seguridad de la

Informacion.
18.1.1 Identificacion
de legislacion
aplicable y
requerimientos

contractuales.

18.1.3 Proteccion de

registros.

18.1.4 Privacidad y
proteccién de

Informacion Personal

Lineamientos para la inclusion
de requerimientos de seguridad
para la adquisicion, desarrollo o
mejoras en los  sistemas

existentes.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de
negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal
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20

Requerimiento normativo

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de Ila

organizacion.

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
que contribuye al

Recomendaciones

Reglamento

cumplimiento
Identificable.

5.1.1 Politicas de
Seguridad de la

Informacion.

6.2.1 Politica de
Dispositivos Méviles.

7.2.3 Proceso

) disciplinario.

Paso 2. Politica de
Art. 48 - 1 Gestién de Datos
Personales. 8.1.3 Uso aceptable

de activos.

9.1.1 Politica de

Control de Acceso.

10.1.1 Politica sobre
el uso de controles

criptogréficos.

Descripcion

Actividades 'y requerimientos
para definir un set de politicas
relacionadas a la seguridad de
la informacién
Lineamientos para la
implementacion de una politica
para el uso y proteccion de
medios moviles.
Actividades para el
establecimiento de un proceso
disciplinario en caso de
violaciones a la seguridad de la
informacion.
Establecimiento  formal  de
reglas para el uso aceptable de
activos de informacion.
Lineamientos para el
establecimiento de una politica
de control de acceso a la
informacion.

Aspectos relevantes para el
desarrollo de una politica sobre
el uso de controles
criptogréficos para proteccién

de la informacion.
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21

Requerimiento normativo

Poner en practica un programa de

capacitacién, actualizacion, y concientizacion
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento
11.2.9 Politica de
escritorio y pantalla
limpios.
13.2.1 Politicas y
procedimientos de
transferencia de

informacion.

14.2.1 Politica de

desarrollo seguro.

15.1.1 Politica de
Seguridad de la
Informacién para el
relacionamiento con
terceros.
18.1.1 Identificacion
de legislacién
aplicable y
requerimientos
contractuales.
18.1.4 Privacidad y
proteccién de
Informaciéon Personal
Identificable.

Paso 9. Mejora 7.2.2 Concienciacion,

Continua y Educacién, y
Art. 48 - II o i
Capacitacion. Entrenamiento de

Capacitacion. Seguridad de la

Descripcion

Lineamientos para la
implementacion de una politica

de escritorio y pantalla limpios.

Actividades para el desarrollo
de la politica y procedimientos

de transferencia de informacién.

Establecimiento  formal  de
politicas de seguridad para el

desarrollo de software.

Guia para el establecimiento

formal de requerimientos de
seguridad cuando se trabaja

con proveedores.

Proceso para la identificacion y

formalizacién de requerimientos

regulatorios, legales y
contractuales.
Actividades prevenir brechas

relacionadas a la seguridad de

informacion personal

Actividades para desarrollar e
implementar un programa de
entrenamiento y capacitaciéon

sobre temas relevantes para la

60



Requerimiento normativo

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

Establecer un sistema de supervision y
22 vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Paso 8. Revisiones y

Auditoria.

Art. 48 - 1II

Paso 3. Establecer
Funciones y
Art. 48 - IV Obligaciones de
Quienes Traten

Datos Personales.

cumplimiento

Informacion.

5.1.2 Revisién de las
politicas de Seguridad

de la Informacién.

18.2.1 Revision
independiente de
Seguridad de la

Informacion.

18.2.2 Cumplimiento
con politicas y
estadndares de

Seguridad.

18.2.3 Revisiéon de

cumplimiento técnico.

5.1. Direccion de la
Gerencia para
Seguridad de la

Informacion.

6.1 Organizacién

interna.

seguridad de la informacion.

Las politicas de seguridad de la
informacion deberén ser
revisadas por la direccién o en
caso de algun cambio relevante
en la organizacion,

La organizacién debe someterse
a revisiones independientes de
seguridad de la informacién en
intervalos planeados o cuando
ocurran cambios significativos.
La direccién debe evaluar
periddicamente el nivel de
cumplimiento respecto a
politicas y procedimientos de
seguridad de la informacién.
Revisiones periddicas sobre el
cumplimiento de los sistemas
de informacién de acuerdo a
las politicas establecidas.

Las actividades para proveer
direccion y soporte para la
seguridad de la informacién de
acuerdo a los requerimientos
del negocio.

Actividades para el
establecimiento de un marco

para iniciar y controlar la
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24

Requerimiento normativo

Instrumentar un procedimiento para que se
atienda el riesgo para la proteccion de datos
personales por la implementacion de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

18.1 Cumplimiento
con requerimientos
legales y

contractuales.

6.1.5 Seguridad de la

Informacion en la

Gestion de Proyectos.

8.2.1 Clasificacién de

. Informacion.
Paso 5. Realizar el

Anédlisis de Riesgo 1411 Analisis y

especificacion de

Art. 48 -V
de los Datos

Personales. .
requerimientos de

Seguridad de la

Informacion.

18.2.1 Revision
independiente de
Seguridad de la
Informacion.

Descripcion

operacion de la seguridad de la

informacion.

Actividades para prevenir

brechas en cuanto a
regulaciones, requerimientos

legales, y contractuales.

Actividades para la
administracién de la seguridad

en proyectos.

Lineamientos para la
clasificacion de informacion de

la organizacién.

Lineamientos para la inclusion
de requerimientos de seguridad
para la adquisicion, desarrollo o
mejoras en los  sistemas
existentes.

La organizacion debe someterse
a revisiones independientes de
seguridad de la informacién en
intervalos planeados o cuando

ocurran cambios significativos.
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25

Requerimiento normativo

Revisar periédicamente las politicas y
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento
18.2.2 Cumplimiento
con politicas y
estandares de
Seguridad.

18.2.3 Revision de

cumplimiento técnico.

5.1.2 Revisién de las
politicas de Seguridad

de la Informacién.

18.2.1 Revision
independiente de
Seguridad de la
Paso 8. Revisiones y Informacion.

Auditoria.

Art. 48 - VI

18.2.2 Cumplimiento
con politicas y
estandares de

Seguridad.

18.2.3 Revisiéon de

cumplimiento técnico.

Descripcion

debe

periédicamente el

La direccion evaluar
nivel de
cumplimiento respecto a
politicas y procedimientos de
seguridad de la informacion.
Revisiones periddicas sobre el
cumplimiento de los sistemas
de informaciéon de acuerdo a
las politicas establecidas.

Las politicas de seguridad de la
informacion deberén ser
revisadas por la direccion o en
caso de algun cambio relevante
en la organizacion,

La organizacién debe someterse
a revisiones independientes de
seguridad de la informacién en
intervalos planeados o cuando
ocurran cambios significativos.
debe

periddicamente el

La direccién evaluar
nivel de
cumplimiento respecto a
politicas y procedimientos de
seguridad de la informacién.

Revisiones periddicas sobre el
cumplimiento de los sistemas
de informacién de acuerdo a

las politicas establecidas.
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26

27

28

Requerimiento normativo

Establecer procedimientos para recibir y
responder dudas y quejas de los titulares de

los datos personales.

Disponer ~de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su

incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

que establece la Ley y su Reglamento.

Referencia Referencia

LFPDPPP  Reglamento

Art. 48 - VII
Art. 48 - VIII
Art. 48 - IX

Referencia

Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Paso 3. Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 6.
Identificacién de las
medidas de
seguridad y Anélisis

de Brecha.

Objetivo de Control
que contribuye al

cumplimiento

12.1.1 Documentacion
de procedimientos

operacionales.

16.1 Gestion de
incidentes y mejoras
de Seguridad de la

Informacion.

7.2.3 Proceso

disciplinario.

5 Politicas de
Seguridad de la

Informacion.

6 Organizacién de
Seguridad de la
Informacion.

7 Seguridad de

Recursos Humanos.

Descripcion

Lineamientos de
documentaciéon de

procedimientos operacionales y

su difusion a las partes
relevantes.
Actividades para la
administracién de incidentes de
seguridad.
Actividades para el

establecimiento de un proceso
disciplinario en caso de
violaciones a la seguridad de la
informacion.
Recomendaciones  para el
establecimiento de politicas de
seguridad de la informacién
para un ISMS.
Actividades para el
establecimiento de un marco
para la gestién de la seguridad
de la informacion a través de la
organizacion.

Practicas de seguridad de la
informaciéon  relacionadas  al
control de recursos humanos

internos y externos.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

8 Gestion de Activos.

9 Control de Acceso.

10 Criptografia.

11 Seguridad Fisica y
Ambiental.

12 Seguridad en las

Operaciones.

13 Seguridad en las
Comunicaciones.

14 Adquisicion,
desarrollo y
mantenimiento de

Sistemas.

15 Relacionamiento

con los Proveedores.

Descripcion

Actividades para el control de
activos de informacion dentro
del alcance de un ISMS.
Practicas para el control de
acceso a los activos de
informacion o informacion
dentro del alcance de un ISMS.
Lineamientos para la proteccion
de la informacién por medios
criptogréficos.

Actividades para la prevencion
de eventos que pueden dafar
los activos de informacion.
Practicas para asegurar el
apropiado control y seguridad
sobre los activos de
procesamiento.

Practicas para asegurar el

apropiado control y seguridad

sobre los activos de
comunicacion.
Actividades para el

aseguramiento del siclo de vida
desarrollo, mantenimiento o
adquisicion de sistemas.

Practicas para la administracion
de la seguridad de |la

informacion con proveedores.
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29

Requerimiento normativo

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su
tratamiento.

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
que contribuye al

Recomendaciones

Reglamento

cumplimiento
16 Gestion de
Incidentes de
Seguridad de la
Informacion.
17 Aspectos de
Seguridad de la
Informacion de la
Gestion de la
Continuidad de
Negocios.

18 Cumplimiento.

8.3.1 Gestién de

medios removibles.

Paso 6.
Identificacion de las

8.3.2 Eliminacién de

Art. 48 - X medidas de

. . medios.
seguridad y Analisis

de Brecha.

12.7.1 Controles de
auditoria sistemas de

informacion.

Descripcion

Actividades para la gestién de
incidentes de seguridad de la

informacion.

Actividades para el
establecimiento de un plan de

continuidad del negocio.

Actividades para el monitoreo
del cumplimiento respecto al

sistema de gestion de

seguridad.
Lineamientos para la
implementacion de

procedimientos para la gestion
de medios removibles.

Requerimientos para la
disposicion de medios de forma
segura cuando estos ya no sean

utilizados.

Actividades para la ejecuciéon de
auditorias con el objetivo de
minimizar interrupciones en los

procesos de negocio.
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30

31

Requerimiento normativo

Todo responsable deberd designar a una

persona, o departamento de  datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentarad la protecciéon de datos

personales al interior de la organizacion.

Todo lleve a cabo

tratamiento de datos

responsable que

personales debera

establecer y mantener medidas de seguridad

Referencia
LFPDPPP

Art. 30

Art. 19

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento
13.2.2 Acuerdos sobre
transferencia de

informacion.

14.1.1 Andlisis y
especificacion de
requerimientos de

Seguridad de la

Informacion.

18.1.3 Proteccion de
registros.

Paso 7. 6.1.1 Roles y

Implementacién de = responsabilidades de
las Medidas de

Seguridad

Seguridad de la
Informacion.

Aplicables a los L
7.2.2 Concienciacion,
Datos Personales. B
o Educacién, y
Cumplimiento .
Entrenamiento de

Cotidiano de ]
. Seguridad de la
Medidas de
. Informacion.
Seguridad.
SEGURIDAD
Art. 4 Paso 6. 5 Politicas de
Art. 9 Identificacién de las Seguridad de la
Art. 57 medidas de Informacion.

Descripcion

Lineamientos para establecer
acuerdos de informacién entre
la organizacion y entidades
externas.

Lineamientos para la inclusion
de requerimientos de seguridad
para la adquisicion, desarrollo o
mejoras en los  sistemas
existentes.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Todas los roles y

responsabilidades deben  ser

definidos y asignados.

Actividades para desarrollar e
implementar un programa de
entrenamiento y capacitaciéon
sobre temas relevantes para la

seguridad de la informacion.

Recomendaciones  para el
establecimiento de politicas de

seguridad de la informacién
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Requerimiento normativo

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
que contribuye al

Reglamento = Recomendaciones

Descripcion

administrativas, técnicas y fisicas que

permitan proteger los datos personales
contra dafo, pérdida, alteracion, destruccidén
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacion.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

cumplimiento
seguridad y Anélisis

de Brecha.

6 Organizacién de
Seguridad de la

Informacion.

7 Seguridad de

Recursos Humanos.

8 Gestion de Activos.

9 Control de Acceso.

10 Criptografia.

11 Seguridad Fisica y
Ambiental.

12 Seguridad en las

operaciones.

para un ISMS.

Actividades

establecimiento de un marco

para el

para la gestién de la seguridad
de la informacién a través de la
organizacion.

Practicas de seguridad de la
informaciéon  relacionadas  al
control de recursos humanos
internos y externos.

Actividades para el control de
activos de informacion dentro
del alcance de un ISMS.
Practicas para el control de
acceso a los activos de
informacion o informacion
dentro del alcance de un ISMS.
Lineamientos para la proteccion
de la informacién por medios
criptograficos.

Actividades para la prevencion
de eventos que pueden dafar
los activos de informacion.
Practicas para asegurar el
apropiado control y seguridad
sobre los activos de

procesamiento.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

13 Seguridad en las

Comunicaciones.

14 Adquisicion,
desarrollo y
mantenimiento de

Sistemas.

15 Relacionamiento

con los Proveedores.

16 Gestion de
Incidentes de
Seguridad de la
Informacion.
17 Aspectos de
Seguridad de la
Informacién de la
Gestion de la
Continuidad de

Negocios.

18 Cumplimiento.

Descripcion

Practicas para asegurar el
apropiado control y seguridad
sobre los activos de
comunicacion.

Actividades para el
aseguramiento del siclo de vida
desarrollo, mantenimiento o
adquisicién de sistemas.
Practicas para la administracion
de la seguridad de la

informacion con proveedores.

Actividades para la gestion de
incidentes de seguridad de la

informacion.

Actividades para el
establecimiento de un plan de

continuidad del negocio.

Actividades para el monitoreo
del cumplimiento respecto al
sistema de  gestién  de

seguridad.
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32

Requerimiento normativo

El responsable determinard las medidas de
seguridad aplicables a los datos personales
que trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.
De manera adicional, el responsable
procurara tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

. El

cuantitativo o cualitativo que pudieran tener

riesgo  por el wvalor potencial

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demés factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

Referencia
LFPDPPP

Art. 19

Referencia

Reglamento

Art. 60

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

6.1.5 Seguridad de la

Informacién en la

Gestion de Proyectos.

8.2.1 Clasificacién de

Informacion.

14.1.1 Andlisis y
especificacion de
requerimientos de

Seguridad de la

Informacion.
Paso 5. Realizar el
18.1.1 Identificacién

Anédlisis de Riesgo
de legislacién

de los Datos i
aplicable y
Personales. o

requerimientos

contractuales.

18.1.3 Proteccion de

registros.

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

Descripcion

Actividades para la
administracion de la seguridad

en proyectos.

Lineamientos para la
clasificacién de informacion de

la organizacién.

Lineamientos para la inclusion
de requerimientos de seguridad
para la adquisicién, desarrollo o
mejoras en los  sistemas

existentes.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal
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Requerimiento normativo

. . Objetivo de Control
Referencia Referencia .
. que contribuye al
Reglamento = Recomendaciones L.
cumplimiento

Descripcion

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

8.1.1 Inventario de

activos.

8.1.2 Propiedad de

activos.

Paso 4. Elaborar un
Art. 61 -1 Inventario de Datos

Personales.

8.2.1 Clasificacién de

Informacion.

8.2.2 Etiquetado de

informacién.

5.1.1 Politicas de
Seguridad de la

Informacion.
Paso 3. Establecer

Funciones y
Art. 61 - II Obligaciones de

Quienes Traten

6.1.1 Roles y
responsabilidades de
Seguridad de la
Informacion.
18.1.1 Identificacion

de legislacién

Datos Personales.

aplicable y

Todos los activos asociados con
informacion e infraestructura de
procesamiento  deberdn  de
estar identificados en un
inventario.

Todos los activos de
informacion identificados deben
tener asignado un duefio que
serd responsable de los
mismos.

Lineamientos para la
clasificacion de informacion de
la organizacién.

Establece los requerimientos
para el etiquetado de
informacion de acuerdo a su
clasificacion.

Actividades 'y requerimientos
para definir un set de politicas
relacionadas a la seguridad de

la informacién

Todas los roles y
responsabilidades deben ser

definidos y asignados.

Proceso para la identificacion y
formalizacién de requerimientos

regulatorios, legales y
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35

Requerimiento normativo

Contar con un andlisis de riesgos de datos

personales que consiste en identificar

peligros y estimar los riesgos a los datos

personales.

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

requerimientos

contractuales.
6.1.5 Seguridad de la

Informacién en la

Gestion de Proyectos.

8.2.1 Clasificacién de

Informacion.

14.1.1 Andlisis y
especificacion de
requerimientos de

Seguridad de la

Informacion.
18.1.1 Identificacion

de legislacién

Paso 5. Realizar el
Anédlisis de Riesgo
Art. 61 - III
de los Datos i
aplicable y
Personales. o
requerimientos

contractuales.

18.1.3 Proteccion de

registros.

18.1.4 Privacidad y
proteccién de
Informacién Personal
Identificable.

Descripcion

contractuales.

Actividades
administracion de la seguridad

para la

en proyectos.
Lineamientos para la
clasificacion de informacién de
la organizacién.

Lineamientos para la inclusion
de requerimientos de seguridad
para la adquisicién, desarrollo o
mejoras en los  sistemas

existentes.

Proceso para la identificacion y
formalizacion de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de
negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal.
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37

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el anélisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccién de los datos

personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 6.
Identificacion de las
Art. 61 - IV medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacién de las
Art. 61 -V medidas de
seguridad y Analisis

de Brecha.

Objetivo de Control
que contribuye al
cumplimiento
18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

18.1.3 Proteccion de

registros.

18.1.4 Privacidad y
proteccién de
Informacién Personal
Identificable.

18.2.2 Cumplimiento
con politicas y
estadndares de

Seguridad.

18.2.3 Revision de

cumplimiento técnico.

14.2.3 Revisién
técnica de
aplicaciones después
de cambios en la

plataforma operativa.

Descripcion

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal.

debe

periddicamente el

La  direccion evaluar
nivel de
cumplimiento respecto a
politicas y procedimientos de
seguridad de la informacién.
Revisiones periddicas sobre el
cumplimiento de los sistemas
de informacién de acuerdo a
las politicas establecidas.
Actividades para asegurar que
no hay efectos negativos
después de haberse realizado
cambios en las plataformas

operativas.
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. . . Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento
Actividades para asegurar que
o la seguridad de la informacion
18.2 Revisiones de .
. se encuentra implementada y
Seguridad de la
y operando de acuerdo a las
Informacion. N o
politicas y  procedimientos
establecidos.
Paso 7.
Implementacién de

las Medidas de

Seguridad Actividades para identificar y
Elaborar un plan de trabajo para la Aplicables a los 12.6.1 Gestion de prevenir que las
38 implementacion de las medidas de seguridad Art. 61 - VI Datos Personales. vulnerabilidades vulnerabilidades técnicas en los
faltantes, derivadas del anélisis de brecha. Plan de Trabajo técnicas. activos de informacion sean
para la explotadas.

Implementacién de
las Medidas de
Seguridad Faltantes.
Las politicas de seguridad de la
5.1.2 Revisién de las  informacion deberén ser
politicas de Seguridad = revisadas por la direccion o en
de la Informacion. caso de algun cambio relevante
en la organizacién,
o o Paso 8. Revisiones y L
39  Llevar a cabo revisiones o auditorias. Art. 61 - VII o - La organizacion debe someterse
Auditoria. 18.2.1 Revision

. . a revisiones independientes de
independiente de ) ) N
) seguridad de la informacién en
Seguridad de la .
y intervalos planeados o cuando
Informacion.

ocurran cambios significativos.

18.2.2 Cumplimiento = La direccién debe evaluar
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Requerimiento normativo

Referencia Referencia

LFPDPPP  Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones

Descripcion

Capacitar al personal que efectie el

tratamiento de datos personales.

Realizar un registro de los medios de

almacenamiento de los datos personales.

Art. 61 - VII

Art. 61 - IX

cumplimiento
con politicas y
estadndares de

Seguridad.

18.2.3 Revision de

cumplimiento técnico.

7.2.2 Concienciacion,

Paso 9. Mejora Educacién, y

Continua y Entrenamiento de

Capacitacion. Seguridad de la

N Informacion.
Capacitacion. ormacio

8.1.1 Inventario de

activos.

Paso 5. Realizar el
Anédlisis de Riesgo

de los Datos .
8.1.2 Propiedad de

activos.

Personales.

8.2.1 Clasificacion de

Informacién.

periédicamente el nivel de

cumplimiento respecto a
politicas y procedimientos de
seguridad de la informacion.
Revisiones periddicas sobre el
cumplimiento de los sistemas
de informacién de acuerdo a
las politicas establecidas.
Actividades para desarrollar e
implementar un programa de
entrenamiento y capacitaciéon
sobre temas relevantes para la

seguridad de la informacion.

Todos los activos asociados con
informacion e infraestructura de

procesamiento  deberdn  de

estar identificados en un
inventario.
Todos los activos de

informacion identificados deben
tener asignado un duefio que
serd  responsable de los
mismos.

Lineamientos para la
clasificacion de informaciéon de

la organizacién.
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43

Requerimiento normativo

Contar con una relacion de las medidas de
seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado

de las revisiones a la politica de seguridad

. . . Objetivo de Control
Referencia  Referencia Referencia .
que contribuye al

LFPDPPP  Reglamento = Recomendaciones

cumplimiento

8.2.2 Etiquetado de

informacion.

8.1.1 Inventario de
3. Acciones a activos.
implementar para la
Art. 61 seguridad de los
datos personales
documentadas. 8.1.2 Propiedad de

activos.

o 5.1.2 Revisiéon de las
Paso 8. Revisiones y . .
Art. 62 o politicas de Seguridad
Auditorfa. .
de la Informacion.

Descripcion

Establece los requerimientos
para el etiquetado de
informacion de acuerdo a su
clasificacion.

Todos los activos asociados con
informacion e infraestructura de
procesamiento  deberdn  de
estar identificados en un
inventario.

Todos los activos de
informacion identificados deben
tener asignado un duefio que
serd responsable de los
mismos.

Las politicas de seguridad de la
informacion deberan ser
revisadas por la direccién o en
caso de algun cambio relevante

en la organizacion,
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Requerimiento normativo

del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

III. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afo.

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, serdn informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de

sus derechos.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

VULNERACIONES A LA SEGURIDAD

Paso 8. Revisiones y

Auditoria.
Art. 63

Art. 64

Art. 20 Vulneraciones a la
Seguridad de la

Informacion.

Objetivo de Control

que contribuye al

cumplimiento

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

16.1 Gestion de
incidentes y mejoras
de Seguridad de la

Informacion.

18.1.1 Identificacion
de legislacion
aplicable y
requerimientos

contractuales.

Descripcion

Proceso para la identificacion y

formalizacion de requerimientos

regulatorios, legales y
contractuales.
Actividades para la

administraciéon de incidentes de

seguridad.

Proceso para la identificacion y
formalizacion de requerimientos
regulatorios, legales y

contractuales.
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46

Requerimiento normativo

En caso de que ocurra una vulneracién a la

seguridad de los datos personales, el

responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.

II. Los datos personales comprometidos.

III. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas
informacion al respecto.

En caso de que ocurra una vulneracion a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 8. Revisiones y
Auditoria.
Art. 65 Vulneraciones a la
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 66 Vulneraciones a la
Seguridad de la

Informacion.

ENCARGADO

Objetivo de Control
que contribuye al

cumplimiento

18.1.4 Privacidad y
protecciéon de
Informacion Personal
Identificable.

16.1.5 Respuesta a
incidentes de
Seguridad de la

Informacion.

16.1.6 Lecciones
aprendidas de los
incidentes de
Seguridad de la

Informacion.

Descripcion

Actividades brechas

relacionadas a la seguridad de

prevenir

informacion personal

Procedimientos para la

respuesta a incidentes de

seguridad.

Establecimiento de una base de
datos de eventos de seguridad
para minimizar el impacto de

eventos similares en el futuro.
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Requerimiento normativo

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

I Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demas disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacién de los datos personales.
VI. Abstenerse de

personales salvo en el caso de que el

transferir los datos

responsable asi lo determine, la
comunicacion derive de una subcontratacion,
la autoridad

o cuando asi lo requiera

competente.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

13.2 Transferencia de

informacion.

15.1 Seguridad de la
Informacién para el
relacionamiento con

proveedores.

15.2 Gestién de la
entrega de servicios

., de proveedores.
1. Recomendacion P

Art. 50
General.
18.1 Cumplimiento
con requerimientos
legales y
contractuales.
SUBCONTRATACIONES

Descripcion

Actividades para mantener la
seguridad en la informacién
transmitida dentro de la
organizacion y entidades
externas.

Actividades para asegurar la
proteccién de los activos de
informacion que esta accesible
para terceros.
Actividades para el
mantenimiento de niveles de
servicio y seguridad apropiados

con terceras partes.

Lineamientos  para  prevenir
relacionadas  a layes y
regulaciones o contratos

relacionados a seguridad de la

informacioén
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Requerimiento normativo

La relacién entre el responsable y el
encargado debera estar establecida mediante
cldusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 51

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

13.2.2 Acuerdos sobre
transferencia de

informacion.

13.2.4 Acuerdos de
confidencialidad o de

no divulgacion.
Paso 7.

Implementacién de
las Medidas de

Seguridad 18.1.1 Identificacion

Aplicables a los de legislacién

Datos Personales. aplicable y

Cumplimiento
Cotidiano de
Medidas de

Seguridad.

requerimientos

contractuales.

18.1.3 Proteccion de

registros.

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

Descripcion

Lineamientos para establecer
acuerdos de informacién entre
la organizacién y entidades

externas.

Requerimientos para el disefio
e implementacién de acuerdos
de confidencialidad y de no
divulgacién que reflejen las
necesidades de la organizacion
en cuento a proteccion de

informacion.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal
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50

Requerimiento normativo

Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este ultimo.

Una vez obtenida la autorizacion, el
encargado debera formalizar la relacion con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en cldusulas contractuales, el
encargado deberd obtener la autorizacion
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacion se realiz6 con autorizacion

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado computo en la nube, en los que
el responsable se adhiera a los mismos

mediante condiciones o cladusulas generales

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Recomendaciones

Reglamento

cumplimiento
15.1 Seguridad de la
Informacion para el
relacionamiento con

proveedores.

Paso 7.
Implementacién de
las Medidas de

Seguridad
Art. 54 Aplicables a los o
18.1.1 Identificacién
Art. 55 Datos Personales.

o de legislacién
Cumplimiento

o aplicable y
Cotidiano de o
. requerimientos
Medidas de
. contractuales.
Seguridad.

COMPUTO EN LA NUBE

Paso 7. .
13.2.1 Politicas y

Implementacién de o
procedimientos de

las Medidas de
Seguridad

Art. 52 - 1 ,
transferencia de

] informacion.
Aplicables a los

Descripcion

Actividades para asegurar la
proteccién de los activos de
informacion que esta accesible

para terceros.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.

Actividades para el desarrollo
de la politica y procedimientos

de transferencia de informacién.
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Requerimiento normativo

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

Descripcion

de contratacion, sélo podra utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;

b) Transparentar las subcontrataciones que
involucren la informaciéon sobre la que se

presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacion sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el

servicio.

Datos Personales.
Cumplimiento
Cotidiano de

Medidas de
Seguridad.

13.2.2 Acuerdos sobre
transferencia de

informacion.

13.2.4 Acuerdos de
confidencialidad o de

no divulgacion.

15.1 Seguridad de la
Informacion para el
relacionamiento con

proveedores.

15.2 Gestion de la
entrega de servicios

de proveedores.

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

Lineamientos para establecer
acuerdos de informacién entre
la organizacién y entidades

externas.

Requerimientos para el disefio
e implementacion de acuerdos
de confidencialidad y de no
divulgacién que reflejen las
necesidades de la organizacion
en cuento a proteccion de
informacion.
Actividades para asegurar la
proteccién de los activos de
informacion que esta accesible

para terceros.

Actividades

mantenimiento de niveles de

para el

servicio y seguridad apropiados

con terceras partes.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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Requerimiento normativo

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado computo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;

medidas de

c) Establecer y mantener

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
At 52 - 11 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

18.1.3 Proteccion de
registros.

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

13.2 Transferencia de

informacion.

15.1 Seguridad de la
Informacién para el
relacionamiento con

proveedores.

15.2 Gestion de la
entrega de servicios

de proveedores.

18.1.1 Identificacion
de legislacion
aplicable y
requerimientos

contractuales.

Descripcion

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal.

Actividades para mantener la

seguridad en la informacién

transmitida dentro de |la
organizacion y entidades
externas.

Actividades para asegurar la

proteccién de los activos de
informaciéon que esta accesible
para terceros.
Actividades para el
mantenimiento de niveles de
servicio y seguridad apropiados

con terceras partes.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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Requerimiento normativo

seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste

el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este

Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera
comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujetd su
tratamiento.

El tratamiento de los datos se hard conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una cldusula en la que se
titular

indique si el acepta o no la

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

TRANSFERENCIAS
Paso 7.
Implementacién de
las Medidas de

Art. 68 Seguridad
Art. 71 Aplicables a los
Art. 36
Art. 72 Datos Personales.
Art. 74 Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control

que contribuye al

cumplimiento

18.1.3 Proteccion de
registros.

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

13.2 Transferencia de

informacién.

18.1.1 Identificacion
de legislacién
aplicable y
requerimientos

contractuales.

Descripcion

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal

Actividades para mantener la
seguridad en la informacién
transmitida dentro de la
organizacion y entidades

externas.

Proceso para la identificacion y
formalizacién de requerimientos
regulatorios, legales y

contractuales.
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Requerimiento normativo

transferencia de sus datos, de igual manera,

el tercero receptor, asumird las mismas

obligaciones que correspondan al

responsable que transfirié los datos.

Para efectos de demostrar que |la

transferencia, sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comudn

del mismo grupo del responsable, o a una

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Art. 69
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

1. Recomendacion
Art. 70
General

Objetivo de Control

que contribuye al

cumplimiento

18.1.3 Proteccion de

registros.

18.1.4 Privacidad y
proteccién de
Informacion Personal
Identificable.

13.2.1 Politicas y
procedimientos de
transferencia de

informacion.

13.2.2 Acuerdos sobre
transferencia de

informacion.

13.2.1 Politicas y
procedimientos de
transferencia de

informacion.

Descripcion

Actividades para la proteccion
de registros de acuerdo a las
regulaciones, legislaciones,
contratos y requerimientos de

negocio vigentes.

Actividades prevenir brechas
relacionadas a la seguridad de

informacion personal

Actividades para el desarrollo
de la politica y procedimientos
de transferencia de informacién.

Lineamientos para establecer
acuerdos de informacién entre
la organizacion y entidades

externas.

Actividades para el desarrollo
de la politica y procedimientos

de transferencia de informacion.
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Requerimiento normativo

sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podra ser la existencia
de normas internas de proteccion de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demdas normativa aplicable.

La  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consinti¢ el

tratamiento de sus datos personales.

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
Art. 73
Art. 75

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

13.2.2 Acuerdos sobre
transferencia de

informacion.

13.2.1 Politicas y
procedimientos de
transferencia de

informacién.

13.2.2 Acuerdos sobre
transferencia de

informacién.

Descripcion

Lineamientos para establecer
acuerdos de informacién entre
la organizacién y entidades

externas.

Actividades para el desarrollo
de la politica y procedimientos

de transferencia de informacién.

Lineamientos para establecer
acuerdos de informacién entre
la organizacién y entidades

externas.
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4.3 ISO/IEC 27005:2008, Information Technology - Security techniques — Information security risk

management.

Introduccion. Este estandar proporciona lineamientos para la gestion de riesgos de seguridad de la informacion. Su

finalidad es apoyar la implementacion de seguridad de la informacién con base en un enfoque de gestién de los

riesgos.

Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

Requerimiento normativo

que contribuye al

Reglamento = Recomendaciones

Descripcion

cumplimiento
PRINCIPIOS

7 Establecimiento del

Contexto.

Los responsables en el tratamiento de datos 8 Evaluacion del
personales, deberan observar los principios
1 de licitud,

calidad, finalidad, lealtad, proporcionalidad y

. Riesgo de Seguridad
1. Recomendacion .
Art. 6 Art. 9 de la Informacion.

consentimiento, informacién,

General.
L . 9 Tratamiento del
responsabilidad, previstos en la Ley. " des 4o
iesgo de Segurida

de la Informacion.

10 Aceptacién del
Riesgo de Seguridad
de la Informacion.

Informacién de la organizacién
que sea relevante para el
establecimiento de la gestion
de riesgos de seguridad de la
informacion.
Actividades para la
identificacion,  evaluacion, vy
priorizaciéon de los riesgos de
seguridad de la informacion.

Acciones para reducir, evitar,
transferir, aceptar los riesgos de
seguridad de la informacion.

decidir  la

Acciones  para

aceptacion de los riesgos
resultantes de seguridad de la

informacion.
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Requerimiento normativo

Referencia
LFPDPPP

Referencia Referencia

Reglamento

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

Los datos personales deberan recabarse vy
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

El tratamiento de datos personales estard
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

LICITUD Y LEALTAD

Art. 7
Paso 1. Alcance y
Art. 7 Art. 10 o
Objetivos.
Art. 44
CONSENTIMIENTO
Art. 11 »
Paso 2. Politica de
Art. 12 g
Art. 8 Gestion de Datos
Art. 15

Personales.

cumplimiento
11 Comunicacién y
Consulta del Riesgo
de Seguridad de la

Informacion.

12 Monitoreo y
revisién del Riesgo de
Seguridad de la
Informacion.

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

Acciones para comunicar los
riesgos de la organizacién a las

partes interesadas.
Acciones para monitorear los

riesgos y sus factores en la

organizacion.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento debera ser previo al
tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar
su consentimiento expreso.

Tratdéndose de datos personales sensibles, el
responsable debera obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrdn crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas vy
acordes con las actividades o fines explicitos

que persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba

recaerd, en todos los casos, en el

responsable.

Art. 8 Art. 16
Art. 9 Art. 56
Art. 20

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

Descripcion

A través del aviso de privacidad, el
responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracion de una
fisica, el debera

persona responsable

informar al titular que esta situacién ocurre.

Si obtiene los datos de manera automatica,
debera informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de
privacidad debe ponerse a disposicién de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

cumplimiento

INFORMACION

Paso 2. Politica de

Art. 14 g NO CUENTA CON
., D
Art. 15 Art. 23 Gestion de Datos OBJETIVO DE
Art. 112 Personales. CONTROL
Paso 7.
Implementacién de
las Medidas de
Seguridad
. NO CUENTA CON
Art. 3, 1 Aplicables a los
Art. 27 OBJETIVO DE
Art. 17 Datos Personales.
CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable debera darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a
disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos, pertinentes,
correctos y actualizados segln se requiera
para el cumplimiento de la finalidad para la

cual son tratados.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 7.
Implementacion de
las Medidas de

Seguridad
Art. 14

Art. 29
Art. 32

Aplicables a los
Art. 18
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacion de
las Medidas de
Seguridad
At 31 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.
CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos

Personales.

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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13

14

Requerimiento normativo

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberan ser cancelados,

previo bloqueo de los mismos.

El responsable de la base de datos estara
obligado a eliminar la informacion relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.

El responsable establecera y documentara
procedimientos para la conservaciéon y, en su
caso, bloqueo y supresion de los datos

personales.

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

Referencia
LFPDPPP

Art. 311
Art. 37
Art. 11
Art. 38
Art. 39

Referencia

Reglamento

Referencia

Recomendaciones

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.

Implementacién de

las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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El tratamiento de datos personales deberd
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,
sin que ello tenga como consecuencia la

conclusién del tratamiento.

El tratamiento de datos personales sera el
que resulte necesario, adecuado y relevante
en relaciéon con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira

aun después de finalizar sus relaciones con el

Objetivo de Control

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
FINALIDAD
Art. 40 Paso 2. Politica de NO CUENTA CON
Art. 12 Art. 42 Gestion de Datos OBJETIVO DE
Art. 43 Personales. CONTROL
PROPORCIONALIDAD
Art 45 Paso 2. Politica de NO CUENTA CON
Art. 13 ' Gestion de Datos OBJETIVO DE
Art. 46
Personales. CONTROL
CONFIDENCIALIDAD
Paso 2. Politica de NO CUENTA CON
Art. 21 Art. 9 Gestion de Datos OBJETIVO DE

Personales. CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Referencia
LFPDPPP

Art. 14

Referencia

Reglamento

Referencia

Recomendaciones

RESPONSABILIDAD

Art. 47

Paso 2. Politica de
Gestion de Datos

Personales.

Objetivo de Control
que contribuye al

cumplimiento

7 Establecimiento del

Contexto.

8 Evaluacion del
Riesgo de Seguridad

de la Informacién.

9 Tratamiento del
Riesgo de Seguridad

de la Informacién.

10 Aceptacién del
Riesgo de Seguridad
de la Informacion.

11 Comunicacién y
Consulta del Riesgo
de Seguridad de la
Informacion.
12 Monitoreo y
revision del Riesgo de
Seguridad de la

Informacion.

Descripcion

Informacion de la organizacién
que sea relevante para el
establecimiento de la gestion
de riesgos de seguridad de la
informacion

Actividades para la
identificacion,  evaluacion, vy
priorizacion de los riesgos de
seguridad de la informacion.
Acciones para reducir, evitar,
transferir, aceptar los riesgos de
seguridad de la informacion.
Acciones para decidir la
aceptacion de los riesgos
resultantes de seguridad de la

informacion.

Acciones para comunicar los
riesgos de la organizacién a las

partes interesadas.
Acciones para monitorear los

riesgos y sus factores en la

organizacion.

94



19

20
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Requerimiento normativo

Los responsables deberan adoptar medidas
debido

privilegiando los intereses del titular y la

para garantizar el tratamiento,

expectativa razonable de privacidad.

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la
organizacion.
Poner en practica un programa de
capacitacién, actualizacion, y concientizacién
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Referencia
LFPDPPP

Art. 14 Art. 48
Art. 48 - 1
Art. 48 - 1I

Referencia

Reglamento

. Objetivo de Control
Referencia .
que contribuye al

Recomendaciones

cumplimiento

7.1 Consideraciones

generales.

7.2 Criterios basicos.

8.2 Identificacién del

Riesgo.
Paso 5. Realizar el

Andlisis de Riesgo
8.3 Andlisis del

Riesgo.

de los Datos

Personales.

8.4 Evaluacion del

Riesgo.

9 Tratamiento del
Riesgo de Seguridad
de la Informacion.
NO CUENTA CON
OBJETIVO DE
CONTROL

Paso 2. Politica de
Gestion de Datos
Personales.

Paso 9. Mejora
NO CUENTA CON

OBJETIVO DE
CONTROL

Continua y
Capacitacion.

Capacitacion.

Descripcion

Factores de la organizacion que
inciden en la gestién de riesgos

de seguridad de la informacion.

Establecimiento de criterios y
enfoque para la gestiéon de
seguridad de la informacion.
Identificacion de las fuentes de
riesgo aplicables a la
organizacion.

Actividades para la conduccion
de un andlisis de riesgos de
seguridad de la informacion.
Actividades para llevar a cabo
decisiones sobre los riesgos de
seguridad de la informacion
tomando en cuenta el contexto
de la organizacion.

Acciones para reducir, evitar,
transferir, aceptar los riesgos de

seguridad de la informacion.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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23

24

Requerimiento normativo

Establecer un sistema de supervision y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Instrumentar un procedimiento para que se
atienda el riesgo para la proteccion de datos
personales por la implementacion de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Referencia Referencia

LFPDPPP

Art. 48 - TII
Art. 48 - IV
Art. 48 - V

Reglamento

Referencia

Recomendaciones

Paso 8. Revisiones y

Auditoria.

Paso 3. Establecer
Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.

Objetivo de Control
que contribuye al
cumplimiento
12 Monitoreo y
revision de Riesgos
de Seguridad de la

Informacion.

12.1 Monitoreo y
revisién de factores

de riesgo.

12.2 Monitoreo,
revision, y mejora de

la gestion del riesgo.

NO CUENTA CON
OBJETIVO DE
CONTROL

7.2 Criterios basicos.

7.3 Limites y alcance.

7.4 Organizacién para
la Gestion del Riesgo

de Seguridad de la

Descripcion

Acciones para monitorear los
riesgos y sus factores en la

organizacion.

Actividades para el monitoreo y
revision de los factores de

riesgo en la organizacion.

Actividades para determinar lo
adecuado y efectivo de la
gestion del riesgo en la

organizacion.

NO CUENTA CON OBJETIVO DE
CONTROL

Establecimiento de criterios vy
enfoque para la gestion de

seguridad de la informacion.

Factores a considerar para la
definicion de limites y alcance
de la gestién de seguridad de

la informacién.

Organizacion y

responsabilidades para la

gestion del riesgo de seguridad
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Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

Informacion.

8.2 Identificacién del

Riesgo.

8.3 Analisis del

Riesgo.

8.4 Evaluacion del
Riesgo.

9 Tratamiento del
Riesgo de Seguridad
de la Informacion.

10 Aceptacién del
Riesgo de Seguridad

de la Informacién.

11 Comunicacién y

Consulta del Riesgo

de Seguridad de la
Informacion.

Descripcion

de la informacién.

Identificacion de las fuentes de
riesgo aplicables a la

organizacion.

Actividades para la conduccion
de un anélisis de riesgos de

seguridad de la informacion.

Actividades para llevar a cabo
decisiones sobre los riesgos de
seguridad de la informacion
tomando en cuenta el contexto

de la organizacion.

Acciones para reducir, evitar,
transferir, aceptar los riesgos de

seguridad de la informacion.

Acciones  para decidir la
aceptacion de los  riesgos
resultantes de seguridad de la

informacion.

Acciones para comunicar los
riesgos de la organizacién a las

partes interesadas.
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Revisar periddicamente las politicas y
programas de seguridad para determinar las

modificaciones que se requieran.

Establecer procedimientos para recibir y

responder dudas y quejas de los titulares de

los datos personales.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 48 - VI

Art. 48 - VII

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

12 Monitoreo y

revision del Riesgo de

Seguridad de la

Informacion.

12 Monitoreo y
revision de Riesgos
de Seguridad de la

Informacion
12.1 Monitoreo y

Paso 8. Revisiones y -
revision de factores

Auditoria. )
de riesgo
12.2 Monitoreo,
revision, y mejora de
la gestion del riesgo
Paso 7.

Implementacién de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

Acciones para monitorear los

riesgos y sus factores en la
organizacion.
Acciones para monitorear los
riesgos y sus factores en la

organizacion.

Actividades para el monitoreo y
revision de los factores de

riesgo en la organizacion.

Actividades para determinar lo
adecuado y efectivo de la
gestion del riesgo en la

organizacion.

NO CUENTA CON OBJETIVO DE
CONTROL
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28

29

30

31

Requerimiento normativo

Disponer ~de  mecanismos para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su
incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones
que establece la Ley y su Reglamento.
Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentard la proteccién de datos

personales al interior de la organizacion.

Todo

tratamiento de datos

responsable que lleve a cabo

personales debera

Referencia Referencia

LFPDPPP

Art. 48 - VII

Art. 48 - IX

Art. 48 - X

Art. 30

Reglamento

Referencia

Recomendaciones

Paso 3. Funciones y
Obligaciones de
Quienes Traten
Datos Personales.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

SEGURIDAD

Art. 4
Art. 9

Art. 19

Paso 6.

Identificacién de las

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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establecer y mantener medidas de seguridad

administrativas, técnicas y fisicas que

permitan proteger los datos personales
contra dafo, pérdida, alteracion, destruccidon
o el uso, acceso o tratamiento no autorizado.
No adoptardan medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacion.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

El responsable determinard las medidas de
seguridad aplicables a los datos personales
que trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.
De manera adicional, el responsable
procurara tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en

Objetivo de Control

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
Art. 57 medidas de CONTROL
seguridad y Anélisis
de Brecha.
7.2 Criterios bésicos.
Paso 5. Realizar el
Anélisis de Riesgo 7.3 Limites y alcance.
Art. 19 Art. 60
de los Datos
Personales.

7.4 Organizacién para
la Gestion del Riesgo
de Seguridad de la

Informacioén.

Descripcion

Establecimiento de criterios y
enfoque para la gestiéon de

seguridad de la informacién.

Factores a considerar para la
definicion de limites y alcance
de la gestién de seguridad de

la informacion.

Organizacién y
responsabilidades para la
gestion del riesgo de seguridad

de la informacién.
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Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

Descripcion

los sistemas de tratamiento;
1. El

cuantitativo o cualitativo que pudieran tener

riesgo por el wvalor potencial
los datos personales tratados para una

tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

8.2 Identificacién del

Riesgo.

8.3 Analisis del

Riesgo.

8.4 Evaluacion del

Riesgo.

9 Tratamiento del
Riesgo de Seguridad
de la Informacion.

10 Aceptacion del
Riesgo de Seguridad

de la Informacion

Identificacién de las fuentes de
riesgo aplicables a la

organizacion.

Actividades para la conduccion
de un andlisis de riesgos de

seguridad de la informacion.

Actividades para llevar a cabo
decisiones sobre los riesgos de
seguridad de la informacion
tomando en cuenta el contexto

de la organizacion.

Acciones para reducir, evitar,
transferir, aceptar los riesgos de

seguridad de la informacion

Acciones para decidir la

aceptacion de los riesgos
resultantes de seguridad de la

informacion.
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35
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Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un analisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 61 - 1
Art. 61 - 11
Art. 61 - TII

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

11 Comunicacién y
Consulta del Riesgo
de Seguridad de la

Informacion.

12 Monitoreo y
revisién del Riesgo de
Seguridad de la

Informacion.

Paso 4. Elaborar un L
8.2.2 Identificacién de

activos

Inventario de Datos

Personales.

Paso 3. Establecer
NO CUENTA CON
OBJETIVO DE
CONTROL

Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

. 8.2 Identificacion del
Paso 5. Realizar el

. ] Riesgo.
Anélisis de Riesgo
de los Datos .
8.3 Analisis del
Personales.

Riesgo.

Descripcion

Acciones para comunicar los
riesgos de la organizacion a las

partes interesadas.

Acciones para monitorear los
riesgos y sus factores en la

organizacion.

Proceso de identificacion de los
activos para facilitar el analisis
de riesgos de seguridad de la

informacion.

NO CUENTA CON OBJETIVO DE
CONTROL

Identificacién de las fuentes de
riesgo aplicables a la
organizacion.

Actividades para la conduccion
de un andlisis de riesgos de

seguridad de la informacion.

102



36

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

8.4 Evaluacion del

Riesgo.

9 Tratamiento del
Riesgo de Seguridad
de la Informacion.

10 Aceptacion del
Riesgo de Seguridad

de la Informacion.

11 Comunicacién y

Consulta del Riesgo

de Seguridad de la
Informacion.

12 Monitoreo y
revision del Riesgo de
Seguridad de la
Informacion.

8.2.2 Identificacion de

activos.

Paso 6.
Identificacion de las

Art. 61 - IV medidas de
seguridad y Anélisis .
8.2.3 Identificacién de
de Brecha.
amenazas.

Descripcion

Actividades para llevar a cabo
decisiones sobre los riesgos de
seguridad de la informacion
tomando en cuenta el contexto
de la organizacion.

Acciones para reducir, evitar,
transferir, aceptar los riesgos de
seguridad de la informacion.
decidir  la

Acciones  para

aceptacion de los  riesgos
resultantes de seguridad de la

informacion.

Acciones para comunicar los
riesgos de la organizacién a las

partes interesadas.

Acciones para monitorear los
riesgos y sus factores en la

organizacion.

Proceso de identificacion de los
activos para facilitar el analisis
de riesgos de seguridad de la

informacion.

Identificacion  de  amenazas
aplicables a la organizacion y

su probabilidad de ocurrencia.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

8.2.4 Identificacion de

controles existentes.

8.2.5 Identificacion de
vulnerabilidades.

8.2.6 Identificacion de

consecuencias.

8.3.2 Evaluacion de

consecuencias.

8.3.3 Evaluacion de
probabilidad de

incidente.

8.4 Evaluacion del

Riesgo.

Descripcion

Identificaciéon y documentacién
de controles existentes

incluyendo su efectividad.

Consideraciones para identificar
las vulnerabilidades que pueden
ser explotadas en la
organizacion.

Consideraciones para identificar
las  consecuencias de las
vulnerabilidades en términos de
la integridad, confidencialidad,
y disponibilidad de los activos
de informacion de la

organizacion.

Identificacion de escenarios de
impacto al  negocio  por

incidentes de seguridad.

Determinacion de la
probabilidad de un incidente de

seguridad.

Actividades para llevar a cabo
decisiones sobre los riesgos de
seguridad de la informacion
tomando en cuenta el contexto

de la organizacion.
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Requerimiento normativo

Realizar el anélisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 6.
Identificacion de las
Art. 61 - V medidas de
seguridad y Analisis

de Brecha.

Objetivo de Control
que contribuye al

cumplimiento

9 Tratamiento del
Riesgo de Seguridad

de la Informacion.

10 Aceptacién del
Riesgo de Seguridad

de la Informacion.

8.2.2 Identificacion de

activos

8.2.3 Identificacion de

amenazas.

8.2.4 Identificacion de

controles existentes.
8.2.5 Identificacion de

vulnerabilidades.

8.2.6 Identificacion de

consecuencias.

Descripcion

Acciones para reducir, evitar,
transferir, aceptar los riesgos de

seguridad de la informacion.

Acciones  para decidir la

aceptacion de los  riesgos
resultantes de seguridad de la
informacion.

Proceso de identificacion de los
activos para facilitar el analisis
de riesgos de seguridad de la
informacion
Identificacion de  amenazas
aplicables a la organizacion y
su probabilidad de ocurrencia.
Identificacién y documentacion
de controles existentes
incluyendo su efectividad.
Consideraciones para identificar
las vulnerabilidades que pueden
ser explotadas en la
organizacion.

Consideraciones para identificar
las  consecuencias de las
vulnerabilidades en términos de
la integridad, confidencialidad,
y disponibilidad de los activos

de informacion de la
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Requerimiento normativo

Elaborar un plan de

trabajo para

la

implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Art. 61 - VI Datos Personales.
Plan de Trabajo
para la
Implementacion de
las Medidas de

Seguridad Faltantes.

Objetivo de Control

que contribuye al

cumplimiento

8.3.2 Evaluacién de

consecuencias.

8.3.3 Evaluacion de
probabilidad de
incidente.

8.4 Evaluacion del

Riesgo.

9.1 Descripcion
general del
Tratamiento del
Riesgo.

9.2 Modificacion del

Riesgo.

9.3 Retencién del

Riesgo.

9.4 Cancelacion del

Riesgo.

Descripcion

organizacion.

Identificacién de escenarios de
impacto al  negocio  por
incidentes de seguridad
Determinacion de la
probabilidad de un incidente de
seguridad.

Actividades para llevar a cabo
decisiones sobre los riesgos de
seguridad de la informacion
tomando en cuenta el contexto

de la organizacion.

Lineamientos para el

tratamiento del riesgo.

Medidas para modificar el

riesgo.

Lineamientos para la retencion

del riesgo.

Lineamientos para la

cancelaciéon del riesgo.
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40

41

Requerimiento normativo

Llevar a cabo revisiones o auditorias.

Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9.5 Transferencia del

Riesgo.

10 Aceptacion del
Riesgo de Seguridad
de la Informacién.

11 Comunicacién y

Consulta del Riesgo

de Seguridad de la
Informacion.

12 Monitoreo y
revision de Riesgos
de Seguridad de la

Informacion.

. 12.1 Monitoreo y
Paso 8. Revisiones y

Art. 61 - VII o revision de factores
Auditoria. .
de riesgo.

12.2 Monitoreo,
revision, y mejora de
la gestion del riesgo.

Paso 9. Mejora
. NO CUENTA CON
Continua y
Art. 61 - VII L OBJETIVO DE
Capacitacion.
o CONTROL
Capacitacion.
Paso 5. Realizar el 8.2.2 Identificacion de
Art. 61 - IX

Andlisis de Riesgo activos.

Descripcion

Lineamientos para la

trasferencia del riesgo.

Acciones  para decidir la

aceptacion de los  riesgos
resultantes de seguridad de la

informacion.

Acciones para comunicar los
riesgos de la organizacién a las

partes interesadas.

Acciones para monitorear los
riesgos y sus factores en la

organizacion.

Actividades para el monitoreo y
revision de los factores de
riesgo en la organizacion.

Actividades para determinar lo
adecuado y efectivo de la
gestion del riesgo en la

organizacion.

NO CUENTA CON OBJETIVO DE
CONTROL

Proceso de identificacién de los

activos para facilitar el analisis
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43

Requerimiento normativo

Contar con una relacion de las medidas de

seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad
del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

III. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afo.

Referencia
LFPDPPP

Art. 61

Art. 62

Referencia

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento
de los Datos

Personales.

3. Acciones a

implementar para la o
8.2.4 Identificacién de

seguridad de los .
controles existentes.

datos personales
documentadas.
12 Monitoreo y
revision de Riesgos
de Seguridad de la

Informacion.

12.1 Monitoreo y
revision de factores

de riesgo.

Paso 8. Revisiones y
Auditoria.

12.2 Monitoreo,
revision, y mejora de

la gestion del riesgo.

Descripcion

de riesgos de seguridad de la
informacion.

Identificaciéon y documentacién
de controles existentes

incluyendo su efectividad.

Acciones para monitorear los
riesgos y sus factores en la

organizacion.

Actividades para el monitoreo y
revision de los factores de

riesgo en la organizacion.

Actividades para determinar lo
adecuado y efectivo de la
gestion del riesgo en la

organizacion.
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45

Requerimiento normativo

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, seran informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de

sus derechos.

En caso de que ocurra una vulneracién a la

seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L La naturaleza del incidente.

II. Los datos personales comprometidos.

. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de

forma inmediata.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
VULNERACIONES A LA SEGURIDAD

8.2.5 Identificacion de

vulnerabilidades.

Paso 8. Revisiones y

Auditoria.

Art. 63
Art. 20 Vulneraciones a la
Art. 64 i
Seguridad de la
Informacion.
8.2.6 Identificacion de
consecuencias.
Paso 8. Revisiones y

Auditoria. 8.2.5 Identificacién de

Art. 65 Vulneraciones a la vulnerabilidades.

Seguridad de la

Informacion.

Descripcion

Consideraciones para identificar
las vulnerabilidades que pueden
ser explotadas en la

organizacion.

Consideraciones para identificar
las  consecuencias de las
vulnerabilidades en términos de
la integridad, confidencialidad,
y disponibilidad de los activos
de informacion de la

organizacion.

Consideraciones para identificar
las vulnerabilidades que pueden
ser explotadas en la

organizacion.
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47

Requerimiento normativo

V. Los medios donde puede obtener mas

informacion al respecto.

En caso de que ocurra una vulneracién a los

datos personales, el responsable debera
analizar las causas por las cuales se presento
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

8.2.6 Identificacion de

consecuencias.

8.2.5 Identificacion de
vulnerabilidades.

Paso 8. Revisiones y

Auditoria.
Art. 66 Vulneraciones a la 8.2.6 Identificacion de
Seguridad de la consecuencias.
Informacion.

8.3.2 Evaluacién de

consecuencias.

ENCARGADO
. NO CUENTA CON
1. Recomendacion
Art. 50 OBJETIVO DE

General.
CONTROL

Descripcion

Consideraciones para identificar
las  consecuencias de las
vulnerabilidades en términos de
la integridad, confidencialidad,
y disponibilidad de los activos
de informacion de la

organizacion.

Consideraciones para identificar
las vulnerabilidades que pueden
ser explotadas en la
organizacion.

Consideraciones para identificar
las  consecuencias de las
vulnerabilidades en términos de
la integridad, confidencialidad,
y disponibilidad de los activos
de informacion de la

organizacion.

Identificacion de escenarios de
impacto al negocio  por

incidentes de seguridad.

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

I Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por
instrucciones del responsable, siempre y
cuando no exista una previsiéon legal que
exija la conservacién de los datos personales.
VI. Abstenerse de transferir los datos
personales salvo en el caso de que el
responsable  asi lo  determine, la
comunicacién derive de una subcontratacién,
o cuando asi lo requiera la autoridad

competente.

Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

Descripcion
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49

Requerimiento normativo

La relacion entre el responsable y el
encargado deberd estar establecida mediante
clausulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Toda subcontratacion de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este Ultimo.

Una vez obtenida la autorizacion, el
encargado debera formalizar la relacion con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en cldusulas contractuales, el
encargado deberd obtener la autorizacién
correspondiente del responsable
previamente.

acreditar

La obligacién de que la

Objetivo de Control

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
SUBCONTRATACIONES
Paso 7.

Implementacion de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Art. 51
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Paso 7.
Implementacién de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Art. 54
Art. 55

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

subcontratacién se realizd6 con autorizacion

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cdmputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacion, sélo podra utilizar aquellos
servicios en los que el proveedor cumpla, al
menos, con lo siguiente:

a) Tener y aplicar politicas de proteccién de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su
Reglamento;

b) Transparentar las subcontrataciones que
involucren la informacion sobre la que se
presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de
la informacién sobre la que presta el servicio,
y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el

servicio.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento

COMPUTO EN LA NUBE

Paso 7.
Implementacion de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 52 - 1 OBJETIVO DE
Datos Personales.
o CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado computo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o cladusulas generales
de contratacion, sélo podra utilizar aquellos
servicios en los que el proveedor cuente con
mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste
el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este
Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Paso 7.
Implementacién de
las Medidas de
Seguridad

) NO CUENTA CON
Aplicables a los

Art. 52 - I OBJETIVO DE
Datos Personales.
L CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

114



52

53

Requerimiento normativo

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, deberd
comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujetd su
tratamiento.

El tratamiento de los datos se harad conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una cldusula en la que se
indique si el titular acepta o no |la
transferencia de sus datos, de igual manera,
asumird las mismas

el tercero receptor,

obligaciones que correspondan al

responsable que transfirié los datos.

Para efectos de demostrar que la

transferencia, sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

Objetivo de Control

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
TRANSFERENCIAS
Paso 7.

Implementacion de

las Medidas de
Art. 68 Seguridad
Art. 71
Art. 72

Art. 74

NO CUENTA CON
OBJETIVO DE
CONTROL

Aplicables a los
Art. 36
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Paso 7.
Implementacién de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Art. 69
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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55

Requerimiento normativo

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comdn
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podra ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demas normativa aplicable.

La  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consintié el

tratamiento de sus datos personales.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

7.2.1 Enfoque de la
Gestion del Riesgo.

7.2.2 Criterios de

evaluacién del Riesgo.

1. Recomendacion 7.2 .3 Criterio para el

Art. 70
General Impacto.
7.2.4 Criterio para
aceptacion del
Riesgo.
11 Comunicacién y
consulta del Riesgo
de Seguridad de la
Informacion.
Paso 7.
Implementacion de
. NO CUENTA CON
Art. 73 las Medidas de
. OBJETIVO DE
Art. 75 Seguridad

. CONTROL
Aplicables a los

Datos Personales.

Descripcion

Desarrollo de un enfoque de la
gestion del riesgo para abordar
los criterios de evaluacion,
impacto, y aceptacién de

riesgos.

Factores de la organizaciéon a
considerar para la evaluacion

del riesgo.

Factores de la organizacion a
considerar para determinar el

impacto de los riesgos.

Definicion de escalas y niveles

de aceptacion del riesgo.

Acciones para comunicar los
riesgos de la organizacion a las

partes interesadas.

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

. . ) Objetivo de Control
Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento

Cumplimiento

Cotidiano de

Medidas de

Seguridad.

Descripcion
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4.4 ISO/IEC 27006:2011, Information technology -- Security techniques -- Requirements for

bodies providing audit and certification of information security management systems.

Introduccion. Este estandar establece los requerimientos y es una guia para entidades que proporcionan auditoria y
certificacion de sistemas de gestion de seguridad de la informacién. Su enfoque principal es para ayudar a la acreditacion

de entidades de certificacién de sistemas de gestion de seguridad de la informacion.

Referencia

Referencia

Objetivo de Control

Referencia

Requerimiento normativo que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones
cumplimiento
PRINCIPIOS

9.2331 Establece la responsabilidad del
Cumplimiento legal y = cumplimiento legal y

regulatorio. regulatorio.
9.1.6 Reporte de Describe los elementos que
auditoria de componen un reporte de

Los responsables en el tratamiento de datos
personales, deberan observar los principios
de licitud,
calidad, finalidad, lealtad, proporcionalidad y

consentimiento, informacion,

responsabilidad, previstos en la Ley.

Art. 6

Art. 9

certificacion.

9.3 Actividades de

supervision.

1. Recomendacion

General.

9.4 Recertificacion.

1031
Implementacién de
un Sistema de

Gestion de Seguridad

auditoria de certificacion.
Describe las actividades de
supervisién y seguimiento para
el mantenimiento del sistema
de gestion.

Describe las circunstancias y
condiciones para mantener la

certificacion.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.
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Requerimiento normativo

. . ) Objetivo de Control
Referencia  Referencia Referencia .
que contribuye al

LFPDPPP  Reglamento = Recomendaciones

Descripcion

Los datos personales deberdn recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencién de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo

las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento deberd ser previo al

tratamiento.

cumplimiento

de la Informacién.

LICITUD Y LEALTAD

Art. 7 NO CUENTA CON
Paso 1. Alcance y
Art. 7 Art. 10 o OBJETIVO DE
Objetivos.
Art. 44 CONTROL
CONSENTIMIENTO
Art. 11 )
At 12 Paso 2. Politica de NO CUENTA CON
Art. 8 ' Gestién de Datos OBJETIVO DE
Art. 15

Personales. CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar
su consentimiento expreso.

Tratdndose de datos personales sensibles, el
responsable deberd obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrdn crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba
recaerd, en todos los casos, en el
responsable.

A través del aviso de privacidad, el

responsable tendra la obligacién de informar

a los titulares, los datos que recaba, las

Paso 2. Politica de

Art. 8 Art. 16 Gestion de Datos

Personales.

Paso 2. Politica de

Art. 9 Art. 56 Gestion de Datos

Personales.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Art. 20 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
INFORMACION

Art. 14
Art. 23
Art. 112

Paso 2. Politica de

Art. 15 )
Gestion de Datos

cumplimiento
NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Referencia
LFPDPPP

Referencia

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones

Descripcion

finalidades necesarias y las que no lo son

para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracion de una
fisica, el debera

persona responsable

informar al titular que esta situacién ocurre.

Si obtiene los datos de manera automatica,
debera informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de

privacidad debe ponerse a disposicién de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda

manifestar su negativa al tratamiento de sus

datos personales. Cuando los datos se

Art. 3,1
Art. 17

Art. 18

Art. 27

Art. 14
Art. 29
Art. 32

cumplimiento

Personales.

Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON
OBJETIVO DE

CONTROL

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Paso 7.
NO CUENTA CON

OBJETIVO DE
CONTROL

Implementacién de
las Medidas de
Seguridad

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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10

11

12

Requerimiento normativo

obtengan de manera indirecta del titular, el
responsable deberé darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos,  pertinentes,
correctos y actualizados segin se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones

legales aplicables, deberan ser cancelados,

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los

Art. 31
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos

Personales.

Paso 2. Politica de
Art. 3 1II

Art. 11

Art. 37 Gestion de Datos

Personales.

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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13

14

Requerimiento normativo

previo bloqueo de los mismos.

El responsable de la base de datos estara
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.

El responsable establecerd y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 2. Politica de
Art. 38 Gestion de Datos

Personales.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Art. 39 Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

FINALIDAD

Objetivo de Control
que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacién.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.
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15

16

17

Requerimiento normativo

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacién juridica,
sin que ello tenga como consecuencia la

conclusién del tratamiento.

El tratamiento de datos personales serad el
que resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Art. 40 Paso 2. Politica de NO CUENTA CON
Art. 12 Art. 42 Gestion de Datos OBJETIVO DE
Art. 43 Personales. CONTROL
PROPORCIONALIDAD
Art 45 Paso 2. Politica de NO CUENTA CON
Art. 13 ’ Gestién de Datos OBJETIVO DE
Art. 46
Personales. CONTROL
CONFIDENCIALIDAD
Paso 2. Politica de
Art. 21 Art. 9 Gestion de Datos 8.5 Confidencialidad.

Personales.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Establece la proteccion de

registros  confidenciales  del

sistema de gestion.
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. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

RESPONSABILIDAD
92331 Establece la responsabilidad del
Cumplimiento legal y | cumplimiento legal y
regulatorio. regulatorio.
) o 9.1.6 Reporte de Describe los elementos que
El responsable tiene la obligacion de velar y o
] auditoria de componen un reporte de
responder por el tratamiento de los datos e o e,
certificacion. auditoria de certificacion.

personales en su posesion, debiendo adoptar . o
. . Describe las actividades de
las medidas necesarias. o L o
" 9.3 Actividades de supervisién y seguimiento para
Paso 2. Politica de L L )
i . y supervision. el mantenimiento del sistema
18  El responsable deberd tomar las medidas Art. 14 Art. 47 Gestion de Datos g e
e gestion.
necesarias y suficientes para garantizar que el Personales. J : - i
. . . Describe las circunstancias y
aviso de privacidad dado a conocer al titular, o o
) 9.4 Recertificacion. condiciones para mantener la
sea respetado en todo momento por él o o
certificacion.
por terceros con los que guarde alguna
1031

relacién juridica.
Implementacién de Recomienda la implementacion
un Sistema de del sistema de gestién con
Gestion de Seguridad | base en ISO 27001.

de la Informacion.

9.2331 Establece la responsabilidad del
Cumplimiento legal y = cumplimiento legal y
regulatorio. regulatorio.
Los responsables deberdn adoptar medidas Paso 5. Realizar el X
. . . . . 9.1.6 Reporte de Describe los elementos que
para garantizar el debido tratamiento, Anélisis de Riesgo y
19 o . . Art. 14 Art. 48 auditoria de componen un reporte de
privilegiando los intereses del titular y la de los Datos L o L
. o certificacién. auditoria de certificacién.
expectativa razonable de privacidad. Personales.

o Describe las actividades de
9.3 Actividades de

L supervisién y seguimiento para
supervision.

el mantenimiento del sistema
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20

21

22

Requerimiento normativo

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Poner en practica un programa de
capacitacion, actualizacion, y concientizacién
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Establecer un sistema de supervision y
vigilancia interna, verificaciones o auditorias

externas para comprobar el cumplimiento de

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9.4 Recertificacion.

1031
Implementacién de
un Sistema de
Gestion de Seguridad
de la Informacion.
1031

Paso 2. Politica de Implementacién de

Art. 48 - 1 Gestion de Datos un Sistema de
Personales. Gestion de Seguridad
de la Informacion.
. 1031
Paso 9. Mejora .
. Implementacién de
Continua y .
Art. 48 - 1I o un Sistema de
Capacitacion. . .
L Gestion de Seguridad
Capacitacion. By
de la Informacion.
. 9.1.1.1 Criterios de
Paso 8. Revisiones y o
Art. 48 - III auditoria de

Auditoria. o
certificacion.

Descripcion

de gestion.

Describe las circunstancias vy
condiciones para mantener la

certificacion.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestion con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Establece como criterio de
auditoria al utilizado en ISO
27001.
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Requerimiento normativo

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

Descripcion

las politicas de privacidad.

9.1.2 Alcance de la

certificacion.

9.1.5 Metodologia de

auditoria.

9.1.6 Reporte de
auditoria de

certificacion.

9.2.3.1 Auditoria
Etapa 1.

9.2.3.2 Auditoria
Etapa 2.

9.3 Actividades de

supervision.

9.3.1 Auditorias de

supervision.

Define el alcance con el cual se
realizard la auditoria para la
organizacion incluyendo  sus

riesgos.

Requiere el uso de
procedimientos para ejecutar la

auditoria.

Describe los elementos que
componen un reporte de

auditoria de certificacién.

Revisién del disefio del sistema

de gestion.

Define la auditoria en sitio del

sistema de gestion.

Describe las actividades de
supervisién y seguimiento para
el mantenimiento del sistema

de gestion.

Define las  auditorias  de
supervision 'y mantenimiento

del sistema de gestion.
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24

Requerimiento normativo

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Instrumentar un procedimiento para que se
atienda el riesgo para la protecciéon de datos
personales por la implementacion de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9.4 Recertificacion.

9.4.1 Auditorias de

recertificacion.

9.5 Auditorias

especiales.

9.5.1 Casos

especiales.

Paso 3. Establecer 10.3.1

Funciones y Implementacion de
Art. 48 - IV Obligaciones de un Sistema de
Quienes Traten Gestion de Seguridad
Datos Personales. de la Informacion.
Paso 5. Realizar el .
. . 7.1.1.1 Analisis de
Andlisis de Riesgo )
Art. 48 -V competencias y
de los Datos L
revision contractual.
Personales.

Descripcion

Describe las circunstancias vy
condiciones para mantener la

certificacion.

Condiciones para responder a

las no conformidades.

Describe las circunstancias y
condiciones para una auditoria

especial.

Define a los cambios mayores
en el sistema de gestién para
llevar a cabo wuna auditoria

especial.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Establece el proceso de revision
de la organizaciéon cliente en
cuanto a sus riesgos y su
competencia en seguridad de la

informacion.
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25

Requerimiento normativo

Revisar  periddicamente las politicas vy
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9.1.1.1 Criterios de
auditoria de

certificacion.

9.1.2 Alcance de la

certificacion.

9.1.5 Metodologia de

auditoria.

9.1.6 Reporte de
auditoria de

Paso 8. Revisiones y
Auditoria.

Art. 48 - VI

certificacion.

9.2.3.1 Auditoria
Etapa 1.

9.2.3.2 Auditoria
Etapa 2.

9.3 Actividades de

supervision.

Descripcion

Establece como criterio de
auditoria al utilizado en ISO
27001.

Define el alcance con el cual se
realizara la auditoria para la
organizacion incluyendo  sus

riesgos.

Requiere el uso de
procedimientos para ejecutar la

auditoria.

Describe los elementos que

componen un reporte de

auditoria de certificacion.

Revisién del disefio del sistema

de gestion.

Define la auditoria en sitio del

sistema de gestion.

Describe las actividades de
supervisién y seguimiento para
el mantenimiento del sistema

de gestion.
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26

Requerimiento normativo

Establecer procedimientos para recibir y

responder dudas y quejas de los titulares de

los datos personales.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9.3.1 Auditorias de

supervision.

9.4 Recertificacion.

9.4.1 Auditorias de

recertificacion.

9.5 Auditorias
especiales.

9.5.1 Casos

especiales.

Paso 7.
Implementacion de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 48 - VII OBJETIVO DE
Datos Personales.
o CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

Define las  auditorias de

supervision 'y mantenimiento

del sistema de gestion.

Describe las circunstancias vy
condiciones para mantener la

certificacion.

Condiciones para responder a
las no conformidades.

Describe las circunstancias vy
condiciones para una auditoria

especial.

Define a los cambios mayores
en el sistema de gestién para
llevar a cabo wuna auditoria

especial.

NO CUENTA CON OBJETIVO DE
CONTROL
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28

29

30

Requerimiento normativo

Disponer de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su

incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones
gue establece la Ley y su Reglamento.
Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentara la proteccién de datos

personales al interior de la organizacién.

Referencia Referencia

LFPDPPP

Art. 48 - VIII
Art. 48 - IX
Art. 48 - X

Art. 30

Reglamento

Referencia

Recomendaciones

Paso 3. Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control
que contribuye al
cumplimiento
10.3.1
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacion.

1031
Implementacién de
un Sistema de
Gestién de Seguridad

de la Informacion.

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacién.

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacién.

Descripcion

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.
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Objetivo de Control

L. . Referencia  Referencia Referencia . L
Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
SEGURIDAD
92331 Establece la responsabilidad del
Todo responsable que lleve a cabo - .
Cumplimiento legal y = cumplimiento legal y
tratamiento de datos personales deberd . .
regulatorio. regulatorio.
establecer y mantener medidas de seguridad i
o o » 9.1.6 Reporte de Describe los elementos que
administrativas, técnicas y fisicas que o
) auditoria de componen un reporte de
permitan proteger los datos personales L o e,
o N B certificacion. auditoria de certificacion.
contra dafio, pérdida, alteracion, destruccion . o
] . Describe las actividades de
o el uso, acceso o tratamiento no autorizado. Paso 6.

9.3 Actividades de

supervisién y seguimiento para

Art. 4 Identificacion de las L . .
) . . . supervision. el mantenimiento del sistema
31 No adoptardn medidas de seguridad Art. 19 Art. 9 medidas de q e
e gestion.
menores a aquellas que mantengan para el Art. 57 seguridad y Anélisis g : - i
) ) y Describe las circunstancias vy
manejo de su informacion. de Brecha. o o
9.4 Recertificacion. condiciones para mantener la
certificacion.
Cuando el encargado se encuentre ubicado
. . . . 1031
en territorio mexicano, le seran aplicables las
. . . . Implementacién de Recomienda la implementacion
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de un Sistema de del sistema de gestion con
Gestion de Seguridad | base en ISO 27001.
Reglamento.
de la Informacién.
El responsable determinard las medidas de
seguridad aplicables a los datos personales
gue trate, considerando el riesgo existente, . 10.3.1
. . . Paso 5. Realizar el . . . .
las posibles consecuencias para los titulares, o . Implementacién de Recomienda la implementacién
o Andlisis de Riesgo ) . .
32  la sensibilidad de los datos y el desarrollo Art. 19 Art. 60 de los Dat un Sistema de del sistema de gestién con
e los Datos
tecnoldgico. Gestion de Seguridad | base en ISO 27001.
Personales.

De manera adicional, el responsable

procurara tomar en cuenta los siguientes

de la Informacion.
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33

34

35

Requerimiento normativo

elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

I El

cuantitativo o cualitativo que pudieran tener

riesgo  por el valor potencial

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un andlisis de riesgos de datos

personales que consiste en identificar

peligros y estimar los riesgos a los datos

personales.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 61 -1
Art. 61 - 1I
Art. 61 - III

Referencia

Recomendaciones

Paso 4. Elaborar un
Inventario de Datos

Personales.

Paso 3. Establecer
Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Andlisis de Riesgo
de los Datos

Personales.

Objetivo de Control
que contribuye al

cumplimiento

1031
Implementacién de
un Sistema de
Gestion de Seguridad
de la Informacién.
1031
Implementacién de
un Sistema de
Gestion de Seguridad
de la Informacion.
1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacion.

Descripcion

Recomienda la implementacion
del sistema de gestion con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.
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36

37

38

39

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el andlisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Elaborar un plan de trabajo para la
implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Llevar a cabo revisiones o auditorias.

Referencia Referencia

LFPDPPP

Art. 61 - IV
Art. 61 -V
Art. 61 - VI
Art. 61 - VII

Reglamento

Referencia

Recomendaciones

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.
Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Plan de Trabajo
para la
Implementacion de
las Medidas de
Seguridad Faltantes.

Paso 8. Revisiones y
Auditoria.

Objetivo de Control

que contribuye al

cumplimiento
10.3.1
Implementacién de
un Sistema de
Gestion de Seguridad
de la Informacién.
1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacion.

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacién.

9.1.1.1 Criterios de
auditoria de

certificacion.

9.1.2 Alcance de la

certificacion.

Descripcion

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Establece como criterio de
auditoria al utilizado en ISO
27001.

Define el alcance con el cual se
realizard la auditoria para la
organizacion incluyendo  sus

riesgos.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

9.1.5 Metodologia de

auditoria.

9.1.6 Reporte de
auditorfa de
certificacion.

9.2.3.1 Auditoria

Etapa 1.
9.2.3.2 Auditoria
Etapa 2.

9.3 Actividades de

supervision.

9.3.1 Auditorias de

supervision.

9.4 Recertificacion.
9.4.1 Auditorias de
recertificacién.
9.5 Auditorias

especiales.

9.5.1 Casos

especiales.

Descripcion

Requiere el uso de
procedimientos para ejecutar la
auditoria.

Describe los elementos que
componen un reporte de
auditoria de certificacion.
Revisiéon del disefio del sistema
de gestion.

Define la auditoria en sitio del
sistema de gestion.

Describe las actividades de
supervisién y seguimiento para
el mantenimiento del sistema
de gestion.
Define las  auditorias  de
supervision 'y mantenimiento
del sistema de gestion.
Describe las circunstancias vy
condiciones para mantener la
certificacion.

Condiciones para responder a
las no conformidades.

Describe las circunstancias y
condiciones para una auditoria
especial.

Define a los cambios mayores
en el sistema de gestién para

llevar a cabo wuna auditoria
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41

42

43

Requerimiento normativo

Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Contar con una relaciéon de las medidas de
seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad
del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

III. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el

articulo 20 de la Ley y 63 de su Reglamento.

Referencia Referencia

LFPDPPP

Art. 61 - VII

Art. 61 - IX

Art. 61

Art. 62

Reglamento

Referencia

Recomendaciones

Paso 9. Mejora
Continua y
Capacitacion.

Capacitacion.

Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.

3. Acciones a
implementar para la
seguridad de los
datos personales

documentadas.

Paso 8. Revisiones y
Auditoria.

Objetivo de Control
que contribuye al

cumplimiento

1031
Implementacién de
un Sistema de
Gestion de Seguridad
de la Informacién.
1031
Implementacién de
un Sistema de
Gestién de Seguridad
de la Informacién.
1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacién.

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacién.

Descripcion

especial.

Recomienda la implementacion
del sistema de gestiébn con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.
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. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

IV. Exista una afectacién a los datos

personales distinta a las anteriores.

En el caso de datos personales sensibles, los

responsables procurarén revisar y, en su caso,

actualizar las relaciones correspondientes una

vez al afio.

VULNERACIONES A LA SEGURIDAD
Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de

P . . Paso 8. Revisiones y
forma significativa los derechos patrimoniales

) o Auditoria. NO CUENTA CON
o morales de los titulares, seran informadas Art. 63 ) NO CUENTA CON OBJETIVO DE
44 ] ) Art. 20 Vulneraciones a la OBJETIVO DE
de forma inmediata por el responsable al Art. 64 . CONTROL
Seguridad de la CONTROL

titular, a fin de que este Ultimo pueda tomar B
. . Informacion.
las medidas correspondientes a la defensa de
sus derechos.
En caso de que ocurra una vulneracién a la
seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente. Paso 8. Revisiones y
II. Los datos personales comprometidos. Auditoria. NO CUENTA CON
. . . NO CUENTA CON OBJETIVO DE
45 Il Las recomendaciones al titular acerca de Art. 65 Vulneraciones a la OBJETIVO DE CONTROL
las medidas que éste pueda adoptar para Seguridad de la CONTROL
proteger sus intereses. Informacion.

IV. Las acciones correctivas realizadas de
forma inmediata.
V. Los medios donde puede obtener mas

informacion al respecto.
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47

Requerimiento normativo

En caso de que ocurra una vulneracién a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

[ Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por
instrucciones del responsable, siempre y
cuando no exista una prevision legal que

exija la conservacion de los datos personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 8. Revisiones y
Auditoria.
Art. 66 Vulneraciones a la
Seguridad de la

Informacion.

ENCARGADO

1. Recomendacién
Art. 50
General.

Objetivo de Control
que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

8.5 Confidencialidad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Establece la proteccion de
registros  confidenciales  del

sistema de gestion.
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48

49

Requerimiento normativo

VL. Abstenerse de transferir los datos
personales salvo en el caso de que el
responsable  asi lo  determine, la

comunicacién derive de una subcontratacion,

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado deberd estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este Ultimo.

Una vez obtenida la autorizacién, el
encargado deberd formalizar la relaciéon con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y

contenido.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

SUBCONTRATACIONES
Paso 7.
Implementacién de
las Medidas de
Seguridad

Aplicables a los

Art. 51 8.5 Confidencialidad.

Datos Personales.
Cumplimiento
Cotidiano de

Medidas de
Seguridad.

Paso 7.
Implementacion de
las Medidas de

Seguridad 8.6 Intercambio de
Art. 54

Art. 55

Aplicables a los informacion entre el

Datos Personales. ente certificador y sus
Cumplimiento clientes.
Cotidiano de
Medidas de

Seguridad.

Descripcion

Establece la proteccion de

registros  confidenciales  del

sistema de gestion.

Consideraciones para proteger
la informacion que se

intercambia  entre el ente
certificador y la organizacion

cliente.
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Requerimiento normativo

En caso de que la subcontratacién no haya
sido prevista en clausulas contractuales, el
encargado deberd obtener la autorizacién
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacion se realizé con autorizaciéon

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;
b) Transparentar las subcontrataciones que
involucren la informaciéon sobre la que se

presta el servicio;

c) Abstenerse de incluir condiciones en la

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

COMPUTO EN LA NUBE

1031
Implementacién de
un Sistema de
Gestién de Seguridad

Paso 7. de la Informacion.

Implementacion de
las Medidas de
Seguridad
At 52 -1 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

8.5 Confidencialidad.

Descripcion

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.

Establece la proteccion de

registros  confidenciales  del

sistema de gestion.
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Requerimiento normativo

prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el
servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los

que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de

los datos personales sobre los que se preste

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Art. 52 - 11
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacion.

Descripcion

Recomienda la implementacion

del sistema de gestién con

base en ISO 27001.

141



. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este

Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
fundada 'y motivada de  autoridad
competente, informar de ese hecho al

responsable.

TRANSFERENCIAS
Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera Paso 7.
comunicar a éstos el aviso de privacidad y las Implementacion de
finalidades a las que el titular sujetd su las Medidas de . .
) . . Consideraciones para proteger
tratamiento. Art. 68 Seguridad 8.6 Intercambio de ] B
) i ) . y la informacion que se
El tratamiento de los datos se hara conforme Art. 71 Aplicables a los informacion entre el | .
52 . . o Art. 36 . intercambia  entre el ente
a lo convenido en el aviso de privacidad, el Art. 72 Datos Personales. ente certificador y sus = L
. ) o ] certificador y la organizacion
cual contendrd una clédusula en la que se Art. 74 Cumplimiento clientes. lient
cliente.
indique si el titular acepta o no la Cotidiano de
transferencia de sus datos, de igual manera, Medidas de
el tercero receptor, asumird las mismas Seguridad.

obligaciones que correspondan al

responsable que transfiri6 los datos.
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54

Requerimiento normativo

Para efectos de demostrar que la

transferencia, ~sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comun
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podré ser la existencia
de normas internas de proteccion de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demés normativa aplicable.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Art. 69
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

1. Recomendacion
Art. 70
General

Objetivo de Control

que contribuye al

cumplimiento

8.6 Intercambio de
informacién entre el
ente certificador y sus

clientes.

1031
Implementacién de
un Sistema de
Gestion de Seguridad

de la Informacion.

Descripcion

Consideraciones para proteger
la informacion que  se

intercambia entre el ente
certificador y la organizacion

cliente.

Recomienda la implementacion
del sistema de gestién con
base en ISO 27001.
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Requerimiento normativo

Lla  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consintié el

tratamiento de sus datos personales.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento
Paso 7.
Implementacion de
las Medidas de

Seguridad 8.6 Intercambio de
Art. 73 Aplicables a los informacion entre el
Art. 75 Datos Personales. ente certificador y sus
Cumplimiento clientes.
Cotidiano de
Medidas de
Seguridad.

Descripcion

Consideraciones para proteger
la informacion que  se

intercambia entre el ente
certificador y la organizacion

cliente.
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4.5 ISO/IEC TR 27008:2011, Information technology -- Security techniques -- Guidelines for

auditors on information security controls.

Introduccion. Este estandar es una guia para la revision de la implementacion y operacion de controles, incluyendo la
revisiéon del cumplimiento técnico de controles de sistemas de informacién, en concordancia con los estdndares de

seguridad de la informacién establecidos en la organizacion.

Objetivo de Control

L. . Referencia  Referencia Referencia . ..
Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento

PRINCIPIOS
Conceptos basicos de revision
7 Métodos de de controles incluyendo
Revision. procedimientos,  reporte, vy
seguimiento.

o Proceso de inspeccion y analisis

7.2 Examinacion. de obi . d L

Los responsables en el tratamiento de datos & objetos sujetos de revision.
personales, deberan observar los principios LR dacis Proceso de entrevistas para el
. Recomendacion ; i i

1 | de licitud, consentimiento, informacion, Art. 6 Art. 9 G | 7.3 Entrevista. entendimiento, aclaracion, o
eneral.

calidad, finalidad, lealtad, proporcionalidad y localizacién de evidencia.

responsabilidad, previstos en la Ley. Proceso de prueba de los

objetos sujetos a revision para
7.4 Prueba. . ) i
determinar su existencia y

efectividad.

. Actividades de preparacion de
8 Actividades. L
los controles para su revision.
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Requerimiento normativo

Referencia
LFPDPPP

Referencia Referencia

Reglamento

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

Los datos personales deberan recabarse y
tratarse de manera licita, privilegiando la
proteccion de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

Art. 7

LICITUD Y LEALTAD

Art. 7
Paso 1. Alcance y
Art. 10 o
Objetivos.
Art. 44
CONSENTIMIENTO

cumplimiento

8.1 Preparaciones.

8.2 Desarrollo de un

plan.

8.3 Ejecutar

revisiones.

8.4 Analisis y reporte
de resultados.

NO CUENTA CON
OBJETIVO DE
CONTROL

Preparacion de politicas y

controles para su  revision
incluyendo a los responsables
de su operacion y
mantenimiento.

Actividades para desarrollar un
plan de revision incluyendo el
enfoque y tipo de la misma.
Aplicacién de métodos de
revision para la inspeccion de
los objetos sujetos de revision.
Actividades y componentes del

reporte de la revision.

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento debera ser previo al
tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar
su consentimiento expreso.

Tratdndose de datos personales sensibles, el
responsable debera obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrdn crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas vy
acordes con las actividades o fines explicitos

que persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba

Art. 8

Art. 8

Art. 9

Art. 11
Art. 12
Art. 15

Art. 16

Art. 56

Art. 20

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.

Implementacién de

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

recaera, en todos los «casos, en el
responsable.
A través del aviso de privacidad, el

responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracion de una
fisica, el debera

persona responsable

informar al titular que esta situacién ocurre.

Si obtiene los datos de manera automatica,
debera informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de

privacidad debe ponerse a disposicién de los

las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

INFORMACION

Art. 14

Art. 23
Art. 15

Art. 112
Art. 3,1

Art. 27
Art. 17

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.
Implementacion de

las Medidas de

cumplimiento
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable debera darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

Referencia
LFPDPPP

Art. 14
Art. 29
Art. 32

Art. 18

Art. 31

Referencia

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones .
cumplimiento
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Paso 7.
Implementacién de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacién de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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11

12

13

14

Requerimiento normativo

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos, pertinentes,
correctos y actualizados segun se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberan ser cancelados,

previo blogueo de los mismos.

El responsable de la base de datos estarad
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.

El responsable establecerd y documentard
procedimientos para la conservacion y, en su
caso, bloqueo y supresion de los datos
personales.

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos

Personales.

Paso 2. Politica de
Art. 3 1II

Art. 11

Art. 37 Gestion de Datos

Personales.

Paso 2. Politica de
Art. 38 Gestion de Datos

Personales.

Paso 7.
Art. 39 Implementacion de

las Medidas de

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

El tratamiento de datos personales deberd
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacién juridica,
sin que ello tenga como consecuencia la

conclusiéon del tratamiento.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

FINALIDAD

Art. 40 Paso 2. Politica de NO CUENTA CON
Art. 12 Art. 42 Gestion de Datos OBJETIVO DE
Art. 43 Personales. CONTROL
PROPORCIONALIDAD

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL
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17

18

Requerimiento normativo

El tratamiento de datos personales sera el
que resulte necesario, adecuado y relevante
en relacién con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable debera tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Paso 2. Politica de NO CUENTA CON

Art. 45 .
Art. 13 Gestion de Datos OBJETIVO DE
Art. 46
Personales. CONTROL
CONFIDENCIALIDAD
Paso 2. Politica de NO CUENTA CON
Art. 21 Art. 9 Gestion de Datos OBJETIVO DE
Personales. CONTROL
RESPONSABILIDAD
7 Métodos de
Revision.
Paso 2. Politica de 7.2 Examinacion.
Art. 14 Art. 47 Gestion de Datos

Personales.
7.3 Entrevista.

7.4 Prueba.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy

seguimiento.

Proceso de inspeccion y analisis

de objetos sujetos de revision.

Proceso de entrevistas para el
entendimiento, aclaraciéon, o
localizacién de evidencia.

Proceso de prueba de los
objetos sujetos a revision para

determinar su existencia 'y
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Requerimiento normativo

Los responsables deberan adoptar medidas
debido

privilegiando los intereses del titular y la

para garantizar el tratamiento,
expectativa razonable de privacidad.

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Referencia
LFPDPPP

Art. 14

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

8 Actividades.

8.1 Preparaciones.

8.2 Desarrollo de un
plan.

8.3 Ejecutar

revisiones.

8.4 Analisis y reporte

de resultados.

Paso 5. Realizar el
- , NO CUENTA CON
Andlisis de Riesgo

Art. 48 OBJETIVO DE
de los Datos
CONTROL
Personales.
Paso 2. Politica de NO CUENTA CON
Art. 48 - 1 Gestion de Datos OBJETIVO DE

Personales. CONTROL

Descripcion

efectividad.

Actividades de preparacién de

los controles para su revision.

Preparacion de politicas vy

controles para su  revision
incluyendo a los responsables
de su operacion y
mantenimiento.

Actividades para desarrollar un
plan de revision incluyendo el
enfoque y tipo de la misma.
Aplicacién de métodos de
revision para la inspeccion de

los objetos sujetos de revision.

Actividades y componentes del

reporte de la revision.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Poner en practica un programa de
capacitacién, actualizacion, y concientizacién
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Establecer un sistema de supervision y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Referencia Referencia

LFPDPPP

Art. 48 - 1I

Art. 48 - 1II

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

Paso 9. Mejora
NO CUENTA CON

OBJETIVO DE
CONTROL

Continua y
Capacitacion.
Capacitacion.

7 Métodos de

Revisién.

7.2 Examinacion.

7.3 Entrevista.

Paso 8. Revisiones y
Auditoria.

7.4 Prueba.

8 Actividades.

8.1 Preparaciones.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy

seguimiento.

Proceso de inspeccion y anélisis

de objetos sujetos de revision.

Proceso de entrevistas para el
entendimiento, aclaraciéon, o

localizacién de evidencia.

Proceso de prueba de los
objetos sujetos a revision para
determinar su existencia y

efectividad.

Actividades de preparacién de
los controles para su revision.
Preparaciéon de politicas vy

controles para su  revision
incluyendo a los responsables

de su operacion y
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Requerimiento normativo

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Instrumentar un procedimiento para que se
atienda el riesgo para la proteccion de datos
personales por la implementacion de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

8.2 Desarrollo de un

plan.

8.3 Ejecutar

revisiones.

8.4 Andlisis y reporte

de resultados.

Paso 3. Establecer

Funciones y NO CUENTA CON
Art. 48 - IV Obligaciones de OBJETIVO DE
Quienes Traten CONTROL
Datos Personales.
Paso 5. Realizar el
T ] NO CUENTA CON
Anélisis de Riesgo
Art. 48 -V OBJETIVO DE
de los Datos
CONTROL
Personales.

Descripcion

mantenimiento.

Actividades para desarrollar un
plan de revision incluyendo el
enfoque y tipo de la misma.

Aplicacién de métodos de
revision para la inspeccion de

los objetos sujetos de revision.

Actividades y componentes del

reporte de la revision.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Revisar periddicamente las politicas vy
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

7 Métodos de

Revisién.

7.2 Examinacion.

7.3 Entrevista.

Paso 8. Revisiones y 7.4 Prueba.

Auditoria.

Art. 48 - VI

8 Actividades.

8.1 Preparaciones.

8.2 Desarrollo de un

plan.

Descripcion

Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy

seguimiento.

Proceso de inspeccion y anélisis

de objetos sujetos de revision.

Proceso de entrevistas para el
entendimiento, aclaraciéon, o

localizacién de evidencia.

Proceso de prueba de los
objetos sujetos a revision para
determinar su existencia vy

efectividad.

Actividades de preparacién de

los controles para su revision.

Preparaciéon de politicas vy

controles para su  revision
incluyendo a los responsables
de su operacion y

mantenimiento.

Actividades para desarrollar un
plan de revisiéon incluyendo el

enfoque y tipo de la misma.
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27

28

Requerimiento normativo

Establecer procedimientos para recibir y
responder dudas y quejas de los titulares de

los datos personales.

Disponer  de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su
incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

que establece la Ley y su Reglamento.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento

8.3 Ejecutar

revisiones.

8.4 Anélisis y reporte

de resultados.

Paso 7.
Implementacién de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 48 - VII OBJETIVO DE
Datos Personales.
CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 3. Funciones y
o NO CUENTA CON
Obligaciones de
Art. 48 - VIII . OBJETIVO DE
Quienes Traten
CONTROL
Datos Personales.
Paso 6.
Identificacion de las NO CUENTA CON
Art. 48 - IX medidas de OBJETIVO DE

seguridad y Analisis CONTROL

de Brecha.

Descripcion

Aplicacién de métodos de
revision para la inspeccion de

los objetos sujetos de revision.

Actividades y componentes del

reporte de la revision.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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30

31

Requerimiento normativo

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentard la proteccién de datos

personales al interior de la organizacion.

Todo cabo

tratamiento de datos

responsable que lleve a
personales debera
establecer y mantener medidas de seguridad
administrativas,

técnicas y fisicas que

permitan proteger los datos personales
contra dafio, pérdida, alteracién, destruccion
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacion.

Referencia
LFPDPPP

Art. 48 - X
Art. 30
Art. 4
Art. 19 Art. 9
Art. 57

Referencia

Reglamento

Referencia

Recomendaciones

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.
Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

SEGURIDAD

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Objetivo de Control
que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo II de

Reglamento.

El responsable determinard las medidas de
seguridad aplicables a los datos personales
que trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo

tecnolégico.

De manera adicional, el responsable
procurara tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

. El riesgo por el valor potencial
cuantitativo o cualitativo que pudieran tener
los datos personales tratados para una

tercera persona no autorizada para su

Referencia
LFPDPPP

Art. 19

Referencia

Reglamento

Art. 60

Referencia

Recomendaciones

Paso 5. Realizar el
Andlisis de Riesgo
de los Datos

Personales.

Objetivo de Control
que contribuye al

cumplimiento

8.1 Preparaciones.

8.2.5 Hallazgos

previos.

Descripcion

Preparacion de politicas vy
controles para su  revision
incluyendo a los responsables
de su operacion y

mantenimiento.

Consideraciones del uso de
hallazgos  previos para la

revision de controles.
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34

35

36

Requerimiento normativo

posesion, y

IV. Demés factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes
o regulacion aplicable al responsable.

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un andlisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Referencia Referencia

LFPDPPP

Art. 61 -1

Art. 61 - 1I

Art. 61 - III

Art. 61 - IV

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

Paso 4. Elaborar un
Inventario de Datos

Personales.

Paso 3. Establecer
NO CUENTA CON
OBJETIVO DE
CONTROL

Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
NO CUENTA CON

Andlisis de Riesgo
OBJETIVO DE

de los Datos
CONTROL
Personales.
7 Métodos de
Revisién.
Paso 6.

Identificacién de las
medidas de 7.2 Examinacion.
seguridad y Analisis

de Brecha.

7.3 Entrevista.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy

seguimiento.

Proceso de inspeccion y analisis

de objetos sujetos de revision.

Proceso de entrevistas para el
entendimiento, aclaracion, o

localizacién de evidencia.
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Requerimiento normativo

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

Descripcion

Realizar el andlisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan

necesarias para la proteccién de los datos

7.4 Prueba.

8 Actividades.

8.1 Preparaciones.

8.2 Desarrollo de un

plan.

8.3 Ejecutar

revisiones.

8.4 Analisis y reporte

de resultados.

Paso 6.
Identificacién de las 7 Métodos de

Revision.

Art. 61 - V )
medidas de

seguridad y Anélisis

Proceso de prueba de los
objetos sujetos a revision para
determinar su existencia y

efectividad.

Actividades de preparacién de

los controles para su revision.

Preparacion de politicas vy

controles para su  revision
incluyendo a los responsables
de su operacion y

mantenimiento.

Actividades para desarrollar un
plan de revision incluyendo el

enfoque y tipo de la misma.

Aplicacién de métodos de
revision para la inspeccion de

los objetos sujetos de revision.

Actividades y componentes del

reporte de la revision.

Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy

seguimiento.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

Descripcion

personales.

Elaborar un plan de trabajo para la

implementacion de las medidas de seguridad

cumplimiento

de Brecha.
7.2 Examinacion.

7.3 Entrevista.

7.4 Prueba.

8 Actividades.

8.1 Preparaciones.

8.2 Desarrollo de un

plan.

8.3 Ejecutar

revisiones.

8.4 Analisis y reporte

de resultados.

Paso 7. 8.4 Anélisis y reporte
Art. 61 - VI

Implementacion de de resultados.

Proceso de inspeccion y analisis

de objetos sujetos de revision.

Proceso de entrevistas para el
entendimiento, aclaraciéon, o
localizacién de evidencia.

Proceso de prueba de los
objetos sujetos a revision para
determinar su existencia 'y

efectividad.

Actividades de preparacién de

los controles para su revision.

Preparacion de politicas 'y

controles para su  revision
incluyendo a los responsables
de su operacion y
mantenimiento.

Actividades para desarrollar un
plan de revision incluyendo el
enfoque y tipo de la misma.
Aplicacién de métodos de
revision para la inspeccion de

los objetos sujetos de revision.

Actividades y componentes del

reporte de la revision.

Actividades y componentes del

reporte de la revision.
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Requerimiento normativo

faltantes, derivadas del analisis de brecha.

Llevar a cabo revisiones o auditorias.

Referencia Referencia

LFPDPPP

Art. 61 - VII

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones .
cumplimiento
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Plan de Trabajo
para la
Implementacion de
las Medidas de

Seguridad Faltantes.

7 Métodos de

Revisién.

7.2 Examinacion.

7.3 Entrevista.

Paso 8. Revisiones y

Auditoria.
7.4 Prueba.

8 Actividades.

8.1 Preparaciones.

Descripcion

Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy
seguimiento.

Proceso de inspeccion y anélisis
de objetos sujetos de revision.
Proceso de entrevistas para el
entendimiento, aclaraciéon, o
localizacién de evidencia.
Proceso de prueba de los
objetos sujetos a revision para
determinar su existencia 'y
efectividad.

Actividades de preparaciéon de
los controles para su revision.
Preparacion de politicas vy
controles para su  revision
incluyendo a los responsables

de su operacion y
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41

42

Requerimiento normativo

Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Contar con una relaciéon de las medidas de

seguridad.

Referencia Referencia

LFPDPPP

Art. 61 - VII
Art. 61 - IX
Art. 61

Reglamento

Referencia

Recomendaciones

Paso 9. Mejora
Continua y
Capacitacion.
Capacitacion.
Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.

3. Acciones a
implementar para la
seguridad de los
datos personales

documentadas.

Objetivo de Control

que contribuye al

cumplimiento

8.2 Desarrollo de un

plan.

8.3 Ejecutar

revisiones.

8.4 Analisis y reporte

de resultados.

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

8.1 Preparaciones

8.2.4 Consideraciones

relacionadas a los

objetos

Descripcion

mantenimiento.

Actividades para desarrollar un
plan de revisién incluyendo el
enfoque y tipo de la misma.
Aplicacién de métodos de
revision para la inspeccion de
los objetos sujetos de revision.
Actividades y componentes del

reporte de la revision.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Preparacion de politicas vy

controles para su  revision
incluyendo a los responsables
de su operacion y
mantenimiento
Especificacion, documentacion,
y configuracién de activos de
informacion y la seleccién de
los métodos de revision

apropiados
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Requerimiento normativo

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad
del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

IIl. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afo.

Referencia

. Objetivo de Control
Referencia .
que contribuye al

Reglamento = Recomendaciones

cumplimiento

8.2.7 Sistemas

externos

8.2.8 Organizacion y
activos de

informacién

7 Métodos de

Revision.

7.2 Examinacion.

7.3 Entrevista.

Paso 8. Revisiones y
Auditoria.

Art. 62

7.4 Prueba.

8 Actividades.

8.1 Preparaciones.

Descripcion

Revision  de  sistemas de
informacion  externos a la
organizacion

Adaptacién de los procesos de
revisibn  para  sistemas vy
plataformas especificas
Conceptos basicos de revision
de controles incluyendo
procedimientos,  reporte, vy

seguimiento.

Proceso de inspeccion y anélisis

de objetos sujetos de revision.

Proceso de entrevistas para el
entendimiento, aclaraciéon, o
localizacién de evidencia.

Proceso de prueba de los
objetos sujetos a revision para
determinar su existencia 'y

efectividad.

Actividades de preparacién de

los controles para su revision.

Preparacion de politicas vy
controles para su  revision
incluyendo a los responsables
de su operacion y

mantenimiento.
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. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Actividades para desarrollar un
8.2 Desarrollo de un L
plan de revision incluyendo el
plan. ) ]
enfoque y tipo de la misma.

. Aplicacion de métodos de
8.3 Ejecutar L . »
O revision para la inspeccion de
revisiones. . . L
los objetos sujetos de revision.

8.4 Andlisis y reporte = Actividades y componentes del

de resultados. reporte de la revision.
VULNERACIONES A LA SEGURIDAD

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de .

o . . Paso 8. Revisiones y
forma significativa los derechos patrimoniales L

) . Auditoria. NO CUENTA CON
o morales de los titulares, seran informadas Art. 63 ) NO CUENTA CON OBJETIVO DE
44 ] ) Art. 20 Vulneraciones a la OBJETIVO DE

de forma inmediata por el responsable al Art. 64 . CONTROL
. ) . Seguridad de la CONTROL
titular, a fin de que este Ultimo pueda tomar )

) ) Informacion.
las medidas correspondientes a la defensa de
sus derechos.
En caso de que ocurra una vulneracién a la
seguridad de los datos personales, el
responsable deberd informar al titular al
menos lo siguiente: Paso 8. Revisiones y

Auditoria. NO CUENTA CON
o _ NO CUENTA CON OBJETIVO DE
45 1 La naturaleza del incidente. Art. 65 Vulneraciones a la OBJETIVO DE CONTROL

II. Los datos personales comprometidos. Seguridad de la CONTROL
III. Las recomendaciones al titular acerca de Informacion.

las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
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Requerimiento normativo

forma inmediata.
V. Los medios donde puede obtener mas

informacion al respecto.

En caso de que ocurra una vulneracién a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

I Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Art. 66

Art. 50

Paso 8. Revisiones y
Auditoria.
Vulneraciones a la
Seguridad de la

Informacion.

ENCARGADO

1. Recomendacion

General.

Objetivo de Control
que contribuye al

cumplimiento

8.4 Analisis y reporte

de resultados.

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

Actividades y componentes del

reporte de la revision.

NO CUENTA CON OBJETIVO DE
CONTROL
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conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una previsiéon legal que
exija la conservacion de los datos personales.
VI. Abstenerse de

transferir los datos

personales salvo en el caso de que el
responsable  asi lo  determine, la
comunicacién derive de una subcontratacién,
la autoridad

o cuando asi lo requiera

competente.

La relacion entre el responsable y el
encargado debera estar establecida mediante
cldusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

SUBCONTRATACIONES
Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Art. 51
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL
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Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales debera ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este ultimo.

Una vez obtenida la autorizacion, el
encargado deberad formalizar la relacion con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacion no haya
sido prevista en clausulas contractuales, el
encargado deberd obtener la autorizacién
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacion se realizé con autorizacién

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado computo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales
de contratacién, sélo podra utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Recomendaciones

Reglamento

cumplimiento

Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Art. 54
Art. 55

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

COMPUTO EN LA NUBE
Paso 7.
Implementacién de
las Medidas de
Seguridad

NO CUENTA CON
OBJETIVO DE
CONTROL

Art. 52 -1 _
Aplicables a los

Datos Personales.
Cumplimiento
Cotidiano de

Descripcion

NO CUENTA CON OBJETIVO DE

CONTROL

NO CUENTA CON OBJETIVO DE

CONTROL
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a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su
Reglamento;

b) Transparentar las subcontrataciones que
involucren la informacion sobre la que se
presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de
la informacion sobre la que presta el servicio,
y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el
servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado computo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podra utilizar aquellos
servicios en los que el proveedor cuente con
mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia .
. que contribuye al
Reglamento = Recomendaciones L.
cumplimiento
Medidas de
Seguridad.
Paso 7.

Implementacién de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 52 - 11 OBJETIVO DE
Datos Personales.
o CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL
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. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento
b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;
c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste
el servicio;
d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este
Ultimo haya podido recuperarlos, y
e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
fundada 'y motivada de  autoridad
competente, informar de ese hecho al

responsable.

TRANSFERENCIAS
Cuando el responsable pretenda transferir los Paso 7.
datos personales a terceros nacionales o Implementacién de
extranjeros, distintos del encargado, debera las Medidas de
comunicar a éstos el aviso de privacidad y las Art. 68 Seguridad
o _ o _ NO CUENTA CON
finalidades a las que el titular sujeté su Art. 71 Aplicables a los NO CUENTA CON OBJETIVO DE
52 . Art. 36 OBJETIVO DE
tratamiento. Art. 72 Datos Personales. CONTROL
) ) o CONTROL
El tratamiento de los datos se harad conforme Art. 74 Cumplimiento
a lo convenido en el aviso de privacidad, el Cotidiano de
cual contendrd una cldusula en la que se Medidas de
indique si el titular acepta o no la Seguridad.
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transferencia de sus datos, de igual manera,

el tercero receptor, asumird las mismas

obligaciones que correspondan al

responsable que transfirié los datos.

Para efectos de demostrar que la

transferencia, sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comdn
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podréd ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,

siempre y cuando éstas cumplan con lo

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Paso 7.
Implementacién de
las Medidas de
Seguridad

) NO CUENTA CON
Aplicables a los

Art. 69 OBJETIVO DE
Datos Personales.
o CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
. NO CUENTA CON
1. Recomendacion
Art. 70 OBJETIVO DE

General
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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establecido en la Ley, su Reglamento y

demas normativa aplicable.

La  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consinti6 el

tratamiento de sus datos personales.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 73
Art. 75

Referencia

Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

NO CUENTA CON OBJETIVO DE

CONTROL
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4.6 ISO/IEC 29100:2011, Information Technology - Security techniques -- Privacy framework.

Introduccion. Este estandar internacional provee una estructura general para la proteccion de informacién de

identificacion personal (PIl: Personally Identifiable Information). Con el estandar ISO 29100 se pretende ayudar a las

organizaciones a definir los mecanismos de proteccién relacionados a la privacidad de datos.

Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

Requerimiento normativo

que contribuye al Descripcion

Reglamento = Recomendaciones

cumplimiento

Los responsables en el tratamiento de datos
personales, deberdn observar los principios
de licitud,
calidad, finalidad, lealtad, proporcionalidad y

consentimiento, informacién,

responsabilidad, previstos en la Ley.

Los datos personales deberdn recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin

importar la fuente de la que se obtienen los

PRINCIPIOS

1. Recomendacion

Art. 6 Art. 9
General.
LICITUD Y LEALTAD
Art. 7
Paso 1. Alcance y
Art. 7 Art. 10 -
Objetivos.
Art. 44

4 Elementos basicos
del marco de trabajo
de Privacidad.

5 Los principios de
Privacidad de ISO/IEC
29100.

5.2 Opcion y
consentimiento.

Describe  los  componentes

basicos relacionados a la
privacidad de datos personales
para el establecimiento del
marco de privacidad.

Describe a detalle los principios
que deben ser utilizados para el
desarrollo de  politicas y

procedimientos utilizados para

la  proteccion de  datos
personales.
Describe  c¢cémo deben ser

presentados los principios de
opcién y consentimiento al
duefio de los datos personales

que seran obtenidos.
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Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

datos.

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento debera ser previo al

tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar

su consentimiento expreso.

Art. 8

Art. 8

CONSENTIMIENTO

Art. 11

Paso 2. Politica de
Art. 12

Gestion de Datos
Art. 15

Personales.

Paso 2. Politica de

Art. 16 Gestion de Datos

Personales.

cumplimiento

5.3 Propésito legitimo

y especificacion.

5.4 Limite en la

recoleccion.

5.5 Minimizacion de

datos.

5.2 Opcidon y

consentimiento.

5.2 Opcién y
consentimiento.

Referente a la especificacion del
propdsito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Indica las limitantes para la
recopilacion de datos
personales.

Define cémo  deben  ser
divulgados los datos

personales bajo el principio de
la necesidad de saber.

Describe  cdémo deben ser
presentados los principios de
opcién 'y consentimiento al
duefio de los datos personales

que seran obtenidos.

Describe  como deben  ser
presentados los principios de
opcién y consentimiento al

duefio de los datos personales

175



Requerimiento normativo

Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
que contribuye al

Reglamento = Recomendaciones

Descripcion

Tratdndose de datos personales sensibles, el

responsable debera obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrén crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos

que persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba

recaera, en todos los «casos, en el

responsable.

cumplimiento

5.9 Acceso y
participacion

individual.

4.4.7 Informacién

Personal Identificable

Sensible.
Paso 2. Politica de
Art. 9 Art. 56 Gestion de Datos
Personales. 5.2 Opcién y
consentimiento.
Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los 5.2 Opcién
Art. 20 P P y

Datos Personales. consentimiento.
Cumplimiento

Cotidiano de

Medidas de

Seguridad.

gue seran obtenidos.

Hace referencia a los derechos

del titular sobre sus datos
personales después de haber
sido  recopilados  por el
responsable.

Caracteristicas de la
informacion personal sensible

de acuerdo al estandar.

Describe  c¢cdémo  deben ser
presentados los principios de
opcion 'y consentimiento  al
duefio de los datos personales

que seran obtenidos.

Describe  cdémo deben ser
presentados los principios de
opcién y consentimiento al
duefio de los datos personales

que seran obtenidos.
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Objetivo de Control

Descripcion

A través del aviso de privacidad, el
responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracion de una
fisica, el debera

persona responsable

informar al titular que esta situacién ocurre.

Si obtiene los datos de manera automatica,
debera informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de
privacidad debe ponerse a disposicién de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
INFORMACION
5.3 Propésito legitimo
y especificacion.
Art. 14 Paso 2. Politica de
Art. 23 Gestion de Datos
Art. 15 '
Art. 112 Personales.
5.8 Apertura,
transparencia y aviso.
Paso 7.
Implementacion de | 5.3 Proposito legitimo
las Medidas de y especificacion.
Seguridad
Art. 3,1 Aplicables a los
Art. 27
Art. 17 Datos Personales.

Cumplimiento 5.8 Apertura,

Cotidiano de transparencia y aviso.
Medidas de

Seguridad.

Referente a la especificacion del
propdsito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Principio que se refiere a la
transparencia hacia el titular
sobre el tratamiento vy
proposito de la recoleccion de

sus datos personales.

Referente a la especificacion del
propésito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Principio que se refiere a la
transparencia hacia el titular
sobre el  tratamiento y
propdsito de la recoleccion de

sus datos personales.
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El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable deber& darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos, pertinentes,
correctos y actualizados segun se requiera
para el cumplimiento de la finalidad para la

cual son tratados.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 7.
Implementacion de
las Medidas de

Seguridad
Art. 14

Art. 29
Art. 32

Aplicables a los
Art. 18
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacion de
las Medidas de
Seguridad
At 31 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.
CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos

Personales.

Objetivo de Control
que contribuye al

cumplimiento

5.3 Propésito legitimo

y especificacion.

5.8 Apertura,

transparencia y aviso.

5.8 Apertura,

transparencia y aviso.

5.7 Precision y
calidad.

Descripcion

Referente a la especificacion del
propdsito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Principio que se refiere a la
transparencia hacia el titular
sobre el tratamiento vy
proposito de la recoleccion de

sus datos personales.

Principio que se refiere a la
transparencia hacia el titular
sobre el  tratamiento y
propdsito de la recoleccion de

sus datos personales.

Este principio establece que los
datos recopilados deben ser
exactos, completos y
actualizados de acuerdo al
propdsito para el que sean

recopilados.
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Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberdn ser cancelados,

previo blogueo de los mismos.

El responsable de la base de datos estara
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se

presente el mencionado incumplimiento.

El responsable establecera y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Referencia
LFPDPPP

Art. 311
Art. 11

Art. 37

Art. 38

Referencia

Reglamento

. Objetivo de Control
Referencia .
que contribuye al

Recomendaciones

cumplimiento

Paso 2. Politica de 5.6 Limites en el uso,

Gestion de Datos retencién, y

Personales. eliminacion.

4.5.1 Factores legales

y regulatorios.

Paso 2. Politica de
Gestion de Datos
Personales.
4.5.2 Factores

contractuales.

Descripcion

Trata sobre la retencion, uso,
divulgacién,  transferencia 'y
eliminacion de acuerdo al
propdsito para el que fueron

recopilados.

Establece que se deben de

tomar en cuenta leyes vy
regulaciones legales de acuerdo
a la localidad donde se
encuentre la compafiia.

Indica que los requerimientos

para el resguardo de datos
personales pueden ser
afectados por las relaciones

contractuales.
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Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

4.5.3 Factores de

negocio.

4.5.4 Otros factores.

5.6 Limites en el uso,
retencién, y

eliminacién.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los

5.6 Limites en el uso,
Datos Personales.

Art. 39 o retencién, y
Cumplimiento o
o eliminacion.
Cotidiano de
Medidas de
Seguridad.

Descripcion

Las medidas de seguridad
sobre los datos personales
pueden variar por factores

propios del negocio.

Provee algunos otros factores

que  pueden  afectar la

definicion de medidas de
seguridad relacionadas a
privacidad de datos.

Trata sobre la retencién, uso,
divulgacién,  transferencia y
eliminacion de acuerdo al
propdsito para el que fueron

recopilados.

Trata sobre la retencion, uso,
divulgacién,  transferencia y
eliminacion de acuerdo al
propdsito para el que fueron

recopilados.

180



15

16

Requerimiento normativo

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,
sin que ello tenga como consecuencia la

conclusién del tratamiento.

El tratamiento de datos personales serad el
que resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

Referencia
LFPDPPP

Art. 12

Art. 13

Objetivo de Control

Referencia Referencia .
. que contribuye al
Reglamento = Recomendaciones L.
cumplimiento
FINALIDAD
5.3 Propésito legitimo
y especificacion.
Art. 40 Paso 2. Politica de
Art. 42 Gestion de Datos
Art. 43 Personales. 5.6 Limites en el uso,
retencion, y
eliminacion.
PROPORCIONALIDAD
5.3 Propésito legitimo
y especificacion.
Paso 2. Politica de
Art. 45
Gestion de Datos
Art. 46

Personales.

5.4 Limite en la

recoleccion.

Descripcion

Referente a la especificacion del
propdsito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Trata sobre la retencion, uso,
divulgacién,  transferencia vy
eliminacion de acuerdo al
propdsito para el que fueron

recopilados.

Referente a la especificacion del
propdsito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Indica las limitantes para la
recopilacion de datos
personales.
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Requerimiento normativo

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el

aviso de privacidad dado a conocer al titular,

Referencia
LFPDPPP

Art. 21

Art. 14

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

5.5 Minimizacion de

datos.

5.6 Limites en el uso,
retencién, y

eliminacién.

CONFIDENCIALIDAD

Paso 2. Politica de .
5.11 Seguridad de la

Art. 9 Gestion de Datos .
Informacion.
Personales.
RESPONSABILIDAD
Paso 2. Politica de
Art. 47 Gestion de Datos 5.10 Responsabilidad.

Personales.

Descripcion

Define cdémo  deben  ser

divulgados los datos
personales bajo el principio de

la necesidad de saber.

Trata sobre la retencion, uso,
divulgacién,  transferencia y
eliminacion de acuerdo al
propdsito para el que fueron

recopilados.

Principio orientado a proveer

integridad,  disponibilidad vy
disponibilidad de datos
personales.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos

personales.
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Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

Requerimiento normativo

que contribuye al Descripcion

Reglamento = Recomendaciones

cumplimiento

sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Los responsables deberédn adoptar medidas

para garantizar el debido tratamiento,

4.5 Requerimientos
de proteccion de la

Privacidad.

Paso 5. Realizar el

Anélisis de Riesgo 4.7 Controles de

Provee una definicion de los
requerimientos de proteccion
de datos personales y los
factores que influyen en ellos.

Definir controles de privacidad

con base en un analisis de

19 o . . Art. 14 Art. 48 . . . L
privilegiando los intereses del titular y la de los Datos Privacidad. riesgos e identificacion de
expectativa razonable de privacidad. Personales. amenazas.

Principio orientado a proveer
5.11 Seguridad de la | integridad, disponibilidad y
Informacion. disponibilidad de datos
personales.
Elementos para el disefio vy
4.6 Politicas de establecimiento de la politica
) o ) Privacidad. de privacidad de una
Elaborar politicas y programas de privacidad Paso 2. Politica de L
. . . L ~ organizacion.
20 obligatorios y exigibles al interior de la Art. 48 - 1 Gestion de Datos
L Establece los parametros de
organizacion. Personales. N
. responsabilidad sobre el
5.10 Responsabilidad. .
tratamiento de datos
personales.
Poner en préactica un programa de Paso 9. Mejora Establece los pardmetros de
capacitacion, actualizaciéon, y concientizacién Continua y . responsabilidad sobre el

21 o Art. 48 - 1I o 5.10 Responsabilidad. .

del personal sobre las obligaciones en Capacitacion. tratamiento de datos

materia de protecciéon de datos personales.

Capacitacion.

personales.
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23

24

25

Requerimiento normativo

Establecer un sistema de supervisiéon y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Instrumentar un procedimiento para que se
atienda el riesgo para la protecciéon de datos
personales por la implementacién de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Revisar  periédicamente las politicas y
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia Referencia

LFPDPPP  Reglamento

Art. 48 - III

Art. 48 - IV

Art. 48 -V

Art. 48 - VI

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

Paso 8. Revisiones y
Auditorfa.

5.12 Cumplimiento de
la Privacidad.

Paso 3. Establecer
Funciones y
Obligaciones de 5.10 Responsabilidad.

Quienes Traten

Datos Personales.

4.5 Requerimientos
de proteccién de la

Privacidad.

Paso 5. Realizar el
Anélisis de Riesgo

de los Datos 4.7 Controles de

Privaci .
Personales. acidad

5.11 Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.

5.12 Cumplimiento de

la Privacidad.

Descripcion

Actividades para determinar
ue las acciones
implementados  logran  los

objetivos de proteccion de

datos personales.

Establece los parametros de

responsabilidad sobre el
tratamiento de datos

personales.

Provee una definicion de los
requerimientos de proteccién
de datos personales y los

factores que influyen en ellos.

Definir controles de privacidad
con base en un andlisis de
riesgos e identificacion de
amenazas.

Principio orientado a proveer

integridad,  disponibilidad vy
disponibilidad de datos
personales.

Actividades para determinar
ue las acciones
implementados  logran  los

objetivos de proteccion de

datos personales.
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27

28

Requerimiento normativo

Establecer procedimientos para recibir y
responder dudas y quejas de los titulares de

los datos personales.

Disponer de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su

incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

que establece la Ley y su Reglamento.

Referencia Referencia

LFPDPPP

Art. 48 - VII

Art. 48 - VIII

Art. 48 - IX

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones _
cumplimiento
Paso 7.
Implementacion de
las Medidas de
Seguridad
. 5.9 Acceso y
Aplicables a los o
participacion
Datos Personales. .
o individual.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

5.10 Responsabilidad.

Paso 3. Funciones y
Obligaciones de
Quienes Traten

Datos Personales. 5.12 Cumplimiento de

la Privacidad.

4.7 Controles de
Paso 6. o
o Privacidad.
Identificacién de las

medidas de

seguridad y Anélisis )
5.11 Seguridad de la

Informacién.

de Brecha.

Descripcion

Hace referencia a los derechos

del titular sobre sus datos
personales después de haber
sido  recopilados  por el

responsable.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos
personales.

Actividades para determinar
que las acciones
implementados  logran  los

objetivos de proteccion de
datos personales.

Definir controles de privacidad
con base en un andlisis de
riesgos e identificacion de
amenazas.

Principio orientado a proveer

integridad,  disponibilidad vy
disponibilidad de datos
personales.
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30

31

Requerimiento normativo

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentarad la proteccién de datos

personales al interior de la organizacion.

Todo

tratamiento de datos

responsable que lleve a cabo

personales debera

establecer y mantener medidas de seguridad

administrativas, técnicas y fisicas que

permitan proteger los datos personales

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 6.
Identificacion de las
Art. 48 - X medidas de
seguridad y Anélisis

de Brecha.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los

Art. 30
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

SEGURIDAD

Paso 6.
Art. 4 Identificacién de las
Art. 9

Art. 57

Art. 19 medidas de
seguridad y Analisis

de Brecha.

Objetivo de Control
que contribuye al

cumplimiento
4.7 Controles de

Privacidad.

5.11 Seguridad de la

Informacion.

5.10 Responsabilidad.

4.7 Controles de

Privacidad.

Descripcion

Definir controles de privacidad
con base en un andlisis de
riesgos e identificaciéon de
amenazas.

Principio orientado a proveer

integridad,  disponibilidad vy
disponibilidad de datos
personales.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos

personales.

Definir controles de privacidad
con base en un analisis de
riesgos e identificacion de

amenazas.
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contra dafo, pérdida, alteracion, destruccién
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacion.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

El responsable determinara las medidas de
seguridad aplicables a los datos personales
que trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.
De manera adicional, el responsable
procurara tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

m El

cuantitativo o cualitativo que pudieran tener

riesgo  por el valor potencial

Referencia
LFPDPPP

Art. 19

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

5.11 Seguridad de la

Informacion.

4.7 Controles de

Privacidad.

Paso 5. Realizar el
Andlisis de Riesgo
Art. 60
de los Datos

Personales. 5.11 Seguridad de la

Informacion.

Descripcion

Principio orientado a proveer
integridad,
disponibilidad de

disponibilidad vy
datos

personales.

Definir controles de privacidad
con base en un analisis de
riesgos e identificacion de

amenazas.

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.
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34

35

Requerimiento normativo

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulaciéon aplicable al responsable.

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un andlisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Referencia Referencia

LFPDPPP

Art. 61 -1
Art. 61 - 1I
Art. 61 - III

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

4.7 Controles de

Privacidad.

Paso 4. Elaborar un
Inventario de Datos

Personales.
5.11 Seguridad de la

Informacion.

Paso 3. Establecer
Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
. ] 4.7 Controles de
Andlisis de Riesgo o
de los Datos Privacidad.

Personales.

5.10 Responsabilidad.

Descripcion

Definir controles de privacidad
con base en un analisis de
riesgos e identificacion de

amenazas.

Principio orientado a proveer
integridad,
disponibilidad de

disponibilidad vy
datos

personales.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos

personales.

Definir controles de privacidad
con base en un andlisis de
riesgos e identificacion de

amenazas.
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37

38

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Elaborar un plan de trabajo para la

implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento

5.11 Seguridad de la

Informacion.

Paso 6.

Identificacion de las = 5.11 Seguridad de la

Art. 61 - IV medidas de Informacion.
seguridad y Andlisis
de Brecha.
4.7 Controles de
Privacidad.
Paso 6.
Identificacion de las
Art. 61 - V medidas de
seguridad y Analisis
de Brecha. 5.11 Seguridad de la
Informacion.
Paso 7.
Implementacién de
las Medidas de 5.11 Seguridad de la
Art. 61 - VI Seguridad Informacion.

Aplicables a los
Datos Personales.

Plan de Trabajo

Descripcion

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.

Definir controles de privacidad
con base en un analisis de
riesgos e identificacion de

amenazas.

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.

Principio orientado a proveer
integridad,
disponibilidad de

disponibilidad vy
datos

personales.
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Referencia

Requerimiento normativo
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

39 | Llevar a cabo revisiones o auditorias.

Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Art. 61 - VII
Art. 61 - VII
Art. 61 - IX

para la
Implementacion de
las Medidas de
Seguridad Faltantes.

Paso 8. Revisiones y
Auditoria.

Paso 9. Mejora
Continua y
Capacitacion.

Capacitacion.

Paso 5. Realizar el
Andlisis de Riesgo
de los Datos

Personales.

cumplimiento

5.12 Cumplimiento de

la Privacidad.

5.10 Responsabilidad.

4.7 Controles de

Privacidad.

5.11 Seguridad de la

Informacion.

Actividades para determinar
que las acciones
implementados  logran  los

objetivos de proteccion de

datos personales.

Establece los parametros de

responsabilidad sobre el
tratamiento de datos

personales.

Definir controles de privacidad
con base en un andlisis de
riesgos e identificacion de

amenazas.

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.
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. . . Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Definir controles de privacidad

4.7 Controles de con base en un andlisis de
) Privacidad. riesgos e identificacion de
3. Acciones a
. amenazas.
» . implementar para la
Contar con una relacion de las medidas de )
42 . Art. 61 seguridad de los R X

seguridad. Principio orientado a proveer

datos personales
5.11 Seguridad de la | integridad, disponibilidad 'y

documentadas.
Informacion. disponibilidad de datos
personales.
Actualizar las medidas de seguridad cuando:
I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad
del responsable.
II. Se produzcan modificaciones sustanciales Actividades  para  determinar
en el tratamiento que deriven en un cambio o que las acciones
) ) . 5.12 Cumplimiento de
del nivel de riesgo. Paso 8. Revisiones y implementados  logran  los
43 ) ] Art. 62 L la Privacidad.

IIl. Se vulneren los sistemas de tratamiento, Auditoria.

objetivos de proteccion de

de conformidad con lo dispuesto en el
datos personales.

articulo 20 de la Ley y 63 de su Reglamento.

IV. Exista una afectacion a los datos

personales distinta a las anteriores.

En el caso de datos personales sensibles, los

responsables procuraran revisar y, en su caso,

actualizar las relaciones correspondientes una

vez al afio.
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45

46

Requerimiento normativo

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, serdn informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de
sus derechos.

En caso de que ocurra una vulneracién a la
seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.

II. Los datos personales comprometidos.

IIl. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas

informacion al respecto.

En caso de que ocurra una vulneracién a los

datos personales, el responsable debera

analizar las causas por las cuales se presentd
correctivas,

e implementar las acciones

preventivas y de mejora para adecuar las

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
VULNERACIONES A LA SEGURIDAD

Paso 8. Revisiones y

Auditoria.
Art. 63

Art. 64

Art. 20 Vulneraciones a la
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 65 Vulneraciones a la
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 66 Vulneraciones a la
Seguridad de la

Informacién.

5.10 Responsabilidad.

5.10 Responsabilidad.

5.10 Responsabilidad.

Descripcion

Establece los parametros de

responsabilidad sobre el
tratamiento de datos

personales.

Establece los parametros de

responsabilidad sobre el
tratamiento de datos

personales.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos

personales.
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Requerimiento normativo

medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

[ Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacion de los datos personales.
VL. Abstenerse de

personales salvo en el caso de que el

transferir los datos

responsable asi lo determine, la

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

ENCARGADO

4.2.4 Terceros.

4.3 Interacciones.

1. Recomendacion
Art. 50
General.
4.5.1 Factores legales

y regulatorios.

4.5.2 Factores

contractuales.

Descripcion

Describe las caracteristicas de
un tercero en relaciéon a datos

personales.

Describe los escenarios en los

que los datos personales
pueden ser tratados para
determinar niveles de

responsabilidad.

Establece que se deben de

tomar en cuenta

leyes vy
regulaciones legales de acuerdo
a la localidad donde se

encuentre la compafiia.

Indica que los requerimientos

para el resguardo de datos
personales pueden ser
afectados por las relaciones

contractuales.
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comunicacién derive de una subcontratacion,

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado debera estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

4.5.3 Factores de

negocio.

4.5.4 Otros factores.

5.11 Seguridad de la

Informacion.

SUBCONTRATACIONES

Paso 7.
Implementacion de
las Medidas de
Seguridad

4.5.1 Factores legales

Art. 51 y regulatorios.

Aplicables a los

Datos Personales.

Descripcion

Las medidas de seguridad
sobre los datos personales
pueden variar por factores

propios del negocio.

Provee algunos otros factores

que pueden  afectar la

definicion de medidas de
seguridad relacionadas a

privacidad de datos.

Principio orientado a proveer
integridad,
disponibilidad de

disponibilidad vy
datos

personales.

Establece que se deben de

tomar en cuenta leyes vy
regulaciones legales de acuerdo
a la localidad donde se

encuentre la compafiia.
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. . ) Objetivo de Control
Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento

Cumplimiento

Cotidiano de
Medidas de 4.5.2 Factores
Seguridad. contractuales.

4.5.3 Factores de

negocio.

4.5.4 Otros factores.

5.10 Responsabilidad.

Descripcion

Indica que los requerimientos
para el resguardo de datos
personales pueden ser
afectados por las relaciones

contractuales.

Las medidas de seguridad
sobre los datos personales
pueden variar por factores

propios del negocio.

Provee algunos otros factores
que  pueden  afectar la
definicion de medidas de
seguridad relacionadas a

privacidad de datos.

Establece los pardmetros de
responsabilidad sobre el
tratamiento de datos

personales.
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Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este Ultimo.

Una vez obtenida la autorizaciéon, el
encargado debera formalizar la relaciéon con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en clausulas contractuales, el
encargado deberd obtener la autorizacién
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacion se realizé con autorizacién

del responsable corresponderd al encargado.

Referencia
LFPDPPP

Art. 54
Art. 55

Referencia

Reglamento

. Objetivo de Control
Referencia .
que contribuye al

Recomendaciones

cumplimiento

4.2.4 Terceros.

4.3 Interacciones.

Paso 7.

Implementacion de

las Medidas de
Seguridad
Aplicables a los 4.5.1 Factores legales
Datos Personales. y regulatorios.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

4.5.2 Factores

contractuales.

4.5.3 Factores de

negocio.

Descripcion

Describe las caracteristicas de
un tercero en relacién a datos

personales.

Describe los escenarios en los

que los datos personales

pueden ser tratados para
determinar niveles de

responsabilidad.

Establece que se deben de

tomar en cuenta leyes vy
regulaciones legales de acuerdo
a la localidad donde se

encuentre la compafiia.

Indica que los requerimientos

para el resguardo de datos
personales pueden ser
afectados por las relaciones

contractuales.

Las medidas de seguridad

sobre los datos personales

pueden variar por factores
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Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cumpla, al
menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y

deberes aplicables que establece la Ley y su

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

4.5.4 Otros factores.

5.11 Seguridad de la

Informacion.

COMPUTO EN LA NUBE

Paso 7.
Implementacién de 4.2.4 Terceros.
las Medidas de
Seguridad
Aplicables a los
Art. 52 -1
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

4.3 Interacciones.

Descripcion

propios del negocio.

Provee algunos otros factores
que  pueden  afectar la
definicion de medidas de
seguridad relacionadas a

privacidad de datos.

Principio orientado a proveer
integridad,
disponibilidad de

disponibilidad vy
datos

personales.

Describe las caracteristicas de
un tercero en relacién a datos

personales.

Describe los escenarios en los

que los datos personales
pueden ser tratados para
determinar niveles de

responsabilidad.
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Referencia
LFPDPPP

. . Objetivo de Control
Referencia Referencia .
que contribuye al

Reglamento = Recomendaciones

Descripcion

Reglamento;

b) Transparentar las subcontrataciones que
involucren la informacion sobre la que se
presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de
la informacién sobre la que presta el servicio,
y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el

servicio.

cumplimiento

4.5.1 Factores legales

y regulatorios.

4.5.2 Factores

contractuales.

4.5.3 Factores de

negocio.

4.5.4 Otros factores.

Establece que se deben de

tomar en cuenta leyes y
regulaciones legales de acuerdo
a la localidad donde se

encuentre la compaiiia.

Indica que los requerimientos

para el resguardo de datos
personales pueden ser
afectados por las relaciones

contractuales.

Las medidas de seguridad

sobre los datos personales

pueden variar por factores

propios del negocio.

Provee algunos otros factores

que pueden afectar la

definicion de medidas de
seguridad relacionadas a

privacidad de datos.
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Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cuente con
mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que
presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste
el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el

servicio prestado al responsable, y que este

. ) Objetivo de Control
Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

5.11 Seguridad de la

Informacion.

4.2.4 Terceros.

Paso 7.
Implementacion de
las Medidas de
Seguridad

4.3 Interacciones.

Aplicables a los
Art. 52 - 11
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

4.5.1 Factores legales

y regulatorios.

4.5.2 Factores

contractuales.

Descripcion

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.

Describe las caracteristicas de
un tercero en relaciéon a datos

personales.

Describe los escenarios en los
que los datos personales
pueden ser tratados para
determinar niveles de

responsabilidad.

Establece que se deben de
tomar en cuenta leyes vy
regulaciones legales de acuerdo
a la localidad donde se

encuentre la compafiia.

Indica que los requerimientos
para el resguardo de datos
personales pueden ser

afectados por las relaciones
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ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera

comunicar a éstos el aviso de privacidad y las

Referencia
LFPDPPP

Art. 36

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

4.5.3 Factores de

negocio.

4.5.4 Otros factores.

5.11 Seguridad de la

Informacion.

TRANSFERENCIAS
Art. 68 Paso 7. .
. 5.2 Opcién y
Art. 71 Implementacién de

Art. 72 consentimiento.

Art. 74

las Medidas de
Seguridad

Descripcion

contractuales.

Las medidas de seguridad
sobre los datos personales
pueden variar por factores

propios del negocio.

Provee algunos otros factores

que  pueden  afectar la

definicion de medidas de
seguridad relacionadas a

privacidad de datos.

Principio orientado a proveer
integridad,  disponibilidad vy
disponibilidad de datos

personales.

Describe  como  deben ser
presentados los principios de
opcién 'y consentimiento al

duefio de los datos personales
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finalidades a las que el titular sujeté su
tratamiento.

El tratamiento de los datos se hard conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una cldusula en la que se
indique si el titular acepta o no |la
transferencia de sus datos, de igual manera,
asumird las mismas

el tercero receptor,

obligaciones que correspondan al

responsable que transfirid los datos.

Para efectos de demostrar que la

transferencia, ~sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comin
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del

mismo grupo del responsable, el mecanismo

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
Aplicables a los
Datos Personales.

Cumplimiento

Cotidiano de
Medidas de . .
5.3 Propésito legitimo
Seguridad.
y especificacion.
Paso 7.

Implementacion de
las Medidas de
Seguridad

Aplicables a los 5.10 Responsabilidad.

Art. 69
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

. 4 Elementos basicos
1. Recomendacion )
Art. 70 del marco de trabajo

de Privacidad.

General

Descripcion

gue seran obtenidos.

Referente a la especificacion del
propdsito y la legitimidad del
mismo ante la recopilacién de

datos personales.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos
personales.

Describe  los  componentes

basicos relacionados a la
privacidad de datos personales
para el establecimiento del

marco de privacidad.
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para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podrad ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demas normativa aplicable.

La  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consinti6 el

tratamiento de sus datos personales.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento

5 Los principios de
Privacidad de ISO/IEC
29100.

Paso 7.
Implementacién de
las Medidas de
Seguridad
Art. 73
Art. 75

Aplicables a los 5.10 Responsabilidad.
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Descripcion

Describe a detalle los principios
que deben ser utilizados para el
desarrollo de  politicas y
procedimientos utilizados para
la  proteccion de  datos

personales.

Establece los pardmetros de

responsabilidad sobre el
tratamiento de datos

personales.
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4.7 ISO/IEC 20000-1:2011 Information technology - Service management -Part 1: Service

management system requirements.

Introduccion. ISO 20000 es un estandar orientado al establecimiento de procesos y procedimientos para la gestién de

servicios de TI y con ello prevenir los riesgos tecnolégicos dentro de la operacion de una organizacion. La gestion de los

servicios de tecnologia informatica es un enfoque integrado basado en procesos que alinea la prestacién de servicios de

TI con las necesidades de la organizacidon que los presta.

Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

Descripcion

Los responsables en el tratamiento de datos
personales, deberadn observar los principios
1  de licitud, consentimiento, informacién,
calidad, finalidad, lealtad, proporcionalidad y

responsabilidad, previstos en la Ley.

Art. 6

Art. 9

cumplimiento
PRINCIPIOS

4.1 Responsabilidad

de la Gerencia.

1. Recomendacién
General. 4.2 Gobierno de
procesos operados

por otras partes.

4.3 Gestion de

documentacién.

La gerencia debe proporcionar
evidencia de su compromiso
con la planificacién, establecer,
implementar, operar,
monitorear, revisar, mantener y
mejorar el sistema de gestion
de servicios.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o
un proveedor.

El proveedor del servicio debe
establecer 'y mantener los
documentos, incluyendo los

registros, para asegurar la eficaz
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Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

4.4 Gestion de

Recursos.

4.5 Establecer y
mejorar el Sistema de

Gestion de Servicios.

5 Disefio y transicion
de servicios nuevos y

cambiados.

6 Procesos de

Entrega de Servicios.

7 Procesos de

Relacionamiento.

Descripcion

planificacién, operacién y
control del sistema de gestién
de servicios.

El proveedor de servicios debe
determinar y proporcionar los
recursos humanos, técnicos,
informativos y  financieros
necesarios.

El proveedor de servicios debe
definir e incluir el alcance del
sistema de gestién de servicios
en el plan de gestion de
Servicios.

El  proveedor de servicios
deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la
atencion al cliente.
El  proveedor de servicios
deberd estar de acuerdo a los
servicios que se entregaran con
el cliente.

El  proveedor de servicios
debera identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.
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Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

Los datos personales deberan recabarse vy
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Art. 7

Art. 8

LICITUD Y LEALTAD

Art. 7
Paso 1. Alcance y
Art. 10 o
Objetivos.
Art. 44
CONSENTIMIENTO
Art. 11 »
Paso 2. Politica de
Art. 12 y
Gestion de Datos
Art. 15

Personales.

cumplimiento

8 Procesos de

Resolucién.

9 Procesos de

Control.

5 Disefio y transicion
de servicios nuevos y

cambiados.

5 Disefio y transicion
de servicios nuevos y

cambiados.

Habra un procedimiento
documentado para todas las
incidencias.

Habra una definicion
documentada de cada tipo de
elemento de configuracién. La
informacion  registrada  para
cada elemento de configuracién

garantizara el control.

El  proveedor de servicios
deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.

El  proveedor de servicios
deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

Descripcion

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento deberd ser previo al

tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar

su consentimiento expreso.

Tratdndose de datos personales sensibles, el

responsable deberd obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrén crearse bases de datos que
contengan datos personales sensibles, sin
gue se justifique la creacion de las mismas
para finalidades legitimas, concretas vy
acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba

recaera, en todos los casos, en el

responsable.

cumplimiento

Paso 2. Politica de 5 Disefio y transicion

Art. 8 Art. 16 Gestion de Datos de servicios nuevos y
Personales. cambiados.
Paso 2. Politica de 6.6.1 Politica de
Art. 9 Art. 56 Gestion de Datos Seguridad de la
Personales. Informacion.
Paso 7.
Implementacion de
] 4.3.3 Control de
Art. 20 las Medidas de

. registros.
Seguridad

Aplicables a los

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.

Gestion con apropiada
autoridad aprobarad una politica
de seguridad de la informacién,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.

Se deberdn mantener registros
para demostrar la conformidad
con los requisitos asi como el
buen funcionamiento del

sistema de gestion de servicios.
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Referencia
LFPDPPP

Referencia Referencia

Reglamento

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

A través del aviso de privacidad, el
responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracion de una
fisica, el debera

persona responsable

informar al titular que esta situacion ocurre.

Si obtiene los datos de manera automaética,
deberd informar al titular sobre el uso de
estas tecnologias y la forma en que podra
deshabilitarlas.

Cuando los datos personales sean obtenidos
directamente del titular, el aviso de
privacidad debe ponerse a disposicién de los

titulares a través de formatos impresos,

Datos Personales.
Cumplimiento
Cotidiano de

Medidas de
Seguridad.

INFORMACION

Art. 14 Paso 2. Politica de
Art. 23 i D
Art. 15 Gestion de Datos
Art. 112 Personales.
Paso 7.
Art. 3,1 »
Art. 27 Implementacién de
Art. 17

las Medidas de

cumplimiento

5 Disefio y transicion
de servicios nuevos y

cambiados.

7.1 Gestién de las
relaciones de

negocio.

7.1 Gestion de las
relaciones de

negocio.

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.

El  proveedor de servicios
debera identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.

El  proveedor de servicios
debera identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.
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digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable deberd darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 7.
Implementacion de
las Medidas de

Seguridad
Art. 14

Art. 29
Art. 32

. 7.1 Gestion de las
Aplicables a los

Art. 18 relaciones de

Datos Personales. .
Cumplimiento negocio.
Cotidiano de

Medidas de
Seguridad
Paso 7.
Implementacién de
las Medidas de
Seguridad
4.3.3 Control de

registros.

Aplicables a los
Art. 31
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Descripcion

El  proveedor de servicios
deberé identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.

Se deberdn mantener registros
para demostrar la conformidad
con los requisitos asi como el
buen funcionamiento del

sistema de gestion de servicios.
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El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos, pertinentes,
correctos y actualizados segun se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberdn ser cancelados,

previo blogueo de los mismos.

El responsable de la base de datos estarad
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se

presente el mencionado incumplimiento.

El responsable establecera y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos

Personales.

Paso 2. Politica de
Art. 3 1II

Art. 11

Art. 37 Gestion de Datos

Personales.

Paso 2. Politica de
Art. 38 Gestion de Datos

Personales.

Objetivo de Control

que contribuye al

cumplimiento

9.1 Gestion de la

Configuracion.

5 Disefio y transicion
de servicios nuevos y

cambiados.

5 Disefio y transicion
de servicios nuevos y

cambiados.

Descripcion

Habra una definicion
documentada de cada tipo de
elemento de configuracién. La
informacion  registrada  para
cada elemento de configuracion

garantizard el control.

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.
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Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

El tratamiento de datos personales deberd
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,
sin que ello tenga como consecuencia la

conclusiéon del tratamiento.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los

Art. 39
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

FINALIDAD

Art. 40 Paso 2. Politica de
Art. 42

Art. 43

Art. 12 Gestion de Datos

Personales.

PROPORCIONALIDAD

Objetivo de Control

que contribuye al

cumplimiento

5 Disefio y transicion
de servicios nuevos y
cambiados.

4.1.2 Politica de

Gestion del Servicio.

Descripcion

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la

atencion al cliente.

debe

asegurarse de que la politica de

La alta direcciéon

gestion  del  servicio  es

apropiada.
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17

Requerimiento normativo

El tratamiento de datos personales sera el
gue resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable deberd
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

Referencia
LFPDPPP

Art. 13

Art. 21

Referencia

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

Paso 2. Politica de

Art. 45 . 4.1.2 Politica de
Gestion de Datos y o
Art. 46 Gestion del Servicio.
Personales.
CONFIDENCIALIDAD
6.6.2 Controles de
Seguridad de la
Informacion.
4.2 Gobierno de
Paso 2. Politica de procesos operados
Art. 9 Gestion de Datos por otras partes.
Personales.
7.2 Gestion de
proveedores.
RESPONSABILIDAD

Descripcion

La alta direccion debe
asegurarse de que la politica de
gestion  del  servicio  es

apropiado.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o
un proveedor.
Para cada proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del

proveedor.

211



Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Descripcion

Requerimiento normativo

Reglamento = Recomendaciones

18

El responsable tiene la obligacién de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Art. 14

Art. 47

cumplimiento

4.1 Responsabilidad

de la Gerencia.

4.2 Gobierno de
procesos operados

por otras partes.

Paso 2. Politica de
Gestion de Datos
4.3 Gestion de

documentacion.

Personales.

4.4 Gestion de

Recursos.

4.5 Establecer y
mejorar el Sistema de

Gestion de Servicios.

La gerencia debe proporcionar
evidencia de su compromiso
con la planificacién, establecer,
implementar, operar,
monitorear, revisar, mantener y
mejorar el sistema de gestion
de servicios.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o
un proveedor.

El proveedor del servicio debe
establecer 'y mantener los
documentos, incluyendo los
registros, para asegurar la eficaz
planificacién, operacién vy
control del sistema de gestion
de servicios.

El proveedor de servicios debe
determinar y proporcionar los
técnicos,

recursos  humanos,

informativos y  financieros
necesarios.

El proveedor de servicios debe
definir e incluir el alcance del
sistema de gestion de servicios

en el plan de gestion de
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

5 Disefio y transicion
de servicios nuevos y

cambiados.

6 Procesos de
Entrega de Servicios.

7 Procesos de

Relacionamiento.

8 Procesos de

Resolucién.

9 Procesos de

Control.

Descripcion

servicios.

El  proveedor de servicios
deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la
atencion al cliente.
El  proveedor de servicios
debera estar de acuerdo a los
servicios que se entregaran con
el cliente.

El  proveedor de servicios
debera identificar y documentar
los clientes, usuarios y partes
interesadas de los servicios.
Habra un procedimiento
documentado para todas las
incidencias.
Habra una definicion
documentada de cada tipo de
elemento de configuracién. La
informacion  registrada para
cada elemento de configuracién

garantizara el control.
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20

21

Requerimiento normativo

Los responsables deberédn adoptar medidas
debido

privilegiando los intereses del titular y la

para garantizar el tratamiento,

expectativa razonable de privacidad.

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Poner en practica un programa de

capacitacion, actualizacién, y concientizacion
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

6.6.3 Cambios e
incidentes de

Paso 5. Realizar el

Andlisis de Riesgo

Art. 14 Art. 48 .
de los Datos Seguridad de la
Personales. Informacion.
Paso 2. Politica de 6.6.1 Politica de
Art. 48 - 1 Gestion de Datos Seguridad de la
Personales. Informacion.
4.4.2 Recursos
Humanos.
Paso 9. Mejora
Continua y
Art. 48 - 11

Capacitacion.
Capacitacion.
6.6.1 Politica de
Seguridad de la
Informacion.

Descripcion

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de
seguridad de la informacion.
Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo  en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El personal del proveedor de
servicios que realice trabajos
que afecten la conformidad con
los requisitos de servicio debe
ser competente con base en la
educacion, formacion,
habilidades y experiencia.
Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo  en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.
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Requerimiento normativo

Establecer un sistema de supervision y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Referencia Referencia

LFPDPPP

Art. 48 - 1II

Art. 48 - IV

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

6.6.2 Controles de
Seguridad de la

Informacion.

6.6.2 Controles de
Seguridad de la

Informacion.

Paso 8. Revisiones y

Auditoria.
4.5.4 Monitoreo y

revision del Sistema
de Gestion de

Servicios.

4.4.1 Provision de
Recursos.
Paso 3. Establecer
Funciones y
Obligaciones de

Quienes Traten )
6.6.1 Politica de

Seguridad de la

Datos Personales.

Informacién.

Descripcion

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

El  proveedor de servicios

deberd utilizar métodos
adecuados para el seguimiento
y la medicion del sistema de
gestion de servicios y los
servicios.

El proveedor de servicios debe

determinar y proporcionar los

recursos humanos, técnicos,
informativos y  financieros
necesarios.

Gestion con apropiada

autoridad aprobara una politica
de seguridad de la informacién,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.
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Requerimiento normativo

Referencia Referencia

LFPDPPP

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones

Descripcion

Instrumentar un procedimiento para que se
atienda el riesgo para la protecciéon de datos
24 | personales por la implementacion de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Revisar  periédicamente las politicas y
25 | programas de seguridad para determinar las

modificaciones que se requieran.

Art. 48 -V

Art. 48 - VI

cumplimiento

5 Disefio y transicion
de servicios nuevos y
cambiados.
Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.
6.6.3 Cambios e

incidentes de
Seguridad de la

Informacion.

6.6.2 Controles de
Seguridad de la

Informacion.

Paso 8. Revisiones y

Auditoria.
6.6.3 Cambios e

incidentes de
Seguridad de la

Informacion.

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto
importante en los servicios o la
atencion al cliente.

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de
seguridad de la informacion.

El  proveedor de servicios
debera implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.
Incidentes de seguridad de la
informacion, seran
administrados  mediante los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de

seguridad de la informacion.
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Requerimiento normativo

Referencia Referencia

LFPDPPP

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

Descripcion

Establecer procedimientos para recibir y

26 | responder dudas y quejas de los titulares de

los datos personales.

Disponer de  mecanismos  para el

27 cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su

incumplimiento.

Art. 48 - VII

Art. 48 - VIII

Paso 7. »
~ 7.1 Gestion de las
Implementacion de
las Medidas de

Seguridad

relaciones de

negocio.

Aplicables a los

Datos Personales. )
8.1 Gestion de

Cumplimiento .
peticiones de

Cotidiano de
Medidas de
Seguridad.

incidentes y servicios.

4.1 Responsabilidad

de la Gerencia.

Paso 3. Funciones y
6.6.2 Controles de
Seguridad de la

Obligaciones de
Quienes Traten

Datos Personales. Informacion.

6.6.3 Cambios e
incidentes de
Seguridad de la

Informacion.

El  proveedor de servicios
deberéd identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.

Habra un procedimiento
documentado para todas las
incidencias y para la gestién del
cumplimiento de las solicitudes

de servicio.

La gerencia debe proporcionar
evidencia de su compromiso
con la planificacién, establecer,
implementar, operar,
monitorear, revisar, mantener y
mejorar el sistema de gestion
de servicios.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.
Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada

prioridad a los riesgos de
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29

30

Requerimiento normativo

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

que establece la Ley y su Reglamento.

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentara la proteccion de datos

personales al interior de la organizacién.

Referencia Referencia

LFPDPPP

Art. 48 - IX

Art. 48 - X

Art. 30

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

Paso 6.
6.6.2 Controles de
Seguridad de la

Identificacion de las
medidas de

seguridad y Andlisis Informacion.

de Brecha.
6.6.2 Controles de
Seguridad de la
Paso 6. Informacion.

Identificacion de las
medidas de
seguridad y Analisis

de Brecha. 9.1 Gestion de la

Configuracion.

Paso 7.
Implementacién de
las Medidas de

Seguridad 4.1.4 Representante
Aplicables a los de la Gerencia.
Datos Personales.

Cumplimiento

Cotidiano de

Descripcion

seguridad de la informacion.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,

administrativos y técnicos.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.
Habra una definicion
documentada de cada tipo de
elemento de configuracién. La
informacion  registrada  para
cada elemento de configuracién
garantizara el control.

La gerencia debe designar un
miembro de la gerencia del
proveedor de servicios que, con
independencia de otras
responsabilidades, tiene las
facultades y responsabilidades
que incluyen los procesos del

sistema de gestion de servicios.
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32

Requerimiento normativo

Todo
tratamiento de datos

responsable que lleve a cabo
personales debera
establecer y mantener medidas de seguridad
administrativas,

técnicas y fisicas que

permitan proteger los datos personales
contra dafio, pérdida, alteracion, destruccién
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacion.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de
Reglamento.

El responsable determinara las medidas de
seguridad aplicables a los datos personales
que trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo

tecnoldgico.

Referencia
LFPDPPP

Art. 19

Art. 19

Referencia Referencia
Reglamento = Recomendaciones
Medidas de
Seguridad.
SEGURIDAD
Paso 6.
Art. 4 Identificacion de las
Art. 9 medidas de
Art. 57 seguridad y Anélisis
de Brecha.
Paso 5. Realizar el
Andlisis de Riesgo
Art. 60
de los Datos
Personales.

Objetivo de Control
que contribuye al

cumplimiento

7.1 Gestidn de las
relaciones de

negocio.

6.6.1 Politica de
Seguridad de la

Informacion.

6.6.2 Controles de
Seguridad de la
Informacion.

5 Disefio y transicion
de servicios nuevos y

cambiados.

Descripcion

El  proveedor de servicios
deberéd identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.

Gestion con apropiada
autoridad aprobarad una politica
de seguridad de la informacién,
teniendo en cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,

administrativos y técnicos.

El  proveedor de servicios

deberd utilizar este proceso
para todos los nuevos servicios
y cambios a los servicios con el
potencial de tener un impacto

importante en los servicios o la
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34

Requerimiento normativo

De manera adicional, el responsable
procurard tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

. El

cuantitativo o cualitativo que pudieran tener

riesgo por el valor potencial
los datos personales tratados para una

tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacién aplicable al responsable.

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.6.3 Cambios e
incidentes de
Seguridad de la

Informacion.

Paso 4. Elaborar un )
9.1 Gestion de la

Art. 61 -1 Inventario de Datos . N
Configuracion.
Personales.
Paso 3. Establecer 4.1.2 Politica de
Funciones y Gestion del Servicio.
Art. 61 - 1I Obligaciones de

Quienes Traten
4.4.2 Recursos
Datos Personales.
Humanos.

Descripcion

atencion al cliente.

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de

seguridad de la informacion.

Habra una definicion
documentada de cada tipo de
elemento de configuracion. La
informacion  registrada para
cada elemento de configuracién
garantizara el control.

debe

asegurarse de que la politica de

La alta direcciéon

gestion  del  servicio  es
apropiada.

El personal del proveedor de
servicios que realice trabajos

que afecten la conformidad con
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Requerimiento normativo

Contar con un analisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.6.1 Politica de
Seguridad de la

Informacion.

6.6.1 Politica de
Seguridad de la

Informacion.

Paso 5. Realizar el

Andlisis de Riesgo

Art. 61 - III 6.6.2 Controles de

Seguridad de la

de los Datos

Personales. y
Informacion.

6.6.3 Cambios e
incidentes de
Seguridad de la

Informacion.

Descripcion

los requisitos de servicio debe
ser competente con base en la
educacion, formacion,
habilidades y experiencia.

Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo en  cuenta  los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

Gestion con apropiada
autoridad aprobarad una politica
de seguridad de la informacién,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de

incidentes, con una apropiada
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37

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Referencia Referencia

LFPDPPP

Art. 61 - IV

Art. 61 -V

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

4.5.4 Monitoreo y
revision del Sistema
de Gestion del

Servicio.

Paso 6.
6.6.2 Controles de

Seguridad de la

Identificacién de las

medidas de .
. . Informacion.
seguridad y Anélisis

de Brecha.
6.6.3 Cambios e
incidentes de
Seguridad de la
Informacion.
Paso 6.

6.6.1 Politica de
Seguridad de la

Identificacion de las
medidas de
seguridad y Analisis Informacion.

de Brecha.

Descripcion

prioridad a los riesgos de

seguridad de la informacion.

El  proveedor de servicios

debera utilizar métodos
adecuados para el seguimiento
y la medicion del sistema de
gestion de servicios y los
servicios.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.
Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de
seguridad de la informacion.
Gestion con apropiada
autoridad aprobarad una politica
de seguridad de la informacién,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.
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Requerimiento normativo

Elaborar un plan de trabajo para la

implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.6.2 Controles de
Seguridad de la

Informacion.

6.6.3 Cambios e
incidentes de
Seguridad de la
Informacion.

6.6.1 Politica de

P 7.
aso Seguridad de la

Implementacion de
las Medidas de
Seguridad

Informacion.

Aplicables a los

Art. 61 - VI Datos Personales.

6.6.2 Controles de

Plan de Trabajo .
Seguridad de la

para la y
y Informacion.
Implementacién de
las Medidas de

6.6.3 Cambi
Seguridad Faltantes. ampios €

incidentes de
Seguridad de la

Informacion.

Descripcion

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.
Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de
seguridad de la informacion.
Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.
Incidentes de seguridad de la
informacion, seran
administrados  mediante  los

procedimientos de gestién de
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Llevar a cabo revisiones o auditorias.

Capacitar al personal que

tratamiento de datos personales.

efectle

el

Referencia Referencia

LFPDPPP

Art. 61 - VII

Art. 61 - VII

Reglamento

Referencia

Recomendaciones

Paso 8. Revisiones y

Auditoria.

Paso 9. Mejora
Continua y
Capacitacion.

Capacitacion.

Objetivo de Control

que contribuye al

cumplimiento

4.54 Monitoreo y
revision del Sistema
de Gestion del

Servicio.

6.6.1 Politica de
Seguridad de la
Informacion.

6.6.2 Controles de
Seguridad de la
Informacion.

4.1.2 Politica de

Gestion del Servicio.

4.4.2 Recursos

Humanos.

Descripcion

incidentes, con una apropiada
prioridad a los riesgos de
seguridad de la informacion.

El  proveedor de servicios

debera utilizar métodos
adecuados para el seguimiento

y la medicion del sistema de

gestion de servicios y los
servicios.
Gestion con apropiada

autoridad aprobara una politica
de seguridad de la informacién,
teniendo en cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

debe

asegurarse de que la politica de

La alta direcciéon

gestion  del  servicio  es
apropiada.

El personal del proveedor de
servicios que realice trabajos

que afecten la conformidad con
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Realizar un registro de los medios de

almacenamiento de los datos personales.

Contar con una relaciéon de las medidas de

seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad

del responsable.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 61 - IX

Art. 61

Art. 62

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones -
cumplimiento

6.6.1 Politica de
Seguridad de la

Informacion.

Paso 5. Realizar el
Andlisis de Riesgo »
9.1 Gestion de la
de los Datos

Configuracion.
Personales.

3. Acciones a
6.6.2 Controles de
Seguridad de la

implementar para la
seguridad de los
datos personales Informacion.

documentadas.

4.5.4 Monitoreo y
revision del Sistema

de Gestion del

Paso 8. Revisiones y
Auditoria.

Servicio.

Descripcion

los requisitos de servicio debe
ser competente con base en la
educacion, formacion,
habilidades y experiencia.

Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo en  cuenta  los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

Habra una definicion
documentada de cada tipo de
elemento de configuracién. La
informacion  registrada  para
cada elemento de configuracién
garantizara el control.
El  proveedor de servicios
debera implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

El  proveedor de servicios

debera utilizar métodos
adecuados para el seguimiento
y la medicion del sistema de
gestion de servicios y los

servicios.
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II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

IIl. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afio.

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, seréan informadas

de forma inmediata por el responsable al

Referencia
LFPDPPP

Art. 20

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.6.1 Politica de
Seguridad de la

Informacion.

6.6.2 Controles de
Seguridad de la

Informacion.

6.6.3 Cambios e
incidentes de
Seguridad de la

Informacion.

VULNERACIONES A LA SEGURIDAD

Paso 8. Revisiones y

Auditoria. 7.1 Gestién de las

Art. 63
Art. 64

Vulneraciones a la relaciones de

Seguridad de la negocio.

Informacion.

Descripcion

Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo en  cuenta  los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,
administrativos y técnicos.

Incidentes de seguridad de la
informacion, seran
administrados  mediante los
procedimientos de gestion de
incidentes, con una apropiada
prioridad a los riesgos de

seguridad de la informacién.

El  proveedor de servicios
deberé identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.
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titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de

sus derechos.

En caso de que ocurra una vulneracién a la

seguridad de los datos personales, el

responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.
II. Los datos personales comprometidos.

III. Las recomendaciones al titular acerca de

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.6.3 Cambios e
incidentes de
Seguridad de la

Informacion.

8.1 Gestion de

peticiones de

incidentes y servicios.

Paso 8. Revisiones y
Auditoria. 7.1 Gestién de las

Art. 65 Vulneraciones a la relaciones de

Seguridad de la negocio.

Informacion.

Descripcion

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestion de
incidentes, con una apropiada
prioridad a los riesgos de

seguridad de la informacion.

Habra un procedimiento
documentado para todas las
incidencias y para la gestion del
cumplimiento de las solicitudes

de servicio.

El  proveedor de servicios
debera identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.
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las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas

informacion al respecto.

En caso de que ocurra una vulneracion a los

datos personales, el responsable debera
analizar las causas por las cuales se presentd
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrda las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

I Tratar Unicamente los datos personales

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

6.6.3 Cambios e
incidentes de
Seguridad de la

Informacion.

6.6.3 Cambios e
incidentes de

Paso 8. Revisiones y Seguridad de la

Auditoria. Informacion.
Art. 66 Vulneraciones a la
Seguridad de la
Informacion.
8.2 Gestion de
Problemas.
ENCARGADO
» 4.2 Gobierno de
Art. 50 1. Recomendacion procesos operados

General.
por otras partes.

Descripcion

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestién de
incidentes, con una apropiada
prioridad a los riesgos de

seguridad de la informacion.

Incidentes de seguridad de la
informacion, seran
administrados  mediante  los
procedimientos de gestiéon de
incidentes, con una apropiada
prioridad a los riesgos de
seguridad de la informacion.

Habra un procedimiento
documentado para identificar
los problemas y minimizar o
evitar el impacto de los

incidentes y problemas.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o

un proveedor.
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conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demas disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacién
juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacion de los datos personales.
VI. Abstenerse de transferir los datos
personales salvo en el caso de que el
responsable asi lo determine, la

comunicacion derive de una subcontratacion,

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado deberd estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el

responsable, que

permita acreditar su existencia, alcance y

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

7.2 Gestion de

proveedores.

6.6.1 Politica de
Seguridad de la

Informacion.

6.6.2 Controles de
Seguridad de la

Informacion.

SUBCONTRATACIONES

Paso 7.
4.2 Gobierno de

procesos operados

Implementacién de
las Medidas de
Seguridad

Art. 51
por otras partes.

Aplicables a los

Descripcion

Para cada proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del
proveedor.

Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo  en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,

administrativos y técnicos.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o

un proveedor.
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contenido.

Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este ultimo.

Una vez obtenida la autorizacién, el
encargado deberd formalizar la relaciéon con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en cldusulas contractuales, el
encargado debera obtener la autorizacion
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacién se realiz6 con autorizacion

del responsable corresponderd al encargado.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento
Datos Personales.

Cumplimiento

Cotidiano de »

) 7.2 Gestion de

Medidas de
. proveedores.

Seguridad.

4.2 Gobierno de

procesos operados
por otras partes.
Paso 7.

Implementacién de
las Medidas de

Seguridad
Art. 54 Aplicables a los
Art. 55 Datos Personales.

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

7.2 Gestion de

proveedores.

COMPUTO EN LA NUBE

Descripcion

Para cada proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del
proveedor.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o

un proveedor.

Para cada  proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del

proveedor.
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Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podra utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;

b) Transparentar las subcontrataciones que
involucren la informaciéon sobre la que se

presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el

servicio.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 52 -1

Referencia

Recomendaciones

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

4.2 Gobierno de
procesos operados
por otras partes.

7.2 Gestion de

proveedores.

6.6.1 Politica de
Seguridad de la
Informacion.

6.6.2 Controles de
Seguridad de la

Informacion.

Descripcion

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o

un proveedor.

Para cada  proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del
proveedor.

Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacion,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,

administrativos y técnicos.
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Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podra utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
gue se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste
el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este

Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a

Referencia
LFPDPPP

Referencia

Reglamento

Art. 52 - 1I

Referencia

Recomendaciones

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

4.2 Gobierno de
procesos operados
por otras partes.

7.2 Gestion de

proveedores.

6.6.1 Politica de
Seguridad de la
Informacion.

6.6.2 Controles de
Seguridad de la
Informacién.

Descripcion

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o
un proveedor.

Para cada  proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del
proveedor.
Gestion con apropiada
autoridad aprobara una politica
de seguridad de la informacién,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las
obligaciones contractuales.

El  proveedor de servicios
deberd implementar y operar
los controles de seguridad de
informacion fisicos,

administrativos y técnicos.
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personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera
comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujeté su
tratamiento.

El tratamiento de los datos se haré conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una cldusula en la que se
indique si el titular acepta o no la
transferencia de sus datos, de igual manera,
asumird las mismas

el tercero receptor,

obligaciones que correspondan al
responsable que transfiri6 los datos.
efectos de

Para demostrar que la

transferencia, sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el

responsable que transfiere y en el receptor

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

TRANSFERENCIAS

Paso 7.
Implementacion de
las Medidas de

Art. 68 Seguridad »
i 7.1 Gestion de las
Art. 71 Aplicables a los .
Art. 36 relaciones de
Art. 72 Datos Personales. ]
o negocio.
Art. 74 Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 7.
Implementacién de .
. 4.2 Gobierno de
las Medidas de
Art. 69 procesos operados

Seguridad
) por otras partes.
Aplicables a los

Datos Personales.

Descripcion

El  proveedor de servicios
deberé identificar y documentar
los clientes, usuarios y partes

interesadas de los servicios.

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o

un proveedor.
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de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comudn
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podra ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demés normativa aplicable.

Referencia

. Objetivo de Control
Referencia .
que contribuye al

Reglamento = Recomendaciones

cumplimiento

Cumplimiento

Cotidiano de
Medidas de 4.3.3 Control de
Seguridad. registros.

7.2 Gestion de

proveedores.

6.6.1 Politica de
Seguridad de la

Informacion.

1. Recomendacién
Art. 70
General

6.6.2 Controles de
Seguridad de la

Informacion.

Descripcion

Se deberdn mantener registros
para demostrar la conformidad
con los requisitos asi como el
buen  funcionamiento  del

sistema de gestion de servicios.

Para cada proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del

proveedor.

Gestion con apropiada
autoridad aprobarad una politica
de seguridad de la informacion,
teniendo en  cuenta los
requisitos de servicio requisitos
legales y reglamentarios y las

obligaciones contractuales.

El  proveedor de servicios
debera implementar y operar
los controles de seguridad de
informacion fisicos,

administrativos y técnicos.
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La  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consintié el

tratamiento de sus datos personales.

Referencia
LFPDPPP

Art. 73
Art. 75

Referencia

Reglamento

. Objetivo de Control
Referencia

que contribuye al

Recomendaciones L.
cumplimiento

4.2 Gobierno de
procesos operados

Paso 7.
Implementacién de
las Medidas de
Seguridad

por otras partes.

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

7.2 Gestion de
proveedores.

Descripcion

El proveedor del servicio debera
demostrar la gobernabilidad de
los procesos gestionados por
un grupo interno, un cliente o
un proveedor.
Para cada proveedor, el
proveedor de servicios debera
tener una persona designada
que es responsable de la
gestion de la relacion, el
contrato y el rendimiento del

proveedor.
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4.8 ISO 22301:2012 Societal security - Business continuity management systems — Requirements.

Introduccion. Este estandar especifica los requerimientos para planear, establecer, implementar, operar, supervisar,
revisar, mantener, y mejorar de forma continua un sistema documentado de gestién para la protecciéon contra eventos

disruptivos en la organizacién.

. . . Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

PRINCIPIOS

Factores internos y externos de

la organizaciéon que afectan la
4 Contexto de la ) . B
L implementacion y operacion de
Organizacion. ) »
un sistema de gestién de la

continuidad del negocio.
Compromiso de la organizacion

) para la implementacion vy
Los responsables en el tratamiento de datos . y .
] o 5 Liderazgo. operacion de un sistema de
personales, deberdn observar los principios y y o
. . . . 1. Recomendacion gestion de la continuidad del
1 | de licitud, consentimiento, informacion, Art. 6 Art. 9 .
. _ L General. negocio.
calidad, finalidad, lealtad, proporcionalidad y — o
. . Establecimiento de objetivos de
responsabilidad, previstos en la Ley. o )
la continuidad del negocio vy

6 Planeacion. N .
planeacién de acciones para
alcanzarlos.

Componentes necesarios para
la  implementacion de un
7 Soporte.

sistema de gestion de la

continuidad del negocio.
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Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

Descripcion

Los datos personales deberan recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencién de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

Art. 7

cumplimiento

8 Operacion.

9 Evaluacion de
desempefio.

10 Mejora.

LICITUD Y LEALTAD

Art. 7 NO CUENTA CON
Paso 1. Alcance y
Art. 10 o OBJETIVO DE
Objetivos.
Art. 44 CONTROL
CONSENTIMIENTO

Procesos necesarios para la
operacion de un sistema de
gestion de la continuidad del
negocio.

Actividades para el monitoreo,
medicién, anélisis, y evaluacion
del desempefio de un sistema
de gestion de la continuidad
del negocio.

Atenciéon de no conformidades
del sistema de gestién de la
continuidad del negocio para

su mejora continua.

NO CUENTA CON OBJETIVO DE
CONTROL
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Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento deberé ser previo al
tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar
su consentimiento expreso.

Tratdndose de datos personales sensibles, el
responsable deberd obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrén crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba

Art. 8

Art. 8

Art. 9

Art. 11
Art. 12
Art. 15

Art. 16

Art. 56

Art. 20

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.

Implementacion de

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Referencia
LFPDPPP

Referencia

Reglamento

Referencia

Recomendaciones

Objetivo de Control

que contribuye al

Descripcion

recaerd, en todos los casos, en el

responsable.

A través del aviso de privacidad, el
responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoraciéon de una
fisica, el debera

persona responsable

informar al titular que esta situacién ocurre.

Si obtiene los datos de manera automatica,
debera informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de

privacidad debe ponerse a disposicién de los

las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

INFORMACION

Art. 14

Art. 23
Art. 15

Art. 112
Art. 3,1

Art. 27
Art. 17

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.
Implementacion de

las Medidas de

cumplimiento
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable debera darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaera, en todos los

casos, en el responsable.

Referencia
LFPDPPP

Art. 14
Art. 29
Art. 32

Art. 18

Art. 31

Referencia

Reglamento

. Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones .
cumplimiento
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacién de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos, pertinentes,
correctos y actualizados segun se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberan ser cancelados,

previo blogueo de los mismos.

El responsable de la base de datos estara
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se

presente el mencionado incumplimiento.

El responsable establecerd y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

que contribuye al

Reglamento = Recomendaciones

cumplimiento

CALIDAD

Paso 2. Politica de y
7.5 Informacién

Art. 11 Art. 36 Gestion de Datos
documentada.
Personales.
" 6.2 Objetivos de
Paso 2. Politica de T
Art. 311 B continuidad del
Art. 37 Gestion de Datos .
Art. 11 negocio y planes para
Personales.
alcanzarlos.
Paso 2. Politica de y
. 7.5 Informacién
Art. 38 Gestion de Datos

documentada.
Personales.

Descripcion

Documentacién requerida y su
manejo de conformidad con los
requerimientos del sistema de
gestion de continuidad del

negocio.

Establecimiento de objetivos de
continuidad del negocio asi
como de responsables para su

consecucion.

Documentacién requerida y su
manejo de conformidad con los
requerimientos del sistema de
gestion de continuidad del

negocio.
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Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podréd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,

sin que ello tenga como consecuencia la

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento
8.3 Estrategia de
continuidad del

negocio.

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los

7.5 Informacién

Art. 39 Datos Personales.

o documentada.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

FINALIDAD

Art. 40
Art. 42
Art. 43

NO CUENTA CON
OBJETIVO DE
CONTROL

Paso 2. Politica de
Art. 12 Gestion de Datos

Personales.

Descripcion

Requerimientos y aspectos para
la  determinacién de la
estrategia de continuidad del
negocio.

Documentacién requerida y su
manejo de conformidad con los
requerimientos del sistema de
gestion de continuidad del

negocio.

NO CUENTA CON OBJETIVO DE
CONTROL
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Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

Descripcion

conclusién del tratamiento.

El tratamiento de datos personales serad el
gue resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas

cumplimiento

PROPORCIONALIDAD

Paso 2. Politica de NO CUENTA CON

Art. 45
Gestion de Datos OBJETIVO DE
Art. 46
Personales. CONTROL
CONFIDENCIALIDAD
4.2 Entendimiento de
Paso 2. Politica de .
. las necesidades y
Art. 9 Gestion de Datos .
expectativas de las
Personales. )
partes interesadas.
RESPONSABILIDAD
8.4 Establecimiento e
Paso 2. Politica de implementacion de
Art. 47 Gestion de Datos procedimientos de
Personales. continuidad del

negocio.

NO CUENTA CON OBJETIVO DE
CONTROL

Actividades para el
entendimiento de las
necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos

regulatorios y legales.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de

continuidad del negocio.
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20

21

Requerimiento normativo

necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Los responsables deberan adoptar medidas
debido
privilegiando los intereses del titular y la

para garantizar el tratamiento,

expectativa razonable de privacidad.

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Poner en préactica un programa de

capacitacion, actualizacion, y concientizacién
sobre las

del personal obligaciones en

materia de protecciéon de datos personales.

Referencia
LFPDPPP

Art. 14 Art. 48
Art. 48 - 1
Art. 48 - 1I

Referencia

Reglamento

. Objetivo de Control
Referencia .
que contribuye al

Recomendaciones

cumplimiento

8.2 Analisis de

impacto al negocio y

Paso 5. Realizar el
Anélisis de Riesgo
de los Datos 8.4 Establecimiento e
Personales. implementacion de
procedimientos de

continuidad del

negocio.

Paso 2. Politica de
Gestion de Datos 5.3 Politica.

Personales.

. 7.3 Concientizacion.
Paso 9. Mejora

Continua y
Capacitacion.
Capacitacion.

7.4 Comunicacion.

evaluacién del riesgo.

Descripcion

Caracteristicas de los procesos
de andlisis de impacto vy
evaluacién del riesgo con

respecto a la continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de
continuidad del negocio
Aspectos fundamentales que
debe contener la politica de
continuidad del negocio de la
organizacion.

Concientizacion de todos los
responsables de la organizacion
para cumplir con los objetivos y
planes de continuidad del
negocio.

Aspectos a considerar para el
intercambio  de  informacion
relacionada con el sistema de

gestion de continuidad del
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Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

Descripcion

Establecer un sistema de supervisiéon y

vigilancia interna, verificaciones o auditorias

22
externas para comprobar el cumplimiento de
las politicas de privacidad.

23 Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

cumplimiento

9.1 Monitoreo,
medicién, analisis y

evaluacion.

Paso 8. Revisiones y

Art. 48 - I
Auditoria. ) )
9.2 Auditoria interna.
9.3 Revisién gerencial.
7 Soporte.
Paso 3. Establecer
Funciones y
Art. 48 - IV Obligaciones de

Quienes Traten

Datos Personales. 7.1 Recursos.

negocio con las  partes
interesadas.
Aspectos especificos a

considerarse en los procesos de
monitoreo, medicion, analisis, y
evaluacién del desempefio del
sistema de  gestion  de
continuidad del negocio.

Consideraciones para llevar a
interna del

cabo la auditoria

sistema de gestion de
continuidad del negocio.
Actividades y elementos de la
revision gerencial al sistema de
gestion de continuidad del
negocio.

Componentes necesarios para
la  implementacion de un
sistema de gestion de la
continuidad del negocio.
Identificacion ~ de  recursos
necesarios para la
implementacion del sistema de
gestion de continuidad del

negocio.
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Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

Descripcion

Instrumentar un procedimiento para que se
atienda el riesgo para la protecciéon de datos
24 personales por la implementacién de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Revisar  periddicamente las politicas vy
25  programas de seguridad para determinar las

modificaciones que se requieran.

Establecer procedimientos para recibir y

26  responder dudas y quejas de los titulares de

los datos personales.

cumplimiento

Paso 5. Realizar el .
g . 8.2 Analisis de
Andlisis de Riesgo

Art. 48 - V impacto al negocio y
de los Datos N ]
evaluacién del riesgo.
Personales.
9.1 Monitoreo,
medicién, analisis y
evaluacion.
Paso 8. Revisiones y
Art. 48 - VI )
Auditoria. ) )
9.2 Auditoria interna.
9.3 Revisién gerencial.
Paso 7.
Implementacion de
las Medidas de
Seguridad NO CUENTA CON
Art. 48 - VI Aplicables a los OBJETIVO DE

Datos Personales. CONTROL
Cumplimiento
Cotidiano de

Medidas de

Caracteristicas de los procesos
de andlisis de impacto y
evaluaciéon  del riesgo  con
respecto a la continuidad del

negocio.

Aspectos especificos a
considerarse en los procesos de
monitoreo, medicion, analisis, y
evaluacion del desempefio del
sistema de  gestion  de
continuidad del negocio.

Consideraciones para llevar a
interna del

cabo la auditoria

sistema de  gestion  de
continuidad del negocio.

Actividades y elementos de la
revision gerencial al sistema de
gestion de continuidad del

negocio.

NO CUENTA CON OBJETIVO DE
CONTROL
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28
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Requerimiento normativo

Disponer de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su

incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

que establece la Ley y su Reglamento.

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Referencia Referencia

LFPDPPP

Art. 48 - VIII
Art. 48 - IX
Art. 48 - X

Reglamento

Referencia

Recomendaciones

Seguridad.

Paso 3. Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Analisis

de Brecha.

Objetivo de Control
que contribuye al

cumplimiento

5.1 Liderazgo y

compromiso.

5.2 Compromiso

gerencial.

8.3 Estrategia de
continuidad del

negocio.

8.4 Establecimiento e
implementacion de
procedimientos de

continuidad del

negocio.

8.3 Estrategia de
continuidad del

negocio.

8.4 Establecimiento e
implementacion de

procedimientos de

Descripcion

Responsabilidades en la
organizacion para lograr los
objetivos y planes de

continuidad del negocio.

Responsabilidades de la
gerencia para lograr los
objetivos y planes de

continuidad del negocio.
Requerimientos y aspectos para
la  determinacién de la

estrategia de continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de
continuidad del negocio.

Requerimientos y aspectos para
la  determinacion de la

estrategia de continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los
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Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentara la proteccién de datos

personales al interior de la organizacién.

Todo

tratamiento de datos

responsable que lleve a cabo

personales debera
establecer y mantener medidas de seguridad
administrativas,

técnicas y fisicas que

permitan proteger los datos personales
contra dafo, pérdida, alteracion, destruccion
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacion.

Cuando el encargado se encuentre ubicado

en territorio mexicano, le seran aplicables las

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

continuidad del

negocio.
Paso 7.
Implementacién de
las Medidas de
Seguridad 5.4 Roles,
Art. 30 Aplicables a los responsabilidades, y
Datos Personales. autoridades
Cumplimiento organizacionales.
Cotidiano de
Medidas de
Seguridad.
SEGURIDAD
8.3 Estrategia de
continuidad del
negocio.
Paso 6.
Art. 4 Identificacion de las
Art. 19 Art. 9 medidas de 8.4 Establecimiento e
Art. 57 seguridad y Analisis implementacion de

de Brecha. procedimientos de
continuidad del

negocio.

Descripcion

objetivos y planes de

continuidad del negocio.

Asignacién y comunicacién de
responsabilidades y autoridades
dentro del sistema de gestion

de continuidad del negocio.

Requerimientos y aspectos para
la  determinacion de la

estrategia de continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de

continuidad del negocio.
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Requerimiento normativo
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

El responsable determinard las medidas de
seguridad aplicables a los datos personales
que trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.
De manera adicional, el responsable
procurard tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

. El

cuantitativo o cualitativo que pudieran tener

riesgo por el valor potencial

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

Referencia
LFPDPPP

Art. 19

Referencia

Reglamento

Art. 60

. Objetivo de Control
Referencia

que contribuye al

Recomendaciones

cumplimiento

6.1 Acciones para
abordar los riesgos y

las oportunidades.

6.2 Objetivos de
continuidad de
negocio y planes para
Paso 5. Realizar el alcanzarlos.
Anélisis de Riesgo
de los Datos 8.3 Estrategia de
Personales. continuidad del

negocio.

8.4 Establecimiento e
implementacion de
procedimientos de

continuidad del

negocio.

Descripcion

Determinacién de las acciones a
llevar a cabo para abordar los
riesgos y areas de oportunidad
de continuidad del negocio en
la organizacién.

Establecimiento de los objetivos
de continuidad de negocio de
la organizacion y determinacion
de acciones y responsables

para lograr dichos objetivos.

Requerimientos y aspectos para
la  determinacién de la

estrategia de continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de

continuidad del negocio.
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34

35

36

37

Requerimiento normativo

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un andlisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el andlisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan

necesarias para la proteccion de los datos

Referencia Referencia

LFPDPPP

Art. 61 -1

Art. 61 - 1I

Art. 61 - III

Art. 61 - IV

Art. 61 -V

Reglamento

Referencia

Recomendaciones

Paso 4. Elaborar un
Inventario de Datos

Personales.

Paso 3. Establecer
Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.

Paso 6.
Identificacion de las
medidas de
seguridad y Analisis

de Brecha.

Paso 6.
Identificacion de las
medidas de

seguridad y Analisis

Objetivo de Control
que contribuye al

cumplimiento

8.4 Establecimiento e
implementacion de
procedimientos de

continuidad del

negocio.

5.4 Roles,
responsabilidades, y
autoridades

organizacionales.

8.2 Anélisis de
impacto al negocio y

evaluacién del riesgo.

8.3 Estrategia de
continuidad del

negocio.

8.4 Establecimiento e
implementacion de
procedimientos de

continuidad del
negocio.

8.4 Establecimiento e
implementacion de
procedimientos de

continuidad del

Descripcion

Procedimientos y sus
caracteristicas para la
implementacion de los
objetivos y planes de

continuidad del negocio.

Asignacién y comunicacion de
responsabilidades y autoridades
dentro del sistema de gestion

de continuidad del negocio.

Caracteristicas de los procesos
de andlisis de impacto y
evaluaciéon del riesgo con
respecto a la continuidad del
negocio.

Requerimientos y aspectos para
la  determinacién de la

estrategia de continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de

continuidad del negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de
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personales.

Elaborar un plan de trabajo para la
implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Llevar a cabo revisiones o auditorias.

Objetivo de Control

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
de Brecha. negocio.
Paso 7. .
10 Mejora.

Implementacién de
las Medidas de
Seguridad

. 10.1 No conformidad
Aplicables a los

y acciones correctivas.

Art. 61 - VI Datos Personales.
Plan de Trabajo
para la
Implementacion de ) ]
las Medidas de 10.2 Mejora continua.
Seguridad Faltantes.
9.1 Monitoreo,
medicién, andlisis y
evaluacion.
Art 61 - VI Paso 8. Revisiones y

Auditoria. . )
9.2 Auditoria interna.

9.3 Revisién gerencial.

Descripcion

continuidad del negocio.

Acciones para la  mejora
continua del sistema de gestion
de continuidad del negocio.
Manejo de no conformidades
detectadas en el sistema de
gestion de continuidad del
negocio.

Proceso de mejora continua e
implementacion de

correcciones al sistema de

gestion de continuidad del
negocio.
Aspectos especificos a

considerarse en los procesos de
monitoreo, medicion, andlisis, y
evaluacién del desempefio del
sistema de  gestion  de
continuidad del negocio.

Consideraciones para llevar a
interna del

cabo la auditoria

sistema de  gestion  de
continuidad del negocio.

Actividades y elementos de la
revision gerencial al sistema de

gestion de continuidad del

251



40

41
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Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Contar con una relaciéon de las medidas de

seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad

del responsable.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

7.3 Concientizacién.

Paso 9. Mejora

Art. 61 - VII Continua y
Capacitacion.
Capacitacion.
7.4 Comunicacion.
Paso 5. Realizar el 8.4 Establecimiento e
Anélisis de Riesgo implementacion de
Art. 61 - IX de los Datos procedimientos de
Personales. continuidad del
negocio.
3. Acciones a 8.4 Establecimiento e
implementar para la implementacion de
Art. 61 seguridad de los procedimientos de
datos personales continuidad del
documentadas. negocio.
- 9.1 Monitoreo,
Art. 62 Paso 8 Revisiones y medicién, analisis y

Auditoria. »
evaluacion.

Descripcion

negocio.

Concientizaciéon de todos los
responsables de la organizacion
para cumplir con los objetivos y
planes de continuidad del
negocio.

Aspectos a considerar para el
intercambio  de  informacion

relacionada con el sistema de

gestion de continuidad del
negocio con las  partes
interesadas.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de

continuidad del negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de
continuidad del negocio.

Aspectos especificos a
considerarse en los procesos de
monitoreo, medicion, andlisis, y
evaluacién del desempefio del
sistema de  gestion  de

continuidad del negocio.

252



a4

45

Requerimiento normativo

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

IIl. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afio.

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, serdn informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de
sus derechos.

En caso de que ocurra una vulneracién a la
seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.

II. Los datos personales comprometidos.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

9.2 Auditoria interna.

9.3 Revisién gerencial.

VULNERACIONES A LA SEGURIDAD

Paso 8. Revisiones y

Auditoria. NO CUENTA CON

Art. 63
Art. 20 Vulneraciones a la OBJETIVO DE

Art. 64 i

Seguridad de la CONTROL
Informacion.
Paso 8. Revisiones y
Auditoria. NO CUENTA CON
Art. 65 Vulneraciones a la OBJETIVO DE

Seguridad de la CONTROL

Informacién.

Descripcion

Consideraciones para llevar a

cabo la auditoria interna del

sistema de  gestion  de

continuidad del negocio.

Actividades y elementos de la
revision gerencial al sistema de
gestion de continuidad del

negocio.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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IIl. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas
informacion al respecto.

En caso de que ocurra una vulneracién a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

I. Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

II. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demas disposiciones aplicables.

IV. Guardar confidencialidad respecto de los

Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

que contribuye al

Reglamento = Recomendaciones

cumplimiento

Paso 8. Revisiones y

Auditoria. NO CUENTA CON
Art. 66 Vulneraciones a la OBJETIVO DE
Seguridad de la CONTROL
Informacion.
ENCARGADO
8.3 Estrategia de
continuidad del
L negocio.
Art. 50 1. Recomendacién

General.

8.4 Establecimiento e
implementacion de
procedimientos de

continuidad del

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Requerimientos y aspectos para
la  determinacién de la

estrategia de continuidad del

negocio.

Procedimientos y sus
caracteristicas para la
implementacion de los

objetivos y planes de
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datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacién
juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una previsién legal que
exija la conservacion de los datos personales.
VL. Abstenerse de

transferir los datos

personales salvo en el caso de que el
responsable asi lo determine, la

comunicacion derive de una subcontratacion,

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado deberd estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Referencia
LFPDPPP

X ) Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

negocio.

SUBCONTRATACIONES

4.1 Entendimiento de
Paso 7. L,
) la organizacién y su
Implementacion de

las Medidas de
Seguridad

contexto.

Aplicables a los
Art. 51
Datos Personales.

Cumplimiento 4.2 Entendimiento de

Cotidiano de las necesidades y
Medidas de expectativas de las
Seguridad.

partes interesadas.

Descripcion

continuidad del negocio.

Evaluacion de los factores
internos y externos que afectan
a la organizacion para la
implementacion de un sistema

de gestion de continuidad del

negocio.
Actividades para el
entendimiento de las

necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos

regulatorios y legales.
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Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este Ultimo.

Una vez obtenida la autorizacién, el
encargado debera formalizar la relaciéon con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en clausulas contractuales, el
encargado deberd obtener la autorizacién
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacion se realizé con autorizaciéon

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales

de contratacién, sélo podré utilizar aquellos

Referencia Referencia Referencia

LFPDPPP  Reglamento

Paso 7.

Implementacion de

las Medidas de

Seguridad
Art. 54
Art. 55

Aplicables a los

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

COMPUTO EN LA NUBE

Paso 7.

Implementacion de

las Medidas de
Seguridad

Art. 52 -1

Aplicables a los

Datos Personales.

Recomendaciones

Datos Personales.

Objetivo de Control
que contribuye al

cumplimiento

4.1 Entendimiento de
la organizaciéon y su

contexto.

4.2 Entendimiento de
las necesidades y
expectativas de las

partes interesadas.

6.1 Acciones para
abordar los riesgos y

las oportunidades.

4.1 Entendimiento de
la organizacién y su

contexto.

Descripcion

Evaluacion de los factores
internos y externos que afectan
a la organizacion para la
implementacién de un sistema

de gestion de continuidad del

negocio.
Actividades para el
entendimiento de las

necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos
regulatorios y legales.
Determinacién de las acciones a
llevar a cabo para abordar los
riesgos y areas de oportunidad
de continuidad del negocio en
la organizacion.
Evaluacion de los factores
internos y externos que afectan
a la organizacion para la
implementaciéon de un sistema
de gestion de continuidad del

negocio.
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servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;

b) Transparentar las subcontrataciones que
involucren la informacion sobre la que se

presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el

servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podra utilizar aquellos

servicios en los que el proveedor cuente con

X ) Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

Cumplimiento

Cotidiano de o
. 4.2 Entendimiento de
Medidas de .
. las necesidades y
Seguridad. .
expectativas de las
partes interesadas.
6.1 Acciones para
abordar los riesgos y
las oportunidades.
Paso 7.

Implementacién de
las Medidas de
Seguridad

4.1 Entendimiento de
Art. 52 - 1I la organizacién y su
Aplicables a los contexto.
Datos Personales.

Cumplimiento

Descripcion

Actividades para el
entendimiento de las
necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos

regulatorios y legales.

Determinacién de las acciones a
llevar a cabo para abordar los
riesgos y areas de oportunidad
de continuidad del negocio en

la organizacion.

Evaluacion de los factores
internos y externos que afectan
a la organizacion para la
implementacion de un sistema
de gestién de continuidad del

negocio.
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Objetivo de Control

Descripcion

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste

el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este

Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
Cotidiano de
Medidas de
Seguridad. 4.2 Entendimiento de
las necesidades y
expectativas de las
partes interesadas.
6.1 Acciones para
abordar los riesgos y
las oportunidades.
TRANSFERENCIAS

Actividades

entendimiento de las

para el

necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos

regulatorios y legales.

Determinacién de las acciones a
llevar a cabo para abordar los
riesgos y areas de oportunidad
de continuidad del negocio en

la organizacion.
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Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera
comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujeté su
tratamiento.

El tratamiento de los datos se harad conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una clédusula en la que se
indique si el titular acepta o no la
transferencia de sus datos, de igual manera,
asumird las mismas

el tercero receptor,

obligaciones que correspondan al

responsable que transfirid los datos.

Para efectos de demostrar que la

transferencia, ~sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento

Paso 7.

Implementacion de

las Medidas de
Art. 68 Seguridad
Art. 71
Art. 72

Art. 74

Art. 36

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Paso 7.

Implementacion de

las Medidas de
Seguridad

Aplicables a los

Art. 69

Datos Personales.

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Recomendaciones

Aplicables a los

Datos Personales.

Objetivo de Control
que contribuye al

cumplimiento

4.1 Entendimiento de
la organizaciéon y su

contexto.

4.2 Entendimiento de
las necesidades y
expectativas de las

partes interesadas.

4.1 Entendimiento de
la organizacién y su

contexto.

4.2 Entendimiento de
las necesidades y
expectativas de las

partes interesadas.

Descripcion

Evaluacion de los factores
internos y externos que afectan
a la organizacion para la
implementacién de un sistema

de gestion de continuidad del

negocio.
Actividades para el
entendimiento de las

necesidades y expectativas de
las partes interesadas en el

sistema de  gestién  de

continuidad del negocio
incluyendo aspectos
regulatorios y legales.

Evaluacion de los factores

internos y externos que afectan
a la organizacion para la
implementaciéon de un sistema

de gestion de continuidad del

negocio.
Actividades para el
entendimiento de las

necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos

regulatorios y legales.
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En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comun
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podré ser la existencia
de normas internas de proteccion de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demés normativa aplicable.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento

4 Contexto de la

Organizacion.

5 Liderazgo.

1. Recomendacién
Art. 70
General

6 Planeacion.

7 Soporte.

8 Operacion.

Descripcion

Factores internos y externos de
la organizacion que afectan la
implementacion y operacion de
un sistema de gestién de la

continuidad del negocio.

Compromiso de la organizacion
para la implementacion vy
operacion de un sistema de
gestién de la continuidad del

negocio.

Establecimiento de objetivos de
la continuidad del negocio y
planeacién de acciones para

alcanzarlos.

Componentes necesarios para
la  implementacion de un
sistema de gestion de la
continuidad del negocio.

Procesos necesarios para la
operacion de un sistema de
gestion de la continuidad del

negocio.
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La  transferencia  deberd  formalizarse
mediante algun mecanismo que permita
demostrar que el responsable transferente
comunicd al responsable receptor las
condiciones en las que el titular consintié el

tratamiento de sus datos personales.

Referencia
LFPDPPP

X . Objetivo de Control
Referencia Referencia .

. que contribuye al
Reglamento = Recomendaciones

cumplimiento

9 Evaluacién de

desempefio.

10 Mejora.

4.1 Entendimiento de
Paso 7. L
o la organizacién y su
Implementacion de

las Medidas de contexto.
Seguridad
Art. 73 Aplicables a los
Art. 75 Datos Personales.

Cumplimiento 4.2 Entendimiento de

Cotidiano de las necesidades y
Medidas de expectativas de las
Seguridad. partes interesadas.

Descripcion

Actividades para el monitoreo,
medicién, andlisis, y evaluacion
del desempefio de un sistema
de gestion de la continuidad

del negocio.

Atencién de no conformidades
del sistema de gestién de la
continuidad del negocio para

su mejora continua.

Evaluaciéon de los factores
internos y externos que afectan
a la organizacion para la
implementaciéon de un sistema

de gestién de continuidad del

negocio.
Actividades para el
entendimiento de las

necesidades y expectativas de
las partes interesadas en el
sistema de  gestion  de
continuidad del negocio
incluyendo aspectos

regulatorios y legales.
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4.9 ISO 31000:2009, Risk management — Principles and guidelines.

Introduccion. Este estandar proporciona los principios y las guias genéricas para la gestion de riesgos, por lo que puede
ser utilizada por cualquier organizacion no importando la industria o sector. Los puntos contenidos en este estandar
pueden ser aplicados a lo largo de la vida de una organizacion, y para una diversidad de actividades, incluyendo

estrategias y decisiones, operaciones, proceso, funciones, proyectos, productos, servicios, y activos.

Requerimiento normativo

Referencia
LFPDPPP

Referencia

Reglamento

5 Objetivo de Control
Referencia .
. que contribuye al
Recomendaciones

Descripcion

Los responsables en el tratamiento de datos
personales, deberdn observar los principios
de licitud,
calidad, finalidad, lealtad, proporcionalidad y

consentimiento, informacién,

responsabilidad, previstos en la Ley.

Art. 6

cumplimiento

PRINCIPIOS

Art. 9

2 Términos y

definiciones.

3 Principios.

4.2 Responsabilidad y

compromiso.

1. Recomendacion
General. 4.3 Disefio del marco
de trabajo para la

Gestion del Riesgo.

4.4 Implementacion
de la Gestion del
Riesgo.

4.5 Monitoreo y

revision del marco de

Términos y definiciones de la
gestion del riesgo.

Principios para la  gestion
efectiva del riesgo.
Compromiso  de la alta
direccién de la organizacion
para la gestion efectiva del
riesgo.

Caracteristicas principales con
las que debe contar un marco
de trabajo para la gestién del
riesgo.
Consideraciones para la
implementacion efectiva de la

gestion del riesgo.

Caracteristicas de los procesos

de monitoreo y revisiéon del
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Referencia
LFPDPPP

. ) Objetivo de Control
Referencia Referencia .
que contribuye al

Reglamento = Recomendaciones

Descripcion

Los datos personales deberdn recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

Art. 7

cumplimiento

trabajo.

4.6 Mejora continua

del marco de trabajo.

5.2 Comunicacién y

consulta.

5.3 Establecimiento

del contexto.

5.4 Evaluacién del

Riesgo.

5.5 Tratamiento del

Riesgo.

5.6 Monitoreo y
revision.
5.7 Registro del
proceso de Gestion
del Riesgo.
LICITUD Y LEALTAD

Art. 7 NO CUENTA CON
Paso 1. Alcance y
Art. 10 o OBJETIVO DE
Objetivos.
Art. 44 CONTROL

marco de trabajo de la gestion

del riesgo.

Acciones para llevar a cabo la
mejora continua del marco de
trabajo de la gestién del riesgo.
Comunicaciéon y consulta con
las partes interesadas para la
gestion efectiva del riesgo.
Factores internos y externos a
considerarse para la gestion
efectiva del riesgo.

Proceso de evaluacion del
riesgo y sus componentes.
Seleccion de  opciones vy
alternativas para modificacion
del riesgo.
Procesos de monitoreo vy
revision del riesgo.

Acciones para llevar a cabo la
trazabilidad de la gestion del

riesgo.

NO CUENTA CON OBJETIVO DE
CONTROL
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Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Descripcion

Requerimiento normativo

Reglamento = Recomendaciones

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o
fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento debera ser previo al
tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar
su consentimiento expreso.

Tratdndose de datos personales sensibles, el
responsable debera obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podran crearse bases de datos que
contengan datos personales sensibles, sin

que se justifique la creacion de las mismas

CONSENTIMIENTO
Art. 11
Paso 2. Politica de
Art. 12
Art. 8 Gestion de Datos
Art. 15
Personales.
Paso 2. Politica de
Art. 8 Art. 16 Gestion de Datos
Personales.
Paso 2. Politica de
Art. 9 Art. 56 Gestion de Datos

Personales.

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

Descripcion

para finalidades legitimas, concretas y

acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

Para efectos de demostrar la obtencion del

consentimiento, la carga de la prueba

recaera, en todos los casos, en el
responsable.
A través del aviso de privacidad, el

responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoraciéon de una
fisica, el deberd

persona responsable

informar al titular que esta situacion ocurre.

Si obtiene los datos de manera automatica,

deberd informar al titular sobre el uso de

cumplimiento

Paso 7.
Implementacion de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 20 OBJETIVO DE
Datos Personales.
CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
INFORMACION
Art. 14 Paso 2. Politica de
NO CUENTA CON
Art. 23 Gestién de Datos
Art. 15 OBJETIVO DE
Art. 112

Personales. CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

Descripcion

estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de
privacidad debe ponerse a disposicion de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda

manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable debera darle a conocer el aviso

de privacidad y sus cambios.

cumplimiento

Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON
OBJETIVO DE
CONTROL

Art. 3,1 Aplicables a los

Art. 17

Art. 27
Datos Personales.

Cumplimiento
Cotidiano de
Medidas de

Seguridad.
Paso 7.
Implementacién de
las Medidas de

Seguridad
Art. 14

Art. 29
Art. 32

NO CUENTA CON
OBJETIVO DE
CONTROL

Aplicables a los
Art. 18
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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10

11

12

Requerimiento normativo

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos,  pertinentes,
correctos y actualizados segin se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberdn ser cancelados,

previo bloqueo de los mismos.

El responsable de la base de datos estard
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones

contractuales, una vez que transcurra un

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Aplicables a los
Art. 31
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.
CALIDAD

Paso 2. Politica de

Art. 11 Art. 36 Gestion de Datos 2.26 Control.

Personales.

Paso 2. Politica de
Art. 3 1II

Art. 11

Art. 37 Gestion de Datos 2.26 Control.

Personales.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Definicion y  ejemplos de

control.

Definicion y  ejemplos de

control.
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13

14

15

Requerimiento normativo

plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.

El responsable establecera y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del

titular.

. . 5 Objetivo de Control
Referencia  Referencia Referencia .
_ que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento

Paso 2. Politica de
Art. 38 Gestion de Datos 2.26 Control.

Personales.

Paso 7.
Implementacion de
las Medidas de

Seguridad
Aplicables a los NO CUENTA CON
Art. 39 Datos Personales. OBJETIVO DE
Cumplimiento CONTROL
Cotidiano de
Medidas de
Seguridad.
FINALIDAD
Art. 40 Paso 2. Politica de NO CUENTA CON
Art. 12 Art. 42 Gestion de Datos OBJETIVO DE
Art. 43 Personales. CONTROL

Descripcion

Definicion 'y  ejemplos de

control.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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16

17

18

Requerimiento normativo

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,
sin que ello tenga como consecuencia la

conclusién del tratamiento.

El tratamiento de datos personales serad el
gue resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos

personales en su posesion, debiendo adoptar

Referencia
LFPDPPP

Referencia Referencia

Reglamento

PROPORCIONALIDAD

Paso 2. Politica de

Art. 45
Art. 13 Gestion de Datos
Art. 46
Personales.
CONFIDENCIALIDAD
Paso 2. Politica de
Art. 21 Art. 9 Gestion de Datos
Personales.
RESPONSABILIDAD
Paso 2. Politica de
Art. 14 Art. 47 Gestion de Datos

Personales.

Recomendaciones

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

5.5.2 Seleccién de
opciones de
Tratamiento del
Riesgo.

5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del

Riesgo.

2.26 Control.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Consideraciones a tomar en
cuenta para la selecciéon de
opciones y alternativas de

tratamiento del riesgo.

Caracteristicas que deben ser
consideradas en los planes de

tratamiento del riesgo.

Definicion 'y  ejemplos de

control.
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20

Requerimiento normativo

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Los responsables deberédn adoptar medidas
para garantizar el debido tratamiento,
privilegiando los intereses del titular y la

expectativa razonable de privacidad.

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Referencia
LFPDPPP

Art. 14

. ) Objetivo de Control
Referencia Referencia .
_ que contribuye al
Reglamento = Recomendaciones L.
cumplimiento

5.3 Estableciendo el

contexto.

5.3.2 Contexto

Externo.

Paso 5. Realizar el
s . 5.3.3 Contexto
Anélisis de Riesgo

Art. 48 Interno.
de los Datos

Personales. 5.3.4 Estableciendo el
contexto del proceso
de Gestion del

Riesgo.

5.3.5 Definicion de

criterio del Riesgo.

Paso 2. Politica de 4.3.2 Estableciendo la
Art. 48 - 1 Gestion de Datos Politica de Gestién

Personales. del Riesgo.

Descripcion

Factores internos y externos a
considerarse para la gestion
efectiva del riesgo.

Factores externos de |la
organizaciéon que inciden en la
gestion del riesgo.

Factores  internos de la
organizacion que inciden en la
gestion del riesgo.

Elementos necesarios para el
establecimiento del contexto
del proceso de gestion del

riesgo.

Definicién y establecimiento del

criterio para evaluar el riesgo.

Enfoque y elementos de la

politica de gestién del riesgo.
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22

23

24

Requerimiento normativo

Poner en practica un programa de
capacitacion, actualizacion, y concientizacién
sobre

del personal las obligaciones en

materia de protecciéon de datos personales.

Establecer un sistema de supervisiéon y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Instrumentar un procedimiento para que se
atienda el riesgo para la protecciéon de datos
personales por la implementacién de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Referencia Referencia

LFPDPPP

Art. 48 - 1I

Art. 48 - TII

Art. 48 - IV

Art. 48 -V

Reglamento

5 Objetivo de Control
Referencia .
_ que contribuye al
Recomendaciones -
cumplimiento

Paso 9. Mejora
NO CUENTA CON

OBJETIVO DE
CONTROL

Continua y
Capacitacion.
Capacitacion.

4.5 Monitoreo y
Revision del Marco de
Trabajo.

Paso 8. Revisiones y
Auditoria.

4.6 Mejora continua
del Marco de Trabajo.

5.6 Monitoreo y

Revision.

Paso 3. Establecer
NO CUENTA CON
OBJETIVO DE
CONTROL

Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Anélisis de Riesgo 5.4 Evaluacion del
de los Datos Riesgo.

Personales.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Caracteristicas de los procesos
de monitoreo y revisiéon del
marco de trabajo de la gestién

del riesgo.

Acciones para llevar a cabo la
mejora continua del marco de

trabajo de la gestién del riesgo.

Procesos de monitoreo y

revision del riesgo.

NO CUENTA CON OBJETIVO DE
CONTROL

Proceso de evaluacion del

riesgo y sus componentes.
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25

Requerimiento normativo

Revisar  periédicamente las politicas y
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

5.4.2 Identificacion
del Riesgo.

5.4.3 Analisis del
Riesgo.

5.4.4 Revision del
Riesgo.

5.5 Tratamiento del

Riesgo.

5.5.2 Seleccion de
opciones de
Tratamiento del
Riesgo.
5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del
Riesgo.
Paso 8. Revisiones y 4> Monitoreo y
Auditoria.

Art. 48 - VI Revisién del Marco de

Trabajo.

Descripcion

Actividades a considerar para la
identificacion del riesgo.

Descripcion general del proceso
de analisis del riesgo.

Descripcion general del proceso
de revisién del riesgo.

Seleccién  de  opciones y
alternativas para modificacion

del riesgo.

Consideraciones a tomar en
cuenta para la selecciéon de
opciones y alternativas de

tratamiento del riesgo.

Caracteristicas que deben ser
consideradas en los planes de

tratamiento del riesgo.

Caracteristicas de los procesos
de monitoreo y revisiéon del
marco de trabajo de la gestion

del riesgo.
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27

28

Requerimiento normativo

Establecer procedimientos para recibir y
responder dudas y quejas de los titulares de

los datos personales.

Disponer de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su
incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto

de acciones técnicas y administrativas que

Objetivo de Control

Referencia Referencia Referencia

_ que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

4.6 Mejora continua

del Marco de Trabajo.

5.6 Monitoreo y

Revision.

5.7 Registro del
proceso de Gestion
del Riesgo.

Paso 7.
Implementacion de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 48 - VII OBJETIVO DE
Datos Personales.
T CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 3. Funciones y
o NO CUENTA CON
Obligaciones de
Art. 48 - VIII . OBJETIVO DE
Quienes Traten
CONTROL
Datos Personales.
Paso 6. 5.5.2 Seleccién de
Art. 48 - IX = Identificacion de las opciones de

medidas de Tratamiento del

Descripcion

Acciones para llevar a cabo la
mejora continua del marco de
trabajo de la gestién del riesgo.
Procesos de monitoreo vy

revision del riesgo.

Acciones para llevar a cabo la
trazabilidad de la gestién del

riesgo.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Consideraciones a tomar en
cuenta para la seleccién de

opciones y alternativas de
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30

Requerimiento normativo

permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

gue establece la Ley y su Reglamento.

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable debera designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentara la proteccién de datos

personales al interior de la organizacion.

Referencia
LFPDPPP

Art. 30

Referencia

Reglamento

Art. 48 - X

Referencia

Recomendaciones

seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

SEGURIDAD

Objetivo de Control
que contribuye al
cumplimiento

Riesgo.

5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del
Riesgo.

5.5.2 Seleccién de
opciones de
Tratamiento del
Riesgo.

5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del

Riesgo.

NO CUENTA CON
OBJETIVO DE
CONTROL

Descripcion

tratamiento del riesgo.

Caracteristicas que deben ser
consideradas en los planes de
tratamiento del riesgo.

Consideraciones a tomar en
cuenta para la selecciéon de
opciones y alternativas de

tratamiento del riesgo.
Caracteristicas que deben ser

consideradas en los planes de

tratamiento del riesgo.

NO CUENTA CON OBJETIVO DE
CONTROL
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. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo _ que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Todo responsable que lleve a cabo

tratamiento de datos personales deberd

establecer y mantener medidas de seguridad 5.4 Evaluacion del Proceso de evaluacion del
administrativas, técnicas y fisicas que Riesgo. riesgo y sus componentes.
permitan proteger los datos personales

contra dafio, pérdida, alteracion, destruccion

o el uso, acceso o tratamiento no autorizado.

Paso 6. . Seleccién  de  opciones y
i 5.5 Tratamiento del . L
i . . Art. 4 Identificacién de las . alternativas para modificacion
No adoptaran medidas de seguridad ) Riesgo. .
31 Art. 19 Art. 9 medidas de del riesgo.
menores a aquellas que mantengan para el . e > - :
. . N Art. 57 seguridad y Anélisis 5.5.2 Seleccién de Consideraciones a tomar en
manejo de su informacién. ) y
de Brecha. opciones de cuenta para la seleccion de
. Tratamiento del opciones y alternativas de
Cuando el encargado se encuentre ubicado ) ) )
Riesgo. tratamiento del riesgo.

en territorio mexicano, le seran aplicables las -
. . . . 5.5.3 Preparacion e

disposiciones relativas a las medidas de ] ) )

. . , implementacién de Caracteristicas que deben ser
seguridad contenidas en el Capitulo III de

planes de consideradas en los planes de
Reglamento.
Tratamiento del tratamiento del riesgo.
Riesgo.
El responsable determinard las medidas de o, o,
. ] 5.4 Evaluacion del Proceso de evaluacion del
seguridad aplicables a los datos personales . . .
. . . Paso 5. Realizar el Riesgo. riesgo y sus componentes.
que trate, considerando el riesgo existente, . .
) ) ) Anélisis de Riesgo
32  las posibles consecuencias para los titulares, Art. 19 Art. 60
e de los Datos o . )
la sensibilidad de los datos y el desarrollo b | 5.4.2 Identificacién Actividades a considerar para la
ersonales.
tecnoldgico. del Riesgo. identificacion del riesgo.
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Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

Descripcion

De manera adicional, el responsable
procurara tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

I El

cuantitativo o cualitativo que pudieran tener

riesgo por el valor potencial

los datos personales tratados para una

tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

cumplimiento

5.4.3 Analisis del

Riesgo.

5.4.4 Revision del

Riesgo.

5.5 Tratamiento del
Riesgo.

5.5.2 Selecciéon de
opciones de
Tratamiento del

Riesgo.

5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del

Riesgo.

Descripcion general del proceso

de anélisis del riesgo.

Descripcion general del proceso

de revisién del riesgo.

Seleccién  de  opciones y
alternativas para modificacion

del riesgo.

Consideraciones a tomar en
cuenta para la seleccion de
opciones y alternativas de

tratamiento del riesgo.

Caracteristicas que deben ser
consideradas en los planes de

tratamiento del riesgo.
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33

34

35

Requerimiento normativo

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un analisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 4. Elaborar un
Art. 61 - I Inventario de Datos

Personales.

Paso 3. Establecer

Funciones y
Art. 61 - 1I Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Andlisis de Riesgo
Art. 61 - III
de los Datos

Personales.

Objetivo de Control

que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

5.4 Evaluacién del

Riesgo.

5.4.2 Identificacién
del Riesgo.

5.4.3 Andlisis del

Riesgo.

5.4.4 Revision del

Riesgo.

5.5 Tratamiento del

Riesgo.

5.5.2 Seleccion de
opciones de
Tratamiento del

Riesgo.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Proceso de evaluacion del

riesgo y sus componentes.

Actividades a considerar para la

identificacion del riesgo.

Descripcion general del proceso

de anélisis del riesgo.

Descripciéon general del proceso

de revisién del riesgo.

Selecciéon  de  opciones y
alternativas para modificacion
del riesgo.

Consideraciones a tomar en
cuenta para la seleccién de
opciones y alternativas de

tratamiento del riesgo.
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36

37

38

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Elaborar un plan de trabajo para la
implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Referencia Referencia

LFPDPPP

Art. 61 - IV
Art. 61 -V
Art. 61 - VI

Reglamento

Referencia

Recomendaciones

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Analisis
de Brecha.
Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Plan de Trabajo
para la

Implementacién de

Objetivo de Control

que contribuye al
cumplimiento
5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del
Riesgo.

5.5.2 Seleccién de
opciones de
Tratamiento del
Riesgo.

5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del

Riesgo.

5.4.3 Analisis del

Riesgo.

5.6 Monitoreo y
revision.

5.5.2 Seleccién de
opciones de
Tratamiento del
Riesgo.

5.5.3 Preparacion e
implementacion de
planes de
Tratamiento del

Riesgo.

Descripcion

Caracteristicas que deben ser
consideradas en los planes de
tratamiento del riesgo.

Consideraciones a tomar en
cuenta para la selecciéon de
opciones y alternativas de

tratamiento del riesgo.

Caracteristicas que deben ser
consideradas en los planes de

tratamiento del riesgo.

Descripcién general del proceso

de anélisis del riesgo.

Procesos de monitoreo vy

revision del riesgo.

Consideraciones a tomar en
cuenta para la selecciéon de
opciones y alternativas de

tratamiento del riesgo.
Caracteristicas que deben ser

consideradas en los planes de

tratamiento del riesgo.
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40

41

42

Requerimiento normativo

Llevar a cabo revisiones o auditorias.

Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Contar con una relacién de las medidas de

seguridad.

Referencia Referencia

LFPDPPP

Art. 61 - VII

Art. 61 - VIII

Art. 61 - IX

Art. 61

Reglamento

Referencia

Recomendaciones

las Medidas de
Seguridad Faltantes.

Paso 8. Revisiones y
Auditoria.

Paso 9. Mejora
Continua y
Capacitacion.
Capacitacion.
Paso 5. Realizar el
Andlisis de Riesgo
de los Datos

Personales.

3. Acciones a
implementar para la
seguridad de los

datos personales

Objetivo de Control
que contribuye al

cumplimiento

4.5 Monitoreo y
Revisién del Marco de
Trabajo.

4.6 Mejora continua
del Marco de Trabajo.

5.6 Monitoreo y
Revisién.
5.7 Registro del
proceso de Gestion

del Riesgo.

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

2.26 Control.

Descripcion

Caracteristicas de los procesos
de monitoreo y revisiéon del
marco de trabajo de la gestion
del riesgo.

Acciones para llevar a cabo la
mejora continua del marco de
trabajo de la gestién del riesgo.
Procesos de monitoreo vy
revision del riesgo.

Acciones para llevar a cabo la
trazabilidad de la gestién del

riesgo.

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Definicion 'y  ejemplos de

control.
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Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad
del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio
del nivel de riesgo.

IIl. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista una afectacion a los datos
personales distinta a las anteriores.

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afio.

Referencia
LFPDPPP

Art. 62

Referencia

Reglamento

5 Objetivo de Control
Referencia .
_ que contribuye al
Recomendaciones -
cumplimiento

documentadas.

5.3 Estableciendo el

contexto.

5.3.2 Contexto

Externo.

5.3.3 Contexto
Paso 8. Revisiones y
Auditoria.

Interno.

5.3.4 Estableciendo el
contexto del proceso
de Gestion del

Riesgo.

5.3.5 Definicion de

criterio del Riesgo.

VULNERACIONES A LA SEGURIDAD

Descripcion

Factores internos y externos a
considerarse para la gestion

efectiva del riesgo.

Factores externos de la
organizaciéon que inciden en la

gestion del riesgo.

Factores  internos de la
organizacion que inciden en la
gestion del riesgo.

Elementos necesarios para el
establecimiento del contexto
del proceso de gestion del

riesgo.

Definicion y establecimiento del

criterio para evaluar el riesgo.

280



a4

45

46

Requerimiento normativo

Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, seréan informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de
sus derechos.

En caso de que ocurra una vulneracién a la
seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.

II. Los datos personales comprometidos.

III. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas
informacion al respecto.

En caso de que ocurra una vulneracién a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
correctivas,

e implementar las acciones

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 8. Revisiones y

Auditoria.
Art. 63

Art. 64

Art. 20 Vulneraciones a la
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 65 Vulneraciones a la
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 66 .
Vulneraciones a la

Seguridad de la

Objetivo de Control
que contribuye al

cumplimiento

NO CUENTA CON
OBJETIVO DE
CONTROL

NO CUENTA CON
OBJETIVO DE
CONTROL

4.5 Monitoreo y
Revision del Marco de

Trabajo.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL

Caracteristicas de los procesos
de monitoreo y revisiéon del
marco de trabajo de la gestion

del riesgo.
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. . ) Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo _ que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

preventivas y de mejora para adecuar las Informacion. Acciones para llevar a cabo la

. . . 4.6 Mejora continua
medidas de seguridad correspondientes, a ) mejora continua del marco de

i i i del Marco de Trabajo.
efecto de evitar que la vulneracion se repita. J] trabajo de la gestion del riesgo.

5.6 Monitoreo y Procesos de monitoreo vy
Revision. revision del riesgo.
5.7 Registro del Acciones para llevar a cabo la

proceso de Gestion trazabilidad de la gestion del

del Riesgo. riesgo.
ENCARGADO
El  encargado tendrd las  siguientes 5.5.2 Seleccién de Consideraciones a tomar en
obligaciones respecto del tratamiento que opciones de cuenta para la selecciéon de
realice por cuenta del responsable: Tratamiento del opciones y alternativas de
Riesgo. tratamiento del riesgo.
I. Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por 1. Recomendacién
47 Art. 50 5.5.3 Preparacion e
el responsable. General.

. ) implementacion de Caracteristicas que deben ser
III. Implementar las medidas de seguridad

planes de consideradas en los planes de
conforme a la Ley, su Reglamento y las ) ) )
L . . Tratamiento del tratamiento del riesgo.
demas disposiciones aplicables. )
Riesgo.

IV. Guardar confidencialidad respecto de los
datos personales tratados.
V. Suprimir los datos personales objeto de

tratamiento una vez cumplida la relacién
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49

Requerimiento normativo

juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacion de los datos personales.
VL. Abstenerse de

personales salvo en el

transferir los datos
caso de que el
responsable asi lo determine, la

comunicacion derive de una subcontratacion,

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado deberd estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Toda subcontratacion de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este ultimo.

autorizacion, el

Una vez obtenida la

encargado deberad formalizar la relaciéon con

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

SUBCONTRATACIONES
Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Art. 51 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 7.
Implementacién de
las Medidas de

Seguridad

NO CUENTA CON
OBJETIVO DE
CONTROL

Art. 54

Art. 55 _
Aplicables a los

Datos Personales.

Cumplimiento

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en clausulas contractuales, el
encargado deberd obtener la autorizacion
correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacion se realizéd con autorizacién

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podra utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;

b) Transparentar las subcontrataciones que

Objetivo de Control

Referencia  Referencia Referencia .
_ que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento
Cotidiano de
Medidas de
Seguridad.

COMPUTO EN LA NUBE

Paso 7.
Implementacién de
las Medidas de
Seguridad

. NO CUENTA CON
Aplicables a los

Art. 52 - 1 OBJETIVO DE
Datos Personales.
o CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL
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Requerimiento normativo

involucren la informacion sobre la que se

presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el
servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado coémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podra utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los

gue se presta el servicio;

Referencia
LFPDPPP

. ) Objetivo de Control
Referencia Referencia .
_ que contribuye al
Reglamento = Recomendaciones L.
cumplimiento

5.5.2 Seleccion de
opciones de

Tratamiento del

Paso 7. Riesgo.

Implementacién de
las Medidas de
Seguridad

Aplicables a los

Art. 52 - 11 Iy
Datos Personales. 5.5.3 Preparacién e

Cumplimiento implementacion de

Cotidiano de planes de
Medidas de Tratamiento del
Seguridad. Riesgo.

Descripcion

Consideraciones a tomar en
cuenta para la selecciéon de
opciones y alternativas de

tratamiento del riesgo.

Caracteristicas que deben ser
consideradas en los planes de

tratamiento del riesgo.

285



52

Requerimiento normativo

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste

el servicio;

d) Garantizar la supresion de los datos
personales una vez que haya concluido el
servicio prestado al responsable, y que este
Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
fundada 'y motivada de  autoridad
competente, informar de ese hecho al

responsable.

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera
comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujeté su
tratamiento.

El tratamiento de los datos se hara conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una cldusula en la que se

indique si el titular acepta o no |la

. . 5 Objetivo de Control
Referencia  Referencia Referencia .
_ que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento

TRANSFERENCIAS
Paso 7.
Implementacién de
las Medidas de

Art. 68 Seguridad
) NO CUENTA CON
Art. 71 Aplicables a los
Art. 36 OBJETIVO DE
Art. 72 Datos Personales.
CONTROL
Art. 74 Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

NO CUENTA CON OBJETIVO DE

CONTROL
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Requerimiento normativo

transferencia de sus datos, de igual manera,

el tercero receptor, asumird las mismas

obligaciones que correspondan al

responsable que transfiri6 los datos.

Para efectos de demostrar que la

transferencia, ~sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comun
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo

para garantizar que el receptor de los datos

Objetivo de Control

Referencia Referencia Referencia

_ que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Paso 7.
Implementacién de
las Medidas de
Seguridad

) NO CUENTA CON
Aplicables a los

Art. 69 OBJETIVO DE
Datos Personales.
o CONTROL
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
1. Recomendacién .
Art. 70 4 Marco de Trabajo.

General

Descripcion

NO CUENTA CON OBJETIVO DE
CONTROL

Aspectos del marco de trabajo
para la gestion efectiva del

riesgo.
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Requerimiento normativo

personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podra ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demés normativa aplicable.

La  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consintié el

tratamiento de sus datos personales.

Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

que contribuye al

Reglamento = Recomendaciones

cumplimiento

5 Proceso.

Paso 7.
Implementacion de
las Medidas de

Seguridad
NO CUENTA CON

OBJETIVO DE
CONTROL

Art. 73
Art. 75

Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

Procesos  para

efectiva del riesgo.

la

gestion

NO CUENTA CON OBJETIVO DE

CONTROL
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4.10 ISO GUIDE 72, Guidelines for the justification and development of management systems

standards.

Introduccioén. Esta guia proporciona los lineamientos para la justificacién y evaluacién de un proyecto estandar de un

sistema de gestion incluyendo: la vision de la evaluacion de relevancia en el mercado, los procesos de desarrollo y

mantenimiento con una vision para asegurar su compatibilidad y mejora, y la terminologia, estructura, y elementos

comunes a ser integrados.

Requerimiento normativo

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

Descripcion

Los responsables en el tratamiento de datos
personales, deberan observar los principios
1 de licitud, consentimiento, informacién,
calidad, finalidad, lealtad, proporcionalidad y

responsabilidad, previstos en la Ley.

Art. 6

Art. 9

cumplimiento
PRINCIPIOS

B1 Politica.

B2 Planeacion.

1. Recomendacion B3 Implementacién y

General. Operacion.

B4 Desempefio.

B5 Mejora.

Politica para establecer el
marco de trabajo para el
establecimiento de objetivos y
metas.

Procesos de planeacion del
sistema de gestion.

Procesos de implementacion y
operacion  del sistema de
gestion.

Procesos para la evaluacién del
desempefio del sistema de
gestion.

Procesos para el mantenimiento
y mejora continua del sistema

de gestion.
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Objetivo de Control

Referencia Referencia Referencia

LFPDPPP

que contribuye al

Reglamento = Recomendaciones

cumplimiento

Descripcion

Los datos personales deberan recabarse y
tratarse de manera licita, privilegiando la
proteccién de los intereses del titular y la
expectativa razonable de privacidad, sin
importar la fuente de la que se obtienen los

datos.

La obtencién de datos personales no debe
hacerse a través de medios engafiosos o

fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo
las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento debera ser previo al

tratamiento.

B6 Revisién Gerencial.

LICITUD Y LEALTAD

Art. 7 "
Paso 1. Alcance y B1.1 Politica y
Art. 7 Art. 10 . o
Objetivos. Principios.
Art. 44
CONSENTIMIENTO
B2.1 Identificacién de
necesidades,
requerimientos y
andlisis de temas
. criticos.
Art. 11 Paso 2. Politica de | 4
B2.2 i6
Art. 8 Art. 12 Gestion de Datos Sé e.cf(':lon €
Art. 15 Personales. temas significantes a

ser abordados.

B2.3 Identificacion de

objetivos y metas.

Proceso de revisién gerencial

del sistema de gestion.

Politica para demostrar el
compromiso de la organizacion
en el cumplimiento de los
requerimientos del sistema de

gestion.

Identificacion de puntos que
deben ser controlados y/o
mejorados para satisfacer a las

partes interesadas.

Priorizacion de las necesidades

y requerimientos identificados.

Identificacién de objetivos y

metas del sistema de gestion.
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Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

Descripcion

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar

su consentimiento expreso.

Tratdndose de datos personales sensibles, el

responsable deberd obtener el
consentimiento expreso y por escrito del
titular para su tratamiento.
No podrén crearse bases de datos que
contengan datos personales sensibles, sin
que se justifique la creacion de las mismas
para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

Para efectos de demostrar la obtencién del

consentimiento, la carga de la prueba

recaera, en todos los «casos, en el

responsable.

Paso 2. Politica de

Art. 8 Art. 16 Gestion de Datos

Personales.

Paso 2. Politica de

Art. 9 Art. 56 Gestion de Datos

Personales.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Art. 20 Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de

Medidas de

B2.6 Planeacién de
procesos

operacionales.

B2.1 Identificacién de
necesidades,
requerimientos y
andlisis de temas

criticos.

B2.2 Seleccion de
temas significantes a

ser abordados.

B2.3 Identificacion de

objetivos y metas.

B2.6 Planeacién de
procesos

operacionales.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas
identificados.

Identificacion de puntos que
deben ser controlados y/o
mejorados para satisfacer a las

partes interesadas.

Priorizacion de las necesidades

y requerimientos identificados.

Identificacién de objetivos y

metas del sistema de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.
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Objetivo de Control

que contribuye al

Descripcion

A través del aviso de privacidad, el
responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracién de una
fisica, el debera

persona responsable

informar al titular que esta situacién ocurre.

Si obtiene los datos de manera automatica,
debera informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos

directamente del titular, el aviso de
privacidad debe ponerse a disposicion de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

Referencia Referencia Referencia
LFPDPPP  Reglamento = Recomendaciones
Seguridad.
INFORMACION

Art. 14
Art. 15 Art. 23

Art. 112
Art. 3,1

Art. 27
Art. 17

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 7.

Implementacion de

las Medidas de
Seguridad
Aplicables a los
Datos Personales.

Cumplimiento

cumplimiento

B1.1 Politica y

Principios.

B3.1 Control

Operacional.

Politica para demostrar el
compromiso de la organizacion
en el cumplimiento de los
requerimientos del sistema de

gestion.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.
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Requerimiento normativo

El aviso de privacidad debe contener un

mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable deber& darle a conocer el aviso

de privacidad y sus cambios.

Para efectos de demostrar la puesta a

disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

El responsable procurard que los datos

personales contenidos en las bases de datos

sean  exactos, completos,  pertinentes,

Referencia
LFPDPPP

Art. 14
Art. 18 Art. 29
Art. 32
Art. 31
Art. 11 Art. 36

Referencia

Reglamento

Referencia

Recomendaciones

Cotidiano de
Medidas de
Seguridad.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad
Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

CALIDAD

Paso 2. Politica de
Gestion de Datos

Personales.

Objetivo de Control

que contribuye al

cumplimiento

B3.1 Control
Operacional.

B2.6 Planeacién de
procesos

operacionales.

B2.6 Planeacién de
procesos

operacionales.

Descripcion

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.

Planeacion de acuerdos para
los procesos operacionales a fin

de lograr los objetivos y metas
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Requerimiento normativo

correctos y actualizados segun se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberdn ser cancelados,

previo bloqueo de los mismos.

El responsable de la base de datos estara
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones
contractuales, una vez que transcurra un
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.

El responsable establecera y documentara
procedimientos para la conservacién y, en su
caso, bloqueo y supresion de los datos

personales.

Referencia
LFPDPPP

Art. 311
Art. 11

Art. 37

Art. 38

Referencia

Reglamento

Referencia

Recomendaciones

Paso 2. Politica de
Gestion de Datos

Personales.

Paso 2. Politica de
Gestion de Datos

Personales.

Objetivo de Control

que contribuye al

cumplimiento

B2.6 Planeacion de
procesos

operacionales.

B2.6 Planeacion de
procesos

operacionales.

Descripcion

identificados.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.
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15

Requerimiento normativo

Al responsable le corresponde demostrar que
los datos personales se conservan, o en su

caso, bloquean, suprimen o cancelan.

El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.

Si el responsable pretende tratar los datos
para un fin distinto al establecido, debera
obtener nuevamente el consentimiento del
titular.

El titular podrd oponerse o revocar su
consentimiento para las finalidades distintas
a las que dieron origen a la relacion juridica,
sin que ello tenga como consecuencia la

conclusiéon del tratamiento.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Recomendaciones

Reglamento

cumplimiento
Paso 7.
Implementacion de
las Medidas de
Seguridad

] B2.6 Planeacion de
Aplicables a los

Art. 39 procesos
Datos Personales. .
o operacionales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
FINALIDAD
Art. 40 Paso 2. Politica de B2.6 Planeacién de
Art. 12 Art. 42 Gestion de Datos procesos
Art. 43 Personales. operacionales.
PROPORCIONALIDAD

Descripcion

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas
identificados.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.
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17

18

Requerimiento normativo

El tratamiento de datos personales sera el
gue resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el
aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Referencia Referencia Referencia

LFPDPPP  Reglamento

Paso 2. Politica de

Art. 45 .
Art. 13 Gestion de Datos
Art. 46
Personales.
CONFIDENCIALIDAD
Paso 2. Politica de
Art. 21 Art. 9 Gestion de Datos
Personales.
RESPONSABILIDAD
Paso 2. Politica de
Art. 14 Art. 47 Gestion de Datos

Personales.

Recomendaciones

Objetivo de Control
que contribuye al

cumplimiento

B2.6 Planeacién de
procesos

operacionales.

B3.6 Relacionamiento
con proveedores y

contratistas.

B2.1 Identificacion de
necesidades,
requerimientos y
anélisis de temas
criticos.

B2.2 Seleccién de
temas significantes a

ser abordados.

B2.3 Identificacion de

objetivos y metas.

Descripcion

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.

Formalizacibon de  acuerdos

entre  quienes proveen y
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.

Identificacion de puntos que
deben ser controlados y/o
mejorados para satisfacer a las

partes interesadas.

Priorizacion de las necesidades

y requerimientos identificados.

Identificacion de objetivos vy

metas del sistema de gestion.
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Requerimiento normativo

Los responsables deberan adoptar medidas
debido

privilegiando los intereses del titular y la

para garantizar el tratamiento,

expectativa razonable de privacidad.

Referencia
LFPDPPP

Art. 14

Referencia

Reglamento

Art. 48

. Objetivo de Control
Referencia .
que contribuye al

Recomendaciones

cumplimiento

B2.4 Identificacion de

recursos.

B2.5 Identificacién de
estructura
organizacional, roles,
responsabilidades, y

autoridades.

B2.6 Planeacion de
procesos

operacionales.

B2.7 Preparaciéon de
imprevistos para los
acontecimientos
previsibles.
B2.1 Identificacién de
necesidades,
requerimientos y
andlisis de temas
Paso 5. Realizar el criticos.
B2.2 Seleccién de

temas significantes a

Anélisis de Riesgo
de los Datos
P les.
ersonaies ser abordados.

B2.3 Identificacion de

objetivos y metas.

Descripcion

Identificacion de recursos

(humanos, financieros, de
infraestructura) para el sistema

de gestion.

Roles, responsabilidades, y sus
interrelaciones dentro de la
organizaciéon para la operacién

del sistema de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin

de lograr los objetivos y metas

identificados.

Acuerdos  necesarios  para
manejar emergencias
previsibles.

Identificacion de puntos que
deben ser controlados y/o
mejorados para satisfacer a las

partes interesadas.

Priorizacion de las necesidades

y requerimientos identificados.

Identificacion de objetivos vy

metas del sistema de gestion.
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21

22

Requerimiento normativo

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la

organizacion.

Poner en practica un programa de
capacitacion, actualizacion, y concientizacién
sobre las

del personal obligaciones en

materia de proteccién de datos personales.

Establecer un sistema de supervision y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

B2.4 Identificacion de

recursos.

B2.5 Identificacién de
estructura
organizacional, roles,
responsabilidades, y

autoridades.

B2.6 Planeacion de
procesos

operacionales.

Paso 2. Politica de .
B1.1 Politica y

Art. 48 - 1 Gestion de Datos o
Principios.
Personales.
Paso 9. Mejora
Continua y B3.2 Gestion de
Art. 48 - I o
Capacitacion. recursos humanos.
Capacitacion.
Paso 8. Revisiones y B4.1 Monitoreo y
Art. 48 - III

Auditoria. medicion.

Descripcion

Identificacion de recursos

(humanos, financieros, de
infraestructura) para el sistema

de gestion.

Roles, responsabilidades, y sus
interrelaciones dentro de la
organizaciéon para la operacién

del sistema de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas
identificados.

Politica para demostrar el
compromiso de la organizacion
en el cumplimiento de los

requerimientos del sistema de

gestion.
Gestion de empleados,
contratistas,  terceros, entre

otros, incluyendo revision de
sus cualidades y capacidades
asi como su entrenamiento.

Mecanismos por los cuales la
organizacion mide su
desempefio de una manera

continua.
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. . . Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

Determinacion de no
B4.2 Anélisis y manejo = conformidades en el sistema de

de no conformidades. = gestién y la forma en que son

tratadas.
B4.3 Auditorias del Proceso de auditoria del
sistema. sistema de gestion.

Identificacion de recursos

B2.4 Identificacion de = (humanos, financieros, de
Paso 3. Establecer

. recursos. infraestructura) para el sistema
. . » Funciones y o,
Destinar recursos para la instrumentacion de . de gestion.
23 » o Art. 48 - IV Obligaciones de > -
los programas y politicas de privacidad. Gestion  operacional 'y de

Quienes Traten . o

B3.3 Gestion de otros = mantenimiento de recursos que

Datos Personales. ) ]
recursos. tienen un impacto en el

desempefio de la organizacién.

B2.1 Identificacion de

) Identificacion de puntos que
necesidades,
o deben ser controlados y/o
requerimientos y . .
o mejorados para satisfacer a las
o analisis de temas .
Instrumentar un procedimiento para que se ) partes interesadas.
) ) ¥ Paso 5. Realizar el criticos.
atienda el riesgo para la protecciéon de datos . .
Anélisis de Riesgo

24  personales por la implementacién de nuevos Art. 48 - V B2.2 Seleccién de o .
o i de los Datos o Priorizacion de las necesidades
productos, servicios, tecnologias y modelos temas significantes a o . -
] ) . Personales. y requerimientos identificados.
de negocios, asi como para mitigarlos. ser abordados.

B2.3 Identificacién de = Identificacion de objetivos vy

objetivos y metas. metas del sistema de gestion.
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Requerimiento normativo

Revisar  periédicamente las politicas y
programas de seguridad para determinar las

modificaciones que se requieran.

Referencia
LFPDPPP

Objetivo de Control

Referencia Referencia

que contribuye al

Reglamento = Recomendaciones

cumplimiento

B2.4 Identificacion de

recursos.

B2.5 Identificacién de
estructura
organizacional, roles,
responsabilidades, y

autoridades.

B2.6 Planeacion de
procesos

operacionales.

B2.7 Preparaciéon de
imprevistos para los
acontecimientos

previsibles.

B4.1 Monitoreo y

medicién.

Paso 8. Revisiones y
Auditoria.

Art. 48 - VI B4.2 Andlisis y manejo

de no conformidades.

B4.3 Auditorias del

sistema.

Descripcion

Identificacion de recursos

(humanos, financieros, de
infraestructura) para el sistema

de gestion.

Roles, responsabilidades, y sus
interrelaciones dentro de la
organizaciéon para la operacién

del sistema de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin

de lograr los objetivos y metas

identificados.

Acuerdos necesarios para
manejar emergencias
previsibles.

Mecanismos por los cuales la

organizacion mide su

desempefio de una manera
continua.
Determinacion de no

conformidades en el sistema de
gestion y la forma en que son

tratadas.

Proceso de auditoria del

sistema de gestion.
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27

28

29

Requerimiento normativo

Establecer procedimientos para recibir y
responder dudas y quejas de los titulares de

los datos personales.

Disponer de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su

incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones
que establece la Ley y su Reglamento.
Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
Paso 7.
Implementacion de
las Medidas de

Seguridad
Aplicables a los B3.1 Control
Art. 48 - VII .
Datos Personales. Operacional.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
Paso 3. Funciones y
Obligaciones de B3.1 Control
Art. 48 - VIII _ i
Quienes Traten Operacional.
Datos Personales.
Paso 6.
Identificacion de las
B3.1 Control
Art. 48 - IX medidas de .
) . Operacional.
seguridad y Anélisis
de Brecha.
Paso 6.
Identificacion de las
B3.1 Control
Art. 48 - X medidas de .
Operacional.

seguridad y Analisis
de Brecha.

Descripcion

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.
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30

31

Requerimiento normativo

Todo responsable deberd designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentard la proteccién de datos

personales al interior de la organizacién.

Todo

tratamiento de datos

responsable que lleve a cabo

personales debera
establecer y mantener medidas de seguridad
administrativas,

técnicas y fisicas que

permitan proteger los datos personales
contra dafo, pérdida, alteracion, destruccion
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacién.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los

Art. 30
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

SEGURIDAD

Paso 6.
Art. 4 Identificacién de las
Art. 9

Art. 57

Art. 19 medidas de
seguridad y Anélisis

de Brecha.

Objetivo de Control
que contribuye al

cumplimiento

B2.5 Identificacion de
estructura
organizacional, roles,
responsabilidades, y
autoridades.

B3.1 Control

Operacional.

Descripcion

Roles, responsabilidades, y sus
interrelaciones dentro de la
organizaciéon para la operacion

del sistema de gestién.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema

de gestion.
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Requerimiento normativo

El responsable determinard las medidas de
seguridad aplicables a los datos personales
gue trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.
De manera adicional, el responsable
procurard tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

. El

cuantitativo o cualitativo que pudieran tener

riesgo por el valor potencial

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulacion aplicable al responsable.

Referencia
LFPDPPP

Art. 19

Referencia Referencia

Reglamento

Paso 5. Realizar el
Anélisis de Riesgo
Art. 60
de los Datos

Personales.

Recomendaciones

Objetivo de Control
que contribuye al
cumplimiento
B2.1 Identificacion de
necesidades,
requerimientos y
andlisis de temas

criticos.

B2.2 Seleccién de
temas significantes a

ser abordados.

B2.3 Identificacion de
objetivos y metas.

B2.4 Identificacion de

recursos.

B2.5 Identificacién de
estructura
organizacional, roles,
responsabilidades, y

autoridades.

B2.6 Planeacién de
procesos
operacionales

Previsibles.

Descripcion

Identificacion de puntos que
deben ser controlados y/o
mejorados para satisfacer a las

partes interesadas.

Priorizacion de las necesidades

y requerimientos identificados.

Identificacion de objetivos vy
metas del sistema de gestion.

Identificacion de recursos
(humanos, financieros, de
infraestructura) para el sistema

de gestion.

Roles, responsabilidades, y sus
interrelaciones dentro de la
organizaciéon para la operacion

del sistema de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin
de lograr los objetivos y metas

identificados.
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34

35

Requerimiento normativo

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un analisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Referencia Referencia

LFPDPPP

Art. 61 -1
Art. 61 - 1I
Art. 61 - III

Reglamento

Referencia

Recomendaciones

Paso 4. Elaborar un
Inventario de Datos

Personales.

Paso 3. Establecer
Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.

Objetivo de Control
que contribuye al
cumplimiento
B2.7 Preparacion de
imprevistos para los

acontecimientos.

B3.4 Documentacion

y su control.

B2.5 Identificacién de
estructura
organizacional, roles,
responsabilidades, y
autoridades.
B2.1 Identificacion de
necesidades,
requerimientos y
anélisis de temas
criticos.

B2.2 Seleccién de
temas significantes a
ser abordados.
B2.3 Identificacién de

objetivos y metas.

B2.4 Identificacion de

recursos.

B2.5 Identificacion de

estructura

Descripcion

Acuerdos  necesarios  para
manejar emergencias
previsibles.

Manejo de documentos que
son esenciales para la
implementacién 'y operacién

exitosas del sistema de gestion.

Roles, responsabilidades, y sus
interrelaciones dentro de la
organizacion para la operacion

del sistema de gestion.

Identificacion de puntos que
deben ser controlados y/o
mejorados para satisfacer a las

partes interesadas.

Priorizacion de las necesidades

y requerimientos identificados.

Identificacion de objetivos vy
metas del sistema de gestion.
Identificacion de  recursos
(humanos, financieros, de
infraestructura) para el sistema
de gestion.

Roles, responsabilidades, y sus

interrelaciones dentro de la
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37

38

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Elaborar un plan de trabajo para la

implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
organizacional, roles,
responsabilidades, y

autoridades.

B2.6 Planeacién de
procesos

operacionales.

B2.7 Preparacion de
imprevistos para los

acontecimientos

previsibles.
Paso 6.
Identificacion de las
. B3.1 Control
Art. 61 - IV medidas de .
. . Operacional.
seguridad y Anélisis
de Brecha.
Paso 6.
Identificacion de las
. B3.1 Control
Art. 61 - V medidas de .
. . Operacional.
seguridad y Anélisis
de Brecha.
Paso 7.
Implementacién de B5.1 Accion
las Medidas de correctiva.
Art. 61 - VI Seguridad
Aplicables a los )
B5.2 Accion
Datos Personales. ]
preventiva.

Plan de Trabajo

Descripcion

organizacion para la operacion

del sistema de gestion.

Planeacion de acuerdos para
los procesos operacionales a fin

de lograr los objetivos y metas

identificados.

Acuerdos necesarios para
manejar emergencias
previsibles.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema
de gestion.

Medidas necesarias de control
operacional a ser
implementadas para lograr los
objetivos y metas del sistema
de gestion.

Mecanismo para la eliminacién
de las causas de las no
conformidades en el sistema de
gestion.

Mecanismos para eliminar las
causas potenciales de las no

conformidades en el sistema de
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. . . Objetivo de Control
Referencia Referencia Referencia

Requerimiento normativo . que contribuye al Descripcion
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

para la gestion.
Implementacion de

las Medidas de
Seguridad Faltantes. Provisiones realizadas para la

B5.3 Mejora continua. = mejora continua del sistema de
gestion.

Mecanismos por los cuales la

B4.1 Monitoreo y organizacion mide su
medicion. desempefio de una manera
continua.
. o Paso 8. Revisiones y Determinacion de no
39  Llevar a cabo revisiones o auditorias. Art. 61 - VII L . . . .
Auditoria. B4.2 Anélisis y manejo = conformidades en el sistema de
de no conformidades. = gestién y la forma en que son
tratadas.
B4.3 Auditorias del Proceso de auditoria  del
sistema. sistema de gestion.
. Gestion de empleados,
Paso 9. Mejora .
. 3 . ., contratistas,  terceros, entre
Capacitar al personal que efectie el Continua y B3.2 Gestion de . -
40 ) Art. 61 - VIII L, otros, incluyendo revision de
tratamiento de datos personales. Capacitacion. recursos humanos. i .
L sus cualidades y capacidades
Capacitacion. i .
asi como su entrenamiento.
Paso 5. Realizar el .
. ] Manejo de documentos que
. . . Anélisis de Riesgo . .
Realizar un registro de los medios de B3.4 Documentacion | son  esenciales para la
41 . Art. 61 - IX de los Datos . N .
almacenamiento de los datos personales. y su control. implementacion 'y  operacion
Personales. ) ] »
exitosas del sistema de gestion.
42 Contar con una relacién de las medidas de Art 61 3. Acciones a B3.4 Documentacion =~ Manejo de documentos que
seguridad. ’ implementar para la y su control. son esenciales para la
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43

Requerimiento normativo

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de
seguridad para su mejora continua, derivado
de las revisiones a la politica de seguridad

del responsable.

II. Se produzcan modificaciones sustanciales
en el tratamiento que deriven en un cambio

del nivel de riesgo.

IIl. Se vulneren los sistemas de tratamiento,
de conformidad con lo dispuesto en el
articulo 20 de la Ley y 63 de su Reglamento.
IV. Exista

personales distinta a las anteriores.

una afectacion a los datos

En el caso de datos personales sensibles, los
responsables procuraran revisar y, en su caso,
actualizar las relaciones correspondientes una

vez al afio.

Objetivo de Control

Referencia Referencia Referencia

ue contribuye al
LFPDPPP E 4

Reglamento = Recomendaciones

cumplimiento
seguridad de los
datos personales

documentadas.

B4.1 Monitoreo y

medicion.

B4.2 Anélisis y manejo

de no conformidades.

Paso 8. Revisiones y
Auditoria.

Art. 62

B4.3 Auditorias del

sistema.

Descripcion

implementacion 'y  operacion

exitosas del sistema de gestion.

Mecanismos por los cuales la

organizacion mide su

desempefio de una manera
continua.
Determinacion de no

conformidades en el sistema de
gestion y la forma en que son

tratadas.

Proceso de auditoria  del

sistema de gestion.
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Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de
forma significativa los derechos patrimoniales
o morales de los titulares, serdn informadas
de forma inmediata por el responsable al
titular, a fin de que este Ultimo pueda tomar
las medidas correspondientes a la defensa de
sus derechos.

En caso de que ocurra una vulneracion a la
seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.

II. Los datos personales comprometidos.

IIl. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas
informacion al respecto.

En caso de que ocurra una vulneracién a los
datos personales, el responsable debera
analizar las causas por las cuales se presentd
correctivas,

e implementar las acciones

preventivas y de mejora para adecuar las

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento
VULNERACIONES A LA SEGURIDAD

Paso 8. Revisiones y

Auditoria.
Art. 63

Art. 64

Art. 20 Vulneraciones a la B3.5 Comunicacion.
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 65 Vulneraciones a la B3.5 Comunicacion
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 66 Vulneraciones a la B3.5 Comunicacion.
Seguridad de la

Informacién.

Descripcion

Acuerdos  para

comunicar

aspectos del sistema de gestion

hacia fuentes externas.

Acuerdos para

comunicar

aspectos del sistema de gestion

hacia fuentes externas

Acuerdos  para

comunicar

aspectos del sistema de gestion

hacia fuentes externas.
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medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

[ Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por
instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacion de los datos personales.
VL. Abstenerse de transferir los datos
personales salvo en el caso de que el

responsable  asf lo  determine, la

. . ) Objetivo de Control
Referencia  Referencia Referencia .
. que contribuye al
LFPDPPP  Reglamento = Recomendaciones L.
cumplimiento

ENCARGADO

y B3.6 Relacionamiento
1. Recomendacién
Art. 50 con proveedores y
General. ]
contratistas.

Descripcion

Formalizacion ~ de  acuerdos
entre  quienes  proveen vy
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.
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comunicacién derive de una subcontratacion,

o cuando asi lo requiera la autoridad
competente.
La relacién entre el responsable y el

encargado deberd estar establecida mediante
cladusulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Toda subcontratacién de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este ultimo.

Una vez obtenida la autorizacién, el
encargado deberd formalizar la relacion con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en clausulas contractuales, el

encargado debera obtener la autorizacién

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

SUBCONTRATACIONES
Paso 7.
Implementacién de
las Medidas de
Seguridad ) )
B3.6 Relacionamiento

Aplicables a los

Art. 51 con proveedores y

Datos Personales. .
o contratistas.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Paso 7.
Implementacién de
las Medidas de
Seguridad ) .
B3.6 Relacionamiento
Art. 54

Art. 55

Aplicables a los
con proveedores y
Datos Personales. .
L contratistas.
Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Descripcion

Formalizacion  de  acuerdos

entre  quienes  proveen vy
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.

Formalizacion  de  acuerdos

entre  quienes proveen vy
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.
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correspondiente del responsable
previamente.

La obligacion de acreditar que la
subcontratacién se realizé con autorizacion

del responsable corresponderd al encargado.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:

a) Tener y aplicar politicas de proteccion de
datos personales afines a los principios y
deberes aplicables que establece la Ley y su

Reglamento;

b) Transparentar las subcontrataciones que
involucren la informaciéon sobre la que se

presta el servicio;

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento

COMPUTO EN LA NUBE

Paso 7.
Implementacién de
las Medidas de

Seguridad . .
. B3.6 Relacionamiento
Aplicables a los
Art. 52 -1 con proveedores y
Datos Personales. .
o contratistas.
Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Descripcion

Formalizacion de  acuerdos

entre  quienes proveen vy
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.
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d) Guardar confidencialidad respecto de los
datos personales sobre los que se preste el
servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o cldusulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los

que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste

el servicio;

d) Garantizar la supresion de los datos

Referencia
LFPDPPP

Referencia Referencia

Reglamento = Recomendaciones

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Art. 52 - 1I
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Objetivo de Control
que contribuye al

cumplimiento

B3.6 Relacionamiento
con proveedores y

contratistas.

Descripcion

Formalizacion ~ de  acuerdos
entre  quienes proveen y
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.
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personales una vez que haya concluido el
servicio prestado al responsable, y que este

Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
autoridad

fundada 'y motivada de

competente, informar de ese hecho al

responsable.

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera
comunicar a éstos el aviso de privacidad y las
finalidades a las que el titular sujetd su
tratamiento.

El tratamiento de los datos se hara conforme
a lo convenido en el aviso de privacidad, el
cual contendrd una clédusula en la que se
indique si el titular acepta o no la
transferencia de sus datos, de igual manera,
asumird las mismas

el tercero receptor,

obligaciones que correspondan al

responsable que transfiri6 los datos.

Objetivo de Control

Referencia Referencia Referencia

que contribuye al
LFPDPPP

Reglamento = Recomendaciones

cumplimiento

TRANSFERENCIAS

Paso 7.
Implementacién de
las Medidas de

Art. 68 Seguridad ) .
) B3.6 Relacionamiento
Art. 71 Aplicables a los
Art. 36 con proveedores y
Art. 72 Datos Personales. .
o contratistas.
Art. 74 Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion

Formalizacion  de  acuerdos

entre  quienes  proveen vy
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.
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Para efectos de demostrar que la

transferencia, ~sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comudn
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podra ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demés normativa aplicable.

Objetivo de Control

Referencia Referencia Referencia

. que contribuye al
LFPDPPP  Reglamento = Recomendaciones

cumplimiento
Paso 7.
Implementacion de
las Medidas de
Seguridad

] B3.6 Relacionamiento
Aplicables a los

Art. 69 con proveedores y
Datos Personales. .
. contratistas.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
B1 Politica.
B2 Planeacion.
B3 Implementacién y
1. Recomendacién Operacién
Art. 70

General

B4 Desempefio.

B5 Mejora.

B6 Revision Gerencial.

Descripcion

Formalizaciéon de  acuerdos

entre  quienes  proveen vy
contratan servicios que tienen
un impacto en el desempefio

de la organizacion.

Politica para establecer el

marco de trabajo para el
establecimiento de objetivos y
metas.
Procesos de planeacion del
sistema de gestion.

Procesos de implementacién vy
operacion  del sistema de
gestion.

Procesos para la evaluacién del
desempefio del sistema de
gestion.

Procesos para el mantenimiento
y mejora continua del sistema
de gestion.

Proceso de revision gerencial

del sistema de gestion.
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Lla  transferencia  deberd  formalizarse
mediante algin mecanismo que permita
demostrar que el responsable transferente
comunicé al responsable receptor las
condiciones en las que el titular consintié el

tratamiento de sus datos personales.

Referencia
LFPDPPP

Art. 73
Art. 75

Refe